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Системы обнаружения сетевых вторжений и выявления признаков атак на информационные системы уже 

достаточно длительное время используются как одно из необходимых средств защиты информационных систем. 
Поскольку количество различных типов и способов организации несанкционированных проникновений в чужие сети за 
последние годы значительно увеличилось, системы обнаружения атак (СОА) стали необходимым компонентом 
инфраструктуры большинства организаций. Использование виртуальной инфраструктуры для построения системы 
обнаружения вторжений позволяет обеспечить как более рациональное распределение и использование физических 
ресурсов, так и упрощает администрирование всех компонентов системы защиты. В качестве средства обнаружения и 
предотвращения вторжений используется IDS/IPS Snort. 

Система обнаружения вторжений (СОВ) (англ. Intrusion Detection System (IDS)) – программное или 
аппаратное средство, предназначенное для выявления фактов неавторизованного доступа (вторжения 
или сетевой атаки) в компьютерную систему или сеть. СОВ всѐ чаще становятся необходимым 
дополнением инфраструктуры сетевой безопасности. В дополнение к межсетевым экранам (firewall), 
работа которых происходит на основе политики безопасности, СОВ служат механизмами мониторинга и 
наблюдения подозрительной активности. Архитектура СОВ включает: 

12) Сенсорную подсистему, предназначенную для сбора событий, связанных с безопасностью 
защищаемой сети или системы; 

13) Подсистему анализа, предназначенную для выявления сетевых атак и подозрительных 
действий; 

14) Хранилище, в котором накапливаются первичные события и результаты анализа; 
15) Консоль управления, позволяющая конфигурировать СОВ, наблюдать за состоянием 

защищаемой системы и СОВ, просматривать выявленные подсистемой анализа инциденты. 
Пример реализации СОВ с использованием виртуальной инфраструктуры представлен на рисунке 

1: 
 

 
Штриховыми областями на схеме обозначены сервера виртуализации, на которых развѐрнуты 

 

Рисунок 6 – Упрощённая структура сети с виртуальными и физическими СОВ 
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датчики сети, виртуальные коммутаторы, различные сервера и виртуальные рабочие станции. 
Созданная виртуальная инфраструктура обладает следующими особенностями: 
а) события с датчиков СОВ собираются в базу данных на выделенном виртуальном сервере; 
б) для упрощения работы и анализа событий, принятых от датчиков сети, развѐрнута виртуальная 

система сбора и обработки данных о событиях информационной безопасности (ССОДС ИБ). 
Основные преимущества использования виртуальной инфраструктуры: 

 возможность быстрой миграции виртуальных машин и создания резервных копий; 

 возможность перераспределения используемых виртуальными машинами ресурсов; 

 уменьшение количества используемого физического оборудования; 

 упрощение администрирования и реконфигурации сети; 

 упрощение добавления новых рабочих мест и серверов. 
Основные недостатки применения виртуализации: 

 высокая стоимость серверов и корпоративных лицензий для использования виртуальных 
гипервизоров; 

 необходимость повышения квалификации администраторов и пользователей для работы с 
виртуальной инфраструктурой; 

 риск потери данных и увеличение времени простоя виртуальных серверов или рабочих 
станций при выходе из строй одного из серверов виртуализации. 

Эволюция технологий виртуализации открывает новые возможности для обеспечения оптимальной 
и максимально удобной организации любых современных локальных сетей. Неизбежный рост сетевой 
инфраструктуры способствует всѐ большей популяризации использования средств виртуализации как для 
простых объектов, как-то рабочие места сотрудников предприятий, так и более сложных и комплексных 
информационных систем. Переход от исключительно физической инфраструктуры сети к 
комбинированной с виртуальной является залогом успешного развития локальных и глобальных сетей. 
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