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В статье предлагается возможный вариант расширения протокола Signal для выполнения в условиях
отсутствия центрального сервера с сохранение свойств протокола. В частности предлагается альтерна-
тивный метод распространения эфемерных ключей шифрования, основывающийся на использовании крип-
тографических билинейных отображений и сложности решения задачи суммы подмножества.

Введение

Во многих задачах распределённые пирин-
говые сети являются выгодной альтернативой
клиент-серверным решениям. Причинами это-
му являются: отсутствие затрат на поддержку
и разработку серверной части, автоматическая
масштабируемость сети за счёт использования
ресурсов клиентов, отсутствие единой точки от-
каза и прочие. Но помимо решения многих про-
блем клиент-серверной архитектуры, пиринго-
вые сети также ставят перед разработчиками
ряд новых задач. Так, например, при реализа-
ции распределённой системы мгновенного обме-
на сообщениями особой задачей стоит протокол
шифрования сообщений. В клиент-серверных ре-
шениях одним из наиболее распространённых и
заслуживших доверие протоколов является про-
токол Signal, использующийся в таких системах
обмена сообщениями, как WhatsApp, Facebook
Messenger, Google Allo и других [1]. Целью дан-
ной работы стоит адаптация протокола Signal к
работе в условиях отсутствия центрального сер-
вера.

I. Краткое описание протокола Signal

Протокол Signal использует 10 различных
классов ключей и его описание достаточно объ-
ёмно, подробный анализ протокола представлен
в литературе[1]. Список полезных свойств этого
протокола включает в себя: сквозное шифрова-
ние, прямая и обратная секретность (forward and
backward secrecy), генерация сессионного ключа
в режиме офлайн (пользователи могут обмени-
ваться сообщениями не присутствуя в сети одно-
временно). В начале выполнения протокола ге-
нерируются ассиметричные ключи 3 типов:

1. долгосрочный ключ;
2. кратковременный ключ;
3. набор эфемерных ключей.

Открытая часть долгосрочного и кратко-
временного ключа публикуется, закрытая часть
хранится пользователем в секрете. Долгосроч-
ный ключ используется для подписи и аутенти-
фикации как сообщений, так и кратковременных

и эфемерных ключей. Кратковременный ключ
используется для генерации сессионного клю-
ча, для чего протокол Signal утилизирует метод
двойного храповика (double ratchet). Эфемерные
ключи используются для обеспечения дополни-
тельных свойств безопасности и в отличие от
первых двух ключей требуют особый метод пуб-
ликации, реализованный на центральном серве-
ре. Если пользователь A желает отправить сооб-
щение пользователю B, он обращается к серве-
ру с запросом эфемерного ключа, сервер выдаёт
ключ из списка ключей пользователя B и удаля-
ет ключ из списка. После того, как эфемерные
ключи заканчиваются на сервере, они перестают
использоваться в протоколе Signal и протокол те-
ряет свойства прямой и обратной секретности.

II. Получение эфемерных ключей в
распределённой сети

Протокол Signal требует, чтобы сервер, хра-
нящий эфемерные ключи не выдавал каждый
ключ более, чем одному пользователю, то есть
удалял уже использованные ключи. Такая функ-
циональность трудно реализуема в условиях од-
норанговой пиринговой сети без участия ар-
битров с особыми привилегиями. Сложно до-
верить пользователям распределённой сети воз-
можность удаления чужих ключей. Поэтому в
данной работе предлагается производить генера-
цию эфемерного ключа стороной, отправляющей
сообщение, но так, чтобы только принимающая
сторона могла восстановить эфемерный ключ за
время полиномиально зависящее от длины клю-
ча.

III. Используемые конструкции

Для построения целевой схемы в данной ра-
боте используются криптографические билиней-
ные отображения и свойства NP -полной задачи
суммы подмножества. Дадим краткие определе-
ния.

Пусть имеется n групп {H1, ...,Hn} с генера-
торами G = {g1, ..., gn} соответственно, тогда се-
мейство билинейных отображений на этих груп-
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пах задаётся следующим образом[3]:

{ei,j : Hi ×Hj → Hi+j |i, j ∈ [n]; i+ j ≤ n},

где для каждого ei,j выполняется

ei,j(g
a
i , g

b
j) = gabi+j : ∀a, b ∈ Zp.

Задача суммы подмножества, заданная
множеством целых чисел V = {v1, ..., vn} ⊂ Zp
и числом t, состоит в том, чтобы найти такое
подмножество T ⊆ V , что t =

∑
v∈T v. Эта за-

дача является NP -полной и на данный момент
неизвестен алгоритм эффективно решающий эту
задачу в общем случае[2].

IV. Схема генерации эфемерных ключей

Предлагаемая схема описана в данном раз-
деле. Пусть в качестве открытых параметров
протокола выступают: параметр k, задающий
уровень безопасности системы, параметр n =
(k(k + 1))/2, задающий размер семейства били-
нейных отображений и семейство билинейных
отображений {ei,j |i, j ∈ [n]; i+ j ≤ n}.

Пользователь A, желающий получать сооб-
щения, рандомизированным образом генериру-

ет множество чисел V = {v1, ..., vk}
R
⊂ Zp, сек-

ретный параметр α
R← Zp и генераторы групп

G = {g1, ..., gn}. Далее пользователь кодирует
множество V следующим образом:

P = {p1, ..., pk} = {gα
v1

1 , ..., gα
vk

k }.

В качестве открытой информации протокола
пользователь A публикует параметры V и P , а
локально сохраняет генераторы групп G и сек-
ретный параметр α.

Пользователь B, желающий отправить со-
общение пользователю A, получает из распреде-
лённой сети параметры V = {v1, ..., vk} и P =
{p1, ..., pk}. Для генерации эфемерного ключа
пользователь B выбирает случайное подмноже-

ство I = {i1, ..., im}
R
⊆ [k] так, что |I| ≥ 2 и вы-

числяет параметры:

kv =
∑
i∈I

vi,

ki =
∑
i∈I

i,

kp = fm(pi1 , ..., pim) = fm(gα
vi1

i1 , ..., gα
vim

im ) =

= fm(gi1 , ..., gim)a
vi1

+···+vim
= ga

kv

ki ,

где fm : Hi1 × ... × Him → Hki – рекурсивная
функция

fm(pi1 , ..., pim) =

= ei1+···+im−1,im(fm−1(pi1 , ..., pim−1
), pim),

с базой рекурсии

f2(pi1 , pi2) = ei1,i2(pi1 , pi2).

Фактически функция fm выполняет свёртку сле-
ва списка pi1 , ..., pim по билинейным отображени-
ям ei,j .

Полученные параметры kv и ki подписы-
ваются долгосрочным ключом и пересылаются
пользователю A в открытом виде через распре-
делённую сеть, а параметр kp используется при
шифровании сообщения, как эфемерный ключ.

Принимающая сторона, получив парамет-
ры kv и ki, может восстановить использованный
при шифровании эфемерный ключ, так как ей
известны генераторы групп и секретный пара-
метр α. Эфемерный ключ можно вычислить как

kp = gα
kv

ki .

Таким образом происходит генерация и вос-
становление эфемерного ключа. Третья сторона
C, перехватывающая данные, посылаемые по от-
крытому каналу имеет доступ к параметрам V ,
P , ki и kv. Чтобы восстановить ключ kp, сторона
C должна решить задачу нахождения подмно-
жества T ⊆ V , для которого верно

∑
v∈T v = kv,

что эквивалентно решению задачи суммы под-
множества. Для решения этой задачи в общем
случае (при случайно сгенерированных vi) коли-
чество операций, которое необходимо выполнить
лучшему из известных алгоритмов[2], экспонен-
циально зависит от размера множества V , что
на практике при достаточном размере V дела-
ет задачу нерешаемой за какое-либо осмыслива-
емое время. Более того, даже, если третья сто-
рона сможет решить один экземпляр задачи, это
не даст ей возможность решать другие экземпля-
ры задачи с каким-либо преимуществом, в чём и
заключается эфемерность полученного ключа.

Заключение

Статья предлагает возможный вариант
использования криптографических билинейных
отображений для адаптации выполнения прото-
кола Signal в условиях одноранговой сети. Пре-
имущество предложенной схемы заключается в
отсутствии необходимости в арбитраже со сто-
роны центрального сервера. Недостатки отража-
ются в увеличении сложности протокола и объ-
ёма вычислений. Предложенная схема основы-
вается на трудности решения NP -полной зада-
чи. Поэтому злонамеренная сторона может рас-
секретить сгенерированный эфемерный ключ, но
для этого ей понадобится огромное количество
вычислительных ресурсов, экспоненциально за-
висящее от длины ключа. Дальнейшую работу
следует направить на изучение точных времен-
ных затрат, связанных с выполнением протоко-
ла, объёма передаваемых через распределённую
сеть данных и на тщательный анализ парамет-
ров безопасности предложенной схемы.
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