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Рассматривается аппаратная реализация хэш-функции SHA-256 для встраиваемых систем с высокой про-
изводительностью. Предлагаемый специализированный процессор SHA-256 имеет конвейерную архитек-
туру. Приводятся характеристики реализации на базе кристалла ПЛИС XC7VX485T-2FFG1761 фирмы
Xilinx.

Хэш-функция SHA-256 [1] относится к се-
мейству SHA-2. Алгоритм SHA-256 практиче-
ски используется в разнообразных криптографи-
ческих приложениях. Для приложений, требу-
ющих высокой производительности (например,
майнеры криптовалют), необходима аппаратная
реализация алгоритма. В докладе рассматрива-
ется конвейерная реализация алгоритма SHA-
256.

Алгоритм вычисления хэш-функции обес-
печивает сжатие входного сообщения (для сооб-
щений длиной менее 256 бит – расширение) и
получение хэш-значения фиксированной длины
256 бит. Алгоритм заключается в выполнении 64
однотипных циклов (раундов). На рис. 1 приве-
дена схема вычислений для одного раунда.

Рис. 1 – Схема вычислений для одного раунда
алгоритма SHA-256

На первом раунде 32-разрядные перемен-
ные A-H инициализируются константами алго-
ритма [1]. Входными значениями переменных A-
H для следующего раунда являются выходные
значения переменных A-H предыдущего, поэто-
му раунды нельзя вычислять параллельно. Kt
является раундовой константой, Wt – раундовым
входным словом [1].

В конвейерной архитектуре (рис. 2) блоком
данных, продвигающимся по конвейеру является
состояние, получаемое на выходе предыдущего
процессорного ядра. Каждое процессорное ядро
выполняет один раунд алгоритма SHA-256, и эти
ядра включены последовательно. Вектор иници-

ализации (IV) подается на вход первого процес-
сорного ядра. Для реализации 64 раундов ал-
горитма используется цепочка из 64 последова-
тельно включенных процессорных ядер. Парал-
лельно с продвижением текущего состояния по
конвейеру продвигается входной блок и текущие
данные экспандера для формирования требуемо-
го значения Wt для соответствующего процес-
сорного ядра.

Рис. 2 – Конвейерная архитектура
специализированного процессора SHA-256

Выходные данные 64-го процессорного яд-
ра складываются с задержанным на 64 периода
(цикла) работы конвейера значением IV для по-
лучения выходного хэш-значения.

Если на конвейерный процессор каждый
цикл работы конвейера подавать новый вход-
ной блок и новый вектор инициализации (в слу-
чае, если сообщение занимает более одного бло-
ка SHA-256), то по истечении 64 циклов (ла-
тентность конвейера) на выходе в каждом цикле
работы конвейера будет появляться новое хэш-
значение. Если цикл конвейера будет равен од-
ному такту работы вычислительной системы,
то производительность конвейерного процессора
будет численно равна тактовой частоте. Значе-
ние тактовой частоты будет соответствовать чис-
лу вычисляемых хэш-значений в секунду.

При конвейерной реализации вычислений
одного раунда необходимо принять меры для
уменьшения непрерывной цепочки сложений
(рис. 1), которая будет определять критический
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путь. Для этого следует учесть некоторые осо-
бенности алгоритма SHA-256: значения перемен-
ных B,C,D после выполнения текущего раун-
да совпадают со значениями переменных A,B,C
до выполнения раунда, а значения переменных
F,G,H – совпадают со значениями переменных
E,F,G. Эту особенность можно проследить и на
несколько раундов назад. Такая особенность ал-
горитма позволяет выполнить часть вычисле-
ний, использующих указанные переменные не в
текущем, а в предыдущем такте, либо еще на
такт раньше. Также можно формировать значе-
ние Wt не в текущем такте, а на такт или два
раньше для синхронизации с вычислением новых
значений переменных А и Е.

Еще одна особенность алгоритма связана с
возможностью разнесения на разные такты вы-
числения переменных E и A, поскольку при вы-
числении А частично используются промежу-
точные вычисления для E.

Конвейерная реализация выполнена с уче-
том указанных особенностей.

На первой ступени конвейера компрессо-
ра организуются предварительные вычисления
суммWt+Kt+H иWt+Kt+H+D, вторая ступень
дополнительно вычисляет значение Е и значение
переменной Т1 = H + BSIG1(E) + CH(E,F,G) +
Kt + Wt [1] для вычисления А на следующей
ступени. Третья ступень является первой пол-
ной ступенью конвейера и она дополнительно к
указанным выше действиям вычисляет значение
А. Таким образом на полной ступени конвейера
происходит вычисление значения переменной А
текущего раунда и значения переменной Е для
следующего раунда.

На предпоследней ступени конвейера вы-
числяется значение А для последнего 64 раун-
да алгоритма. На последней ступени происходит
сложение со значением вектора инициализации
алгоритма. С учетом предварительных вычисле-
ний и завершающего сложения полный конвейер
имеет 67 ступеней и спустя 67 тактов на его выхо-
де появится первое хэш-значение. Далее конвей-
ер будет каждый такт формировать новое хэш-
значение при соответствующих изменениях вход-
ных данных.

Для разных ступеней конвейера компрессо-
ра с помощью конвейера экспандера формиру-
ются значения Wt. Для первых 16 раундов (ра-
унды 1 - 16) экспандер реализует задержку вход-
ного блока SHA-256 и в качестве Wt выдает соот-
ветствующее 32-разрядное слово входного блока.
Одна ступень конвейера экспандера для раундов
17-56 дополнительно содержит средства для рас-
ширения входного сообщения и вычисления Wt
в соответствии с [1]. При реализации конвейера
экспандера для раундов с 57 по 64 учтено то об-
стоятельство, что не все элементы входного бло-

ка данных будут использованы при вычислениях
текущего значения Wt.

Аппаратные затраты конвейерного процес-
сора SHA-256 после процедуры синтеза средства-
ми ISE 14.7 для кристалла FPGA XC7VX485T-
2FFG1761 приведены на рис. 3. По отчету
средств синтеза максимальная тактовая частота
составляет 323 МГц.

Рис. 3 – Аппаратные затраты предлагаемого
конвейерного процессора SHA-256 после процедуры

синтеза для кристалла FPGA
XC7VX485T-2FFG1761

Для сравнения с предлагаемым процессо-
ром была выполнена реализация конвейерного
ядра SHA-256 свободно распространяемого про-
екта Bitcoin–майнера [2] на таком же кристалле
FPGA XC7VX485T-2FFG1761. Аппаратные за-
траты этого конвейерного процессора после про-
цедуры синтеза приведены на рис. 4. По отче-
ту средств синтеза Xilinx ISE 14.7 максимальная
тактовая частота составляет 178 МГц.

Рис. 4 – Аппаратные затраты конвейерного
процессора SHA-256 [2] после процедуры синтеза
для кристалла FPGA XC7VX485T-2FFG1761

По сравнению с свободно распространяе-
мым проектом Bitcoin–майнера [2] предлагаемая
реализация SHA-256 почти в два раза произво-
дительнее и требует примерно в два раза меньше
аппаратных ресурсов кристалла FPGA.

Применительно к процессу майнинга крип-
товалют можно провести дополнительную мини-
мизацию аппаратных затрат процессора за счет
учета структуры заголовков блоков криптова-
лют.
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