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В данной статье представлен обзор информации по возможностям и перспективам использования об-
лачных технологий при разработке аппаратно-программных комплексов для проведения диагностики в
области медицины и здравоохранения. Приведен пример диагностического аппаратно-программного ком-
плекса с возможностью дистанционной обработки и анализа полученных данных.

В последнее время широкое распростра-
нение в области медицины и здравоохранения
приобрели ИТ-технологии: появились электрон-
ные истории болезней, электронные очереди и
электронная запись к специалистам, электрон-
ные базы данных по диспансерному учету паци-
ентов, автоматизированная подготовка рецептов
и больничных листов, консультации различно-
го рода и т.д. Применение ИТ в системе здра-
воохранения привело к понятию «электронное
здравоохранение» (e-health). Одной из главных
тенденций в этой области выступает интегра-
ция информационных систем в здравоохранении
разного рода и назначения, причем реализован-
ных на различных платформах, в единую систе-
му, т.е. создание единого информационного про-
странства здравоохранения [1]. При этом ост-
ро встает проблема взаимодействия разнород-
ных информационных систем между собой, в том
числе диагностических, которая решается внед-
рением облачных технологий в медицину, подни-
мая ее на новый уровень.

I. Облачные технологии в
диагностической медицине

Облачные технологии (англ. cloud
computing) – модель обеспечения удобного се-
тевого доступа по требованию к некоторому об-
щему фонду конфигурируемых вычислитель-
ных ресурсов, например, сетям передачи дан-
ных, серверам, устройствам хранения данных,
приложениям и сервисам – как вместе, так и
по отдельности, которые могут быть оперативно
предоставлены и освобождены с минимальными
эксплуатационными затратами или обращения-
ми к провайдеру [2].

Применение облачных технологий в диагно-
стической медицине важно, поскольку они по-
могают быстрее и точнее определить диагноз и
сделать заключение, от которого зависит даль-
нейшее лечение пациента, становится намного
проще вести и систематизировать медицинскую
документацию, а также способствуют установ-
лению информационных связей между лечеб-

ными заведениями и обмену опытом врачей-
специалистов.

С развитием технологий в области диагно-
стических медицинских приборов и оборудова-
ния, появилась необходимость обрабатывать и
хранить огромные массивы различных данных,
преимущественно в бумажном виде, тяжело под-
дающиеся обработке и анализу, что значительно
снижает эффективность медицинской помощи в
целом. Облачные технологии упрощают как са-
му процедуру диагностики различных заболева-
ний, требующих хранение больших объемов по-
лучаемых данных, так и оперирование ими (на-
пример, диагностика онкологических заболева-
ний при помощи РНК-секвенирования).

Так же незаменимо применение облачных
технологий в дистанционных диагностических
устройствах, позволяющих дистанционно фикси-
ровать и транслировать в непрерывном режиме
мониторинга физиологические параметры, такие
как пульс, артериальное давление, уровень саха-
ра в крови, регистрация ЭКГ-сигнала, позволя-
ющее использовать «облачные технологии» в ка-
честве быстрого и удобного удаленного сервера,
предназначенного для сбора, хранения и обра-
ботки информации.

В таких системах данные, регистрируе-
мые дистанционным диагностическим устрой-
ством либо датчиком, передаются на смартфон
пациента с помощью беспроводной технологии
Bluetooth, затем передача данных со смартфо-
на на серверное оборудование сотового операто-
ра происходит посредством сотовой сети с при-
менением пакетной передачи данных. Переда-
ча данных между сервером сотового оператора
и серверным оборудованием сервис-провайдера,
а также устройствами диагностического центра
(рабочими местами врачей) осуществляется по
сети Интернет [3].

Так же возможна другая конфигурация, ко-
гда диагностирующие устройства оснащены Wi-
fi или сотовой связью, в таком случае данные с
диагностирующего устройства передаются непо-
средственно в медицинское облако.
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II. Аппаратно-диагностические
комплексы с применением облачных

технологий

Данные, полученные в ходе диагностики па-
циента, должны храниться на специальных сер-
верах, обладающих большой мощностью и ем-
костью. Стоимость внедрения облачных техно-
логий в создание аппаратно-программных ком-
плексов, обновление и обслуживание такого сер-
верного оборудования является затратным де-
лом, но имеет ряд положительных качеств, та-
ких как: доступность (доступно всем пользовате-
лям), гибкость, надежность, относительная без-
опасность (гарантирует сохранения конфиденци-
альности данных, при должном использовании),
большие вычислительные мощности.

К недостаткам внедрения облачных тех-
нологий в дистанционную диагностику можно
отнести: необходимость постоянного соединения
с сетью, специальное программное обеспечение,
относительная безопасность, дороговизна обору-
дования.

Рис. 1 – Структурная схема диагностического
аппаратно-программного комплекса с применением

облачных технологий

Представленный на рисунке 1 диагностиче-
ский аппаратно-программный комплекс состоит
из:

– портативного устройства для регистрации
диагностических данных;

– устройства для отображения полученных
данных и передачи данных на сервер;

– сервера хранения данных, с использование
облачной платформы;

– аппаратно-программного модуля обработ-
ки и анализа данных.
В качестве портативного устройства для ре-

гистрации диагностических данных могут вы-
ступать различного рода датчики, сенсоры, пор-
тативные измерители, медицинские приборы,
предназначенные для получения биомедицин-
ских сигналов. С портативного устройства дан-
ные по каналу Bluetooth, через USB-порт или
другим каналам связи передаются на базовое
устройство отображения и передачи на сервер.

В роли этого устройства могут выступать пер-
сональный компьютер, ноутбук, планшет и да-
же смартфон, имеющие доступ сети Internet для
выгрузки данных в хранилище на сервере. Здесь
же может проводиться предварительная обра-
ботка данных, добавление данных о пациенте и
описание полученных данных. Сервер хранения
данных организован с использованием облач-
ной платформы, поддерживающей необходимый
функционал для работы с полученными данны-
ми. В качестве облачной платформы возмож-
но Google Cloud Platform, Amazon Web Services,
Microsoft Azure и другие На сервер могут одно-
временно поступать данные от нескольких объ-
ектов диагностики, расположенных в различ-
ных местах и учреждениях здравоохранения, что
значительно ускоряет процесс сбора, обработ-
ки и анализа данных, а также делает их хра-
нение более удобным и безопасным. Для даль-
нейшей обработки и анализа данных использу-
ется аппаратно-программный модуль обработки
и анализа данных, входящий в состав комплек-
са, который представляет собой вычислительное
устройство с установленным на него необходи-
мым программным обеспечением и может быть
реализован на базе персонального компьютера
(ноутбука или планшета). Все устройства име-
ющие доступ к данным могут успешно прово-
дить их обработку, так же на сервер можно пере-
давать уже обработанные данные и результаты
их анализа, для использования другими пользо-
вателями. Технология с применением облачной
платформы позволит повысить точность резуль-
татов, получаемых в ходе диагностики, структу-
рированно хранить, эффективно обрабатывать и
анализировать большие объемы данных.

Заключение

Использование облачных технологий
при разработке диагностических аппаратно-
программных комплексов и систем позволяет ра-
ботать с большими объемами данных, проводить
одновременно диагностику нескольких пациен-
тов, проводить анализ и обработку полученных
данных дистанционно, обеспечивает безопасное
структурированное хранение данных, чем значи-
тельно облегчает поиск нужной информации по
сложным запросам и упрощает работу врачей.
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