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В последние годы протокол SIP получил широкое распространение. Среди основные преимуществ SIP-
телефонии перед традиционной телефонией выделяют снижение затрат, масштабируемость, гибкость
и надежность. Однако миграция на SIP-телефонию создает новые проблемы для организаций, которые не
существовали при использовании телефонной сети общего пользования. В частности, необходима заду-
маться о безопасности SIP-телефонии.

Введение

Время аналоговой телефонии (PSTN) под-
ходит к концу. Привычные телефонные линии
переводят на современную гибкую технологию
– SIP-телефонии (Session Initiation Protocol).
SIP является протоколом управления приклад-
ного уровня для создания, изменения и завер-
шения сеансов связи с одним или большим ко-
личеством участников. В понятие сеанса входят
мультимедиа конференции, обучение на рассто-
янии, Internet-телефония и подобные приложе-
ния[1]. В ближайшем будущем неизбежен пол-
ный переход аналоговых телефонных линий на
IP-телефонию, а корпоративных АТС на прото-
кол SIP. Согласно аналитическому отчету компа-
нии IHS количество SIP-транков в мире за пер-
вое полугодие 2017 года выросло 26% по срав-
нению с прошлым годом и достигло 30 миллио-
нов штук[2]. Однако вместе с распространением
технологии мы все чаще слышим сообщения о
взломах и кибер-атаках на телефонные сервисы.
В этой статье мы рассмотрим несколько угроз,
возникающих при использовании протокола SIP,
и способы эти угрозы реализовать.

I. Неавторизированный доступ к
данным

Открытые текстовые протоколы предостав-
ляют всю информацию любому, кто способен пе-
рехватывать сетевой трафик. Анализирую полу-
ченные данные можно получить доступ для кон-
фиденциальной информации. Возьмем к приме-
ру процесс аутентификации. В сип-протоколе па-
роли кодируются с помощью алгоритма MD5[1],
который уже давно считается небезопасным.
Множество телекоммуникационного оборудова-
ния, а также программные решения, поставля-
ются с известными паролями по умолчанию.
Если эти пароли остаются без изменений, зло-
умышленники могут легко получить их. Полу-
ченные данные аутентификации могут быть ис-
пользованы для подмены легальной регистра-
ции SIP-аккаунта на серверах VoIP провай-
дера (Registration hijacking). Полученный SIP-
аккаунт может быть использован для соверше-

ния огромного количества звонков на специаль-
ные дорогие номера, а также рассылки аудио
спама. Суммы, которые придется заплатить вла-
дельцу скомпрометированного аккаунта, могут
быть весьма и весьма значительными. В некото-
рых случаях аутентификация может осуществ-
ляться на основе известной пары IP-адреса и
порта. В случае если у клиента-жертвы нет выде-
ленного IP-адреса, злоумышленник, находящий-
ся с ним в одной локальной сети, получает воз-
можность осуществлять звонки за счет жертвы.
Такая ситуация может возникнуть, если провай-
дер осуществляет доступ к сети Интернет че-
рез NAT (от англ. Network Address Translation
— «преобразование сетевых адресов»), за ко-
торым помимо законного абонента сервиса IP-
телефонии могут находиться другие пользовате-
ли. В качестве примера можно привести бизнес-
центр, где большое количество фирм проходят
через NAT местного провайдера.

II. Перехват и целостность данных

Для прослушивания аналоговой телефон-
ной линии злоумышленнику потребуется полу-
чить физический доступ к линии или коммуни-
кационному оборудованию. В IP-телефонии воз-
можность просушивания разговоров резко уве-
личилась благодаря большому количеству сете-
вых узлов между субъектами разговора. Ском-
прометировав хотя бы одну сетевую ноду, атаку-
ющий получит доступ к медиа-трафику. На дан-
ный момент с сети Интернет предостаточно бес-
платного программного обеспечения для преоб-
разования VoIP-трафика в аудиофайлы и их про-
слушивания.Полученную таким образом инфор-
мацию очевидно можно использовать с целью
шантажа или шпионажа или применить в со-
циальной инженерии. Для SIP-протокола харак-
терно отсутствие взаимной аутентификации в
большинстве случаев обмена сообщениями меж-
ду сервером и клиентом. Без взаимной аутенти-
фикации злоумышленник, осуществляющий ата-
ку типа «человек посередине»[3], может под-
менять исходящие/входящие пакеты клиента-
жертвы, нарушая целостность передаваемой ин-
формации. Получив возможность для подме-
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ны данных, злоумышленник может перенаправ-
лять звонки клиента на произвольный номер, в
том числе на несуществующий (приводя к DoS).
Перехватывая INVITE-пакеты, злоумышленник
подменяет ответ пакетом с кодом 301 Moved
Permanently, перенаправляя звонок. Злоумыш-
ленник, зная или подбирая некоторые атрибу-
ты звонка, способен разрывать активные сессии,
отправляя заранее сформулированные вредонос-
ные пакеты, содержащие запрос на завершение
соединения(SIP BYE-request)[4].

III. Ограничение доступности

Для сервисов IP-телефонии кране важно
быть всегда доступными для клиентов и предо-
ставлять хорошее качество связи.Именно поэто-
му они так подвержены атакам типа «отказ в об-
служивании» (Denial of Service, DoS). Атака DoS
может быстро снизить уровень QoS до непри-
емлемого уровня. Эта атака нацелена на превы-
шение предельной нагрузки на систему большим
количеством коротких звонков или информаци-
онного мусора. Если для атаки создается сеть
из большого количества «зомби-компьютеров»,
то такую атаку называют DDoS-атакой (от ан-
гл. Distributed Denial of Service, распределён-
ная атака типа «отказ в обслуживании»). DoS-
атаки могут иметь различные формы и моти-
вацию. Наиболее простой способ атаки на SIP
сервер это инициация большого количества сес-
сий с различными идентификаторами с целью
исчерпания оперативной памяти сервера. Раз-
личные типы SIP-запросов (REGISTER, INVITE
или OPTIONS) могут быть использованы для та-
кого вида атаки[5]. Другой сценарий, который
может использовать злоумышленник, изображен
на Рис. 1. В этом случае злоумышленник пытает-
ся «вести себя» как законный пользователь. Ско-
рее всего, злоумышленник будет пытаться реа-
лизовать различные сценарии с отправкой мно-
жества INVITE запросов. Это приводит к от-
казу в обслуживании сервера SIP провайдера
или АТС жертвы. Без постоянного отслежива-
ния признаков подобных атак и применения пас-
сивных средств защиты, это приводит к тому,
что серверы IP-телефонии не справляются с воз-
росшей нагрузкой и не в состоянии обслужи-
вать подключенных абонентов. DDoS атака мо-
жет применяться и на медиа-сервера. Она осу-
ществляется путем отправки большого количе-
ства RTP-пакетов. Если цель не способна обрабо-
тать такое количество пакетов, то качество свя-
зи ухудшается, либо сервер перестает работать.
Посколько большинство реализаций RTP бази-
руется на UDP, такой трафик легко генериро-
вать. Выход из строя одного медиа-сервера мо-

жет нарушить работу передачи голосового тра-
фика всей сети.

Рис. 1 – DDoS INVITE-запросами

IV. Заключение

В этой статье мы рассмотрели основные
проблемы безопасности IP-телефонии и виды
угроз, с которыми можно встретиться. Клиенты
и провайдеры SIP-телефонии должны серьезно
относится к требованиям безопасности и конфи-
денциальности своих голосовых звонков. Кроме
того, они должны учитывать последствию в слу-
чае взлома.
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