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Данная статья посвящена исследованию технологии реестра блоков транзакций для построения распре-
деленных систем (блокчейн). В ней представлены различные типы систем, подробно рассмотрена архи-
тектура, основные консенсусные алгоритмы, а также возможности внедрения технологии как в ком-
мерческих, так и в некоммерческих целях.

Введение

Реестр блоков транзакций (блокчейн) — вы-
строенная по определённым правилам непрерыв-
ная последовательная цепочка блоков, содержа-
щих информацию. Чаще всего копии цепочек
блоков хранятся на множестве разных компью-
теров независимо друг от друга. Концепция тех-
нологии блокчейн похожа на базу данных, за ис-
ключением того, что взаимодействия с ними раз-
личаются. Блокчейн — это, по существу, распре-
деленная база данных или публичная книга всех
транзакций или цифровых событий, которые бы-
ли выполнены и распределены между участвую-
щими сторонами в одноранговых сетях.

Блокчейн имеет две основные особенности:
1.Блокчейн является общедоступной. Лю-

бой может просмотреть ее в любое время, по-
скольку она находится в сети, а не в одном учре-
ждении, которому поручено поддерживать и ве-
сти запись.

2. Блокчейн также шифруется, она исполь-
зует шифрование с использованием открытых и
закрытых ключей, чтобы гарантировать её без-
опасность.

Существует семь принципов проектирова-
ния для создания программного обеспечения,
услуг, бизнес-моделей, рынков и организаций на
основе блокчейн: сетевая целостность, распреде-
ление нагрузки, ценность как стимул, безопас-
ность, приватность, защищенность прав и вовле-
ченность.

В основном существует три типа блокчей-
нов: частная блокчейн, консорциум блокчейн и
публичная блокчейн. Частный или консорциум
блокчейн связаны с ограниченной средой, такой
как компания, группа компаний или одна опре-
деленная цепочка создания стоимости, в то вре-
мя как публичная блокчейн поддерживает тип
блокировки без разрешения.

I. Архитектура блокчейн

Элементы архитектуры могут варьировать-
ся в зависимости от того, какие типы блокчейна
используются. Базовыми элементами являются:

Блок. Блокчейн облегчает высокораспреде-
ленную регистрацию для записи транзакций, пе-
ренос их на определенный узел в сети и органи-
зацию их во времени.

Данные постоянно записываются в сеть че-
рез файлы, называемые блоками.

Рис. 1 – Упрощённый пример цепи блоков

Каждый блок состоит из заголовка блока и
блока. Заголовок блока состоит из трех наборов
метаданных блока.

Цифровая подпись. Для создания транзак-
ции блокчейн требуется цифровая подпись для
аутентификации транзакции.

Рис. 2 – Цифровая полпись, используемая в
блокчейн

Типичная цифровая подпись включает в се-
бя две фазы: фазу подписи и фаза проверки.

Распределенная сеть. Взаимодействия меж-
ду пользователем по цепочке блоков в основ-
ном используют распределённую сеть, в которой
каждый пользователь представляет узел, на ко-
тором установлен клин-блок-клин.

Консенсус в сети. Проведение транзакции
требует принятия и проверки всеми пользовате-
лями в сети, обычно называемой консенсусом. Но
каждый узел имеет другой вид состояния всей
сети.
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Для решения этой проблемы необходим рас-
пределенный механизм.

Как правило, существует три основных кон-
сенсусных алгоритма, которые могут быть при-
менены:

– Доказательство работы (PoW)
Алгоритм консенсуса является наиболее широ-
ко используемым алгоритмом в блочной цепоч-
ке. Он был введен биткойном и предполагает, что
все коллеги голосуют с их «вычислительной вла-
стью», решая случаи и строя соответствующие
блоки.

– Доказательство доли (PoS)
Алгоритм направлен на замену существующего
способа достижения консенсуса в распределен-
ной системе; вместо решения этот узел, который
генерирует блок, должен обеспечить доказатель-
ство того, что он имеет доступ к определенному
количеству монет до того, как он будет принят
сетью.

– Делегированное доказательство доли
(DPoS)

Основное различие между PoS и DPoS заключа-
ется в том, что PoS является прямым демократи-
ческим процессом, в то время как DPoS является
представительной демократией - заинтересован-
ные стороны избирают делегатов для создания и
проверки блока.

II. Применение технологии блокчейн

Первый блокчейн, биткойн, был разрабо-
тан для совершенствования системы финансо-
вых приложений. А в настоящее время широко
развивается и для некоммерческмх услуг, таких
как системы голосования для правительствен-
ных дел. В связи с этим сферы, использующие
блокчейн, можно разделить на два сектора: ком-
мерческие и некоммерческие приложения.

1. Коммерческие приложения
Цифровая платежная система. Это в ос-

новном основная функция биткойна как цифро-
вой валюты. Рождение биткойна вызвало эволю-
цию и нарушение традиционных платежных си-
стем, управляемых банками или другими финан-
совыми организациями. Схема цифровой валю-
ты включает в себя как новую децентрализован-
ную платежную систему, так и новую.

Смарт-договор. В принципе, смарт-
контракт - это компьютерное приложение, ко-
торое может автоматически выполнять коммер-
ческие транзакции и соглашения. Он также обес-
печивает выполнение обязательств всех сторон в
контракте без дополнительных расходов посред-
ника.

Страхование. Любой ценный актив или
имущество, которое трудно реплицировать или

уничтожить, можно зарегистрировать в блок-
чейне. Она может проверять право собствен-
ности и отслеживать историю транзакций.
Crowdfunding. В настоящее время увеличение
числа стартапов реализует криптографические
маркеры и протоколы блокчейн в качестве сред-
ства поиска своих предприятий. Идея заключа-
ется в том, чтобы использовать платформы об-
ратного преобразования, основанные на техноло-
гии blockchain, устраняя необходимость в посред-
нической третьей стороне.

2. Некоммерческие приложения
Распределенное управление. Наиболее рас-

пространенное использование блокчейна в ор-
ганах управления осуществляется в виде нота-
риуса. Применение блокчейна к нотариально-
му удостоверению обеспечивает конфиденциаль-
ность документа, а также тех, кто для кого
производится сертификация. Еще одной фор-
мой службы управления, которая также бы-
ла принята блокчейн, является система онлайн-
голосования или электронного голосования.

Распределенное хранилище. Эта концепция
была реализована в индустрии здравоохранения
и музыки. Для связанных со здоровьем приложе-
ний блокчейн предоставляет структуру для хра-
нения медицинских данных или электронных ме-
дицинских записей, чтобы их можно было анали-
зировать, но оставаться конфиденциальными.

С другой стороны, в музыкальной инду-
стрии блокчейн применялся для поддержки все-
объемлющей и точной распределенной базы дан-
ных прав собственности на музыку.

Распределенный интернет вещей. Использо-
вание интернет вещей также представляет неко-
торые большие проблемы. Один из них связан
с централизованной экосистемой, известной так-
же как парадигма клиент-сервер. Хотя эта мо-
дель десятилетиями подключала общие вычис-
лительные устройства и будет продолжать под-
держивать малые сети интернет вещей, как мы
их видим сегодня, она не сможет реагировать на
растущие потребности огромных экосистем ин-
тернет вещей будущего.
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