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Аннотация. Рассмотрен пример применения технологии слияния данных (Data Fusion) при построении 

систем обнаружения вторжений. Синтезирован оптимальный по критерию Неймана-Пирсона алгоритм объ-

единения информации в пространственно распределенной системе обнаружения воздушных объектов. Осо-

бенностью синтеза является учет вероятностных характеристик обнаружения объекта датчиками системы. 

Использование полученного алгоритма позволяет в 2…2,4 раза увеличить расстояние между датчиками при 

вероятности правильного обнаружения 0,9.  
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Введение. Эффективная защита важных объектов (атомные электростанции, заводы, 

склады Министерства обороны и др.) от несанкционированных проникновений не воз-

можна без применения автоматизированных систем обнаружения вторжений. Такие си-

стемы объединяют в себе технические средства наблюдения или автономные датчики 

(UGS – unattended ground sensors), регистрирующие возмущения различных физических по-

лей (сейсмических, магнитных, акустических, электростатических и др.). Дальность дей-

ствия средств наблюдения и датчиков под воздействием факторов естественного происхож-

дения ограничивается десятками, а реже сотнями метров. В связи с этим при проектирова-

нии системы обнаружения вторжений протяженного объекта возникает необходимость ис-

пользования большого количества датчиков, как правило, с перекрывающимися зонами об-

наружения. При этом избыточность количества датчиков не всегда гарантирует требуемую 

вероятность правильного обнаружения и низкую интенсивность ложных срабатываний. 

Одним из актуальных направлений совершенствования систем обнаружения вторже-

ний является применение при обработке информации технологий слияния данных (Data Fu-

sion). Под слиянием данных понимается идентификация и совместная обработка данных и 

информации из нескольких источников, с целью формирования уточненных оценок или 
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прогнозирования состояний наблюдаемых процессов [1]. 

В данной работе на основании известной математической модели входных воздей-

ствий системы обнаружения воздушных объектов, включающей N пространственно распре-

деленных датчиков, предложен оптимальный алгоритм параллельного слияния данных, 

позволяющий при прочих равных условиях, увеличить расстояние между датчиками. Син-

тез оптимального алгоритма выполнен по критерию максимума вероятности правильного 

обнаружения при фиксированной вероятности ложной тревоги. 

Математическая модель входного воздействия. Рассматриваемая система обнаруже-

ния воздушных объектов представляет собой совокупность пространственно распределен-

ных датчиков и пункт совместной обработки (ПСО). Структурная схема системы изобра-

жена на рисунке 1. 
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Рисунок 1. Структурная схема системы обнаружения 

Каждый датчик преобразует возмущения наблюдаемого физического поля E(t) в элек-

трический сигнал U(t) и обрабатывает его с целью принятия решения об обнаружении. Дат-

чики передают в ПСО для совместной обработки единичные решения об обнаружении 

A1…AN. 

Достоинствами представленной структурной схемы является большая надежность, 

низкие требования к пропускной способности линий передачи данных, скрытность функ-

ционирования. 

На входе ПСО присутствует совокупность решений об обнаружении, которые подчи-

няются распределению Бернулли [2]: 
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При отсутствии полезного сигнала вероятность превышения порога P(A) определя-

ется вероятностью ложной тревоги (P(A) = Fltd), а при наличии полезного сигнала – вероят-

ностью правильного обнаружения ЛА (P(A) = Dpod). 

Окончательное решение A0 принимается в ПСО в результате совместной обработки 

решений, принятых во всех датчиках. 

При отсутствии (гипотеза H0) и наличии (гипотеза H1) полезного сигнала совместные 

распределения вероятностей случайных величин вектора A = {A1, A2,…, AN} описываются 
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выражениями: 
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Выражения (1) и (2) записаны при допущениях о статистической независимости шу-

мов и амплитудных флуктуаций полезных сигналов в пространственно распределенных 

датчиках. Указанные допущения справедливы для большинства физических принципов об-

наружения при слабых отношениях сигнал/шум. В этом случае амплитудные флуктуации 

сигналов определяются естественными помехами, которые при расстояниях между датчи-

ками сто и более метров можно считать практически некоррелированными. 

Совместные распределения вероятностей (1) и (2) являются полным комплектом 

априорных данных, необходимых для синтеза алгоритма обнаружения по критерию Ней-

мана-Пирсона [1]. 

Синтез алгоритма обнаружения. Процедура принятия решения об обнаружении объ-

ектов ПСО включает формирование отношения правдоподобия и сравнение его с порогом 

[1]. С учетом многомерных распределений вероятностей (1) и (2) логарифм отношения 

правдоподобия можно записать в виде: 
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Решение об обнаружении объекта в ПСО формируется по правилу: 
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где 
0Z  – порог совместного обнаружения. 

При равенстве вероятностей ложных тревог во всех датчиках максимальную вероят-

ность правильного обнаружения дают правила «n из N» (т. е. объект считается обнаружен-

ным, если решение о его обнаружении принято хотя бы n датчиками из N). Такие решающие 

правила позволяют отказаться от вычисления весовых коэффициентов Qi и от алгоритма 

обнаружения (3) перейти к более простому алгоритму: 
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Порог совместного обнаружения определяется по заданной вероятности ложной тре-

воги системы и может принимать дискретные значения от 1 до N. 

Вероятности правильного обнаружения Dpoc и ложной тревоги Fltc системы, характе-

ризующие эффективность алгоритма совместного обнаружения (4) определяются выраже-

ниями [2]: 
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Из выражений (5,6) следует, что эффективность алгоритма совместного обнаружения 

зависит от общего количества датчиков в системе, вида решающего правила, вероятностей 

правильного обнаружения и ложной тревоги каждого датчика. 

Алгоритм совместного обнаружения оптимизируется путем выбора n, обеспечиваю-

щего максимальную вероятность Dpoc, при ограничении вида: Fltc≤ Fltz, где Fltz – заданная 

вероятность ложной тревоги системы. 

Для выбора оптимального значения n необходимо учитывать особенности системы 

обнаружения, которые описаны ниже. 

1. Вероятность правильного обнаружения каждым датчиком системы определяется 

отношением сигнал/шум, зависящим от типа объекта, параметров его движения, использу-

емого физического принципа обнаружения. В общем случае зависимость отношения сиг-

нал/шум описывается функцией: 

 l

FrN

GK






0

p

, (7) 

где: l – показатель степени, зависящий от физического принципа обнаружения; ρ – эффек-

тивность устройства обработки датчика, σ – интенсивность возмущений регистрируемого 

физического поля, создаваемых объектом в точке размещения датчика; G – коэффициент, 

характеризующий направленные свойства устройства преобразования датчика; 

Kp – коэффициент преобразования регистрируемого поля в напряжение; r – расстояние 

между объектом и датчиком; N0 – спектральная плотность мощности внутренних шумов 

датчика; ΔF – ширина полосы пропускания устройства обработки датчика. 

Вероятность правильного обнаружения объекта датчиком можно рассчитать зная за-

кон распределения статистики на входе порогового устройства, который определяется ал-

горитмом устройства обработки. В случае нормального распределения статистики (филь-

тровая обработка сигнала в датчике без квадратичного детектирования) выражение для ве-

роятности правильного обнаружения имеет вид: 

  ))(11 ltd

1

pod   FD , (8) 

где: Φ и Φ-1 – прямая и обратная функция Лапласа соответственно. 

2. В отличие от ложных срабатываний системы, возникающих в случайные моменты 

времени, решения об обнаружении объекта датчиками принимаются последовательно на 

ограниченном интервале времени Δtmax. Интервал Δtmax зависит от размещения датчиков 

системы на местности, траектории и параметров движения объекта. 

Рассматривая ложные срабатывания датчиков как пуассоновский поток событий урав-

нение (6) для оценки вероятности ложных срабатываний системы Fltc принимает вид [4]: 
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где: Δτ – интервал дискретизации сигнала в датчике; Tlc – среднее время наработки системы 

на ложное срабатывание. 

При однопозиционной обработке, которой соответствует правило принятия решения 

«1 из N», выражение (9) преобразуется к виду [4]: 

 
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ltc exp1
TNF
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Результаты и выводы. Результаты оптимизации алгоритма обнаружения воздушного 

объекта с использованием датчиков, регистрирующих возмущения естественного электри-

ческого поля Земли в качестве зависимостей вероятности правильного обнаружения си-

стемы от расстояния между датчиками изображены на рисунке 2. Кривые 1…8 на рисунке 

2 соответствуют решающим правилам «1 из N»…«8 из N» соответственно. 
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Рисунок 2. Зависимость вероятности правильного обнаружения 

от расстояния между датчиками 

Как видно из рисунка 2, оптимальным правилом принятия решения об обнаружении 

объекта по критерию Неймана-Пирсона является правило «2 из N» (рисунок 2, кривая 2). 

Оптимум достигается в результате действия двух противоположных факторов: с одной сто-

роны, ужесточение решающего правила приводит к необходимости обнаружения объекта 

большим количеством датчиков, а с другой – чтобы при более жестком правиле обеспечить 

заданную вероятность ложной тревоги системы, порог обнаружения в каждом датчике сле-

дует снижать, что приводит к увеличению вероятности правильного обнаружения. 

Сравнивая кривые 1 и 2 на рисунке 2 можно сделать вывод, что использование слия-
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ния данных в виде оптимального алгоритма совместного обнаружения объекта при вероят-

ности правильного обнаружения 0,9 позволяет увеличить расстояние между датчиками в 

2…2,4 раза. 

Полученные результаты синтеза алгоритма обнаружения могут использоваться для 

любого количества датчиков в системе, произвольном размещении их на местности, ком-

бинировании датчиков, использующих различные физические принципы. Перечисленные 

факторы учитываются путем уточнения выражений для отношения сигнал/шум (7), вероят-

ности правильного обнаружения (8) и интервала времени Δtmax. 
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Abstract. In the article described example of using data fusion algorithm in the intrusion detection system. 

The optimal algorithm synthesized according to the Neyman-Pearson criterion. Feature of synthesis is the account of 

sensors detection probability characteristics. The obtained algorithm allows increasing the distance between the sen-

sors by 2...2,4 times. 
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