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Аннотация. Развитие и совершенствование технологий Big Data обуславливают необходимость разра-

ботки новых подходов и методов по обработке больших объёмов структурированных и/или неструктуриро-

ванных данных. Практическая реализация новых методов требует наличия прикладных программных средств, 

которые должны обладать достаточным уровнем надёжности. Заинтересованные специалисты хотели бы 

знать ожидаемый уровень надёжности программных средств до начала написания кода компьютерных про-

грамм на языке программирования. В работе предложен возможный подход к оценке надёжности прикладных 

программных средств на ранних этапах их разработки.  
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Введение. Одной из задач технологии обработки больших данных (big data) является 

создание различных аналитических отчётов и получение прогнозов, которые будут исполь-

зованы компаниями и организациями в своей деятельности. Эффективность деятельности 

компаний по производству продукции, оказанию услуг (коммерческих, образовательных, 

медицинских и др.) может быть описана целевой переменной (англоязычный вариант – 

target), одной или несколькими. Во многих случаях в задачах прогнозирования с использо-

ванием больших данных целевая переменная может предсказываться на основе набора при-

знаков (англоязычный вариант – features). Причём этот набор должен быть исчерпывающим 

с точки зрения прогнозирования целевой переменной с высокой достоверностью [1]. Это 

позволит оперативно принимать решения в соответствующей сфере деятельности людей. 

Подбор данных для обработки, выбор алгоритма их анализа и получения прогноза целевой 

переменной могут вызвать определённые проблемы, так как в большинстве случаев отсут-

ствует чёткое понимание, какие данные следует собирать и хранить, а какие можно игно-

рировать. С помощью специалистов с используемыми данными и алгоритмами их обра-

ботки в конечном итоге можно определиться. После этого возникает следующая непростая 

задача: разработка программного средства. Причём, это средство должно отвечать требова-

нию надёжности, поскольку, используя большие данные (big data), надо быстро получать 

результаты и оперативно их применять.  

Актуальность. В сложных информационно-компьютерных системах, к которым от-

носятся аналитические системы, использующие большие данные, вклад программного 

обеспечения в ненадёжность систем может составлять 40 и более процентов [2].  

Известны десятки моделей надёжности программных средств, разработанные в 1970-

2006 гг. [3]. Однако, сейчас ситуация такова, что каждая фирма-разработчик программного 

средства или иная организация, заинтересованная в количественной оценке надёжности про-

граммного средства, вынуждены решать проблему для себя заново, учитывая опыт и квалифи-

кацию программистов и тестировщиков, а также специфику создаваемых аналитических си-

стем, использующих большие данные. Необходимость решения данной задачи связанна с уз-

кой специализацией большинства предложенных моделей. 

Разработанные ранее модели и методы оценки надёжности прикладных программных 

средств носят ограниченный характер, предполагают наличие определённых данных о те-

стировании разрабатываемой компьютерной программы после устранения в ней ошибок, 

вызванных нарушениями правил языка программирования. В большинстве случаев разра-

ботчиков программного обеспечения для аналитических систем интересует ожидаемый уро-

вень надёжности прикладных компьютерных программ ещё до написания их программного 

кода. В [4, 5] был предложен метод оценки надёжности прикладных программ на ранних этапах 

их разработки. Метод основан на использовании статистических моделей определения ожида-

емого числа дефектов (некоторые специалисты используют термин «ошибки») в компьютер-

ной программе. Достоверность результатов, которые обеспечивает метод, в значительной сте-

пени зависит от используемых коэффициентов, характеризующих опыт и квалификацию про-

граммистов и тестировщиков. Необходимость получения значений этих коэффициентов и от-

сутствие данных о их достоверности ограничивают применение метода для оценки ожидаемой 

надёжности прикладных программных средств и аналитических систем в целом.  Это обуслав-

ливает необходимость совершенствования подходов и методов оценки надёжности приклад-

ного программного обеспечения аналитических систем, использующих большие данные. 

Подход к оценке ожидаемой надёжности прикладных программных средств. Со-

гласно ГОСТ 27.205-1997 [6] о проектной надёжности разрабатываемого программного 
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средства будем судить по интенсивности проявления дефектов, обусловленных ошиб-

ками его проектирования. 

Для оценки ожидаемой надёжности прикладного программного средства, прошед-

шего тестирование, предлагаемая модель  

λп.тест = λ0 ∙ Kтест(S1, S2, S3) ,     (1) 

где λп.тест – ожидаемая интенсивность проявления дефектов программного средства, про-

шедшего тестирование; λ0 – ожидаемая начальная интенсивность проявления остав-

шихся дефектов в программном средстве (до начала этапа тестирования);  

Kтест(S1, S2, S3) – поправочный коэффициент уменьшения интенсивности проявления де-

фектов программного средства за счёт выполнения его тестирования, коэффициент учи-

тывает три метрики: технологию тестирования (S1), время тестирования (S2), опыт и ква-

лификацию тестировщиков (S3).  

Величину λ0 в выражении (1) предлагается оценивать с учётом предполагаемого объ-

ёма компьютерной программы в тысячах строк кода (англоязычный вариант – KLOC), ис-

пользуя модель  

λ0 = C∙F∙LKLOC,      (2) 

где С – коэффициент пропорциональности, показывающий как оставшиеся в про-

грамме ошибки трансформируются в интенсивность проявления дефектов при использова-

нии программного средства по назначению, размерность коэффициента – 1/ошибок за еди-

ницу времени; F – ожидаемая плотность оставшихся дефектов, приходящаяся на 1000 строк 

кода компьютерной программы после устранения в ней ошибок программирования (до вы-

полнения тестирования); LKLOC – предполагаемый объём компьютерной программы в тыся-

чах строк кода. 

Коэффициент С выражения (2) может быть получен по модели Муса [7], либо по дан-

ным о надёжности действующих программных средств, к которым предъявлялись требова-

ния (к написанию кода и к выполнению тестирования) как и к программам, используемым 

в аналитических системах, обрабатывающих большие данные. Для наглядности покажем 

примером, как получить прогнозное значение коэффициента C, используя информацию о 

программном средстве Oracle Content Server for Windows 8. По данным [8] исходный код 

этого программного средства составляет L =1 300 тысяч строк. Количество ошибок в тексте 

программы принято на уровне минимального из оценочных значений, а именно, 0,04 

ошибки на 1000 строк кода после выполнения тестирования, полученная средняя интен-

сивность проявления дефектов (ошибок) программного средства после завершения 

этапа тестирования составила λср = 0,00124 ч–1 [8]. Для определения значения С восполь-

зуемся общепринятым выражением для интенсивности проявления дефектов λ [3-5, 7-

9]: 

λ = C∙Nош,       (3) 

где Nош – число дефектов (ошибок), оставшихся в программном средстве.  

Можно убедиться, что для рассматриваемого приложения Oracle Content Server число 

дефектов (ошибок), оставшихся в программном средстве после выполнения процедуры те-

стирования составит Nп. тест = 52 ошибки.  

Принимая λ = λср = 0,00124 ч–1, а Nош = Nп. тест = 52 ошибки, с учётом выражения (3) 

получим  

С = 2,385∙10–5 1/ошибок в час. 
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Этим значением коэффициента С можно пользоваться при оценке ожидаемой надёж-

ности разрабатываемых программных средств для аналитических систем, обрабатывающих 

большие данные. 

Значение плотности дефектов F выражения (2) предлагается получать с помощью 

модели RL-92-52 («Римская модель») [9], основанной на использовании метрик программ-

ного обеспечения: 

F = A ∙ D ∙S,       (4) 

где F – прогнозируемая плотность дефектов, приходящихся на 1000 строк кода разрабаты-

ваемой программы; A – метрика, учитывающая тип или назначение программного средства; 

D – метрика, учитывающая среду разработки программного обеспечения; S – метрика, учи-

тывающая характеристики программного средства. 

Метрика A представляет собой среднюю или базовую плотность дефектов для программ-

ных средств, используемых в данной отрасли (сфере деятельности людей), и рассматривается 

в качестве отправной точки для получения прогноза значения F (таблица 1). Метрики D и S 

являются фактически поправочными коэффициентами для метрики A, и каждая из них может 

иметь значение меньше единицы (1,0), если окружающая среда или реализация программ-

ного средства имеют тенденцию уменьшать плотность дефектов или значение больше еди-

ницы, если они имеет тенденцию увеличивать плотность. Эти метрики эквивалентны «пи-

факторам» в методике расчёта надёжности электронных устройств по MIL HDBK 217F, а 

также поправочным коэффициентам Ki при прогнозировании эксплуатационной надёжности 

элементов с использованием систем АСРН (Россия) или АРИОН (Республика Беларусь) [10-

12]. 

Таблица 1  

Плотность дефектов проектирования на 1000 строк программного кода [9] 

Область применения (тип) программного обеспечения Значение А, де-

фектов/тыс. строк кода 

1. Электронные системы, используемые в авиации 12,8 

2. Телекоммуникационные системы, системы экологического 

мониторинга  
9,2 

3. Мобильные электронные устройства 7,8 

4. Управление производственными процессами 1,8 

5. Автоматизированные системы управления (в различных об-

ластях и сферах деятельности людей) 
8,5 

6. Инструменты разработки программного обеспечения, моде-

лирование, испытательные стенды, обучение 
12,3 

 

Значение метрики А для программного обеспечения, разрабатываемого для аналити-

ческих систем, использующих большие данные, может заметно превышать числа, указан-

ные в строках 1 или 5 таблицы 1 (примерно в 1,5 … 3 раза – по мнению авторов). Для каждой 

конкретной аналитической системы требуется экспертная оценка выбираемого значения 

метрики А.  
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Значение метрики D может быть выбрано с учётом того, что организация, заинтересо-

ванная в создании аналитической системы, заказывает разработку программного обеспече-

ния специализированной IT-компании, программисты которой имеют опыт по разработке 

программ, но прямо не связаны с пользователями программного средства. В этом случае 

необходимо принять D = 1. В других случаях необходимо воспользоваться рекомендациями 

документа RL-92-52 или (при необходимости) дать экспертную оценку значению этой мет-

рики с учётом условия 0,5 ≤ D ≤ 2 [9]. 

Для определения метрики S выражения (4) предлагается модель вида 

S = Kнов ∙ Kслож ∙ KС.Р ∙ Kмод ∙ Kкв.прог ∙ Kвх.дан,    (5) 

где Ki – поправочный коэффициент (иначе – подметрика), учитывающий влияние кон-

кретного фактора (обозначен как i-й фактор) на значение метрики S и, следовательно, на 

интенсивность проявления дефектов программного средства; смысл i-го фактора указы-

вает нижний индекс при коэффициенте. 

В таблице 2 записаны поправочные коэффициенты вида Ki, даётся их пояснение, при-

водятся экстраполированные значения и/или рекомендации их получения. 

Таблица 2  

Поправочные коэффициенты Ki 

Обозначение  
Учитываемый фактор 

программного средства 
Пояснение 

Значение 
 коэффициента 

Kслож Категория сложности  
Три категории, шесть харак-
теристик повышения слож-
ности 

От 1,00 до 1,47 по 
[13] 

Kнов Степень новизны  
Три категории, включающие 
восемь разновидностей 

От 0,63 до 1,58 по 
[13] 

KС.Р 

Средства разработки 
(язык программирования, 
операционная система, 
компьютерная сеть) 

Семь категорий, три разно-
видности 

От 0,16 до 1,3 по [13] 

Kмод 
Степень использования 
стандартных модулей 

Пять категорий 
От 0,55 до 1,00 по 
[13] 

Kкв.прог Квалификация и опыт 
программиста 

Три уровня Примечание 1 

Kвх.дан 

Характер структуриро-
ванности и однородности 
используемых входных 
данных  

Четыре категории: структу-
рированные однородные (ко-
эффициент вариации до 33 
%), неструктурированные 
однородные, структуриро-
ванные неоднородные, не-
структурированные неодно-
родные  

От 1 до 8 (экстрапо-
лированные значе-
ния). Для уточнения 
значений рекоменду-
ется использовать 
экспертные оценки  

Kтест (S1, S2, 
S3) 

Тестирование программ-
ного средства 

Используются метрики, учи-
тывающие технологию и 
условия тестирования 

Определять методом, 
описанным в [9], с 
учётом примечания 2  

 

Примечания: 1. Предлагается три уровня квалификации и опыта согласно [14]: Junior Developer (млад-

ший программист), Developer или Middle Developer (программист), Senior developer (ведущий разработчик). 

Значение Kкв.прог для программиста (Middle Developer) соответствует Kкв.прог = 1. Для двух других категорий 

коэффициент определяется методом экспертных оценок. 

2. Предлагается два уровня квалификации тестировщиков [15]: низкая квалификация, высокая квали-

фикация. Определение значения метрики S3 по каждой из квалификаций выполняется методом экспертной 

оценки отдельно в зависимости от размера фирмы (небольшая, большая 
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В таблице 3 в качестве примера для выбора поправочных коэффициентов указыва-

ются значения коэффициента Kмод, учитывающего степень использования стандартных мо-

дулей в разрабатываемом программном средстве [13]. 

Таблица 3  

Коэффициент, учитывающий степень использования стандартных модулей (Kмод ) 

Степень охвата реализуемых функций разрабатываемого программного 

обеспечения стандартными модулями 

Значение 

Kмод 

1. От 60% и выше 0,55 

2. От 40 до 60% 0,65 

3. От 20 до 40% 0,77 

4. До 20% 0,9 

5. Не используются стандартные модули для реализации функций  

разрабатываемого программного обеспечения 
1 

Отметим, что значения поправочных коэффициентов Ki, выбираемые по таблице 2, 

следует использовать в случаях, когда методом экспертной оценки затруднительно дать бо-

лее достоверные оценки этим коэффициентам.  

Заключение. Предложенный подход даёт возможность приближённо оценить ожидае-

мую надёжность разрабатываемого программного средства, используемого для обработки 

больших данных. Даже такой ориентировочный расчёт полезен, так как позволяет на ран-

нем этапе разработки программного средства получить представление о его надёжности и 

сориентироваться в целесообразности проектирования и/или эффективности применения 

аналитической системы, использующей это программное средство. При необходимости мо-

гут быть разработаны организационно-технические мероприятия по обеспечению требуе-

мого уровня надёжности программного средства и аналитической системы в целом. 
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Abstract. The development and improvement of Big Data technologies necessitates the development of new 

approaches and methods for processing large volumes of structured and / or unstructured data. The practical imple-

mentation of new methods requires the availability of application software, which must have a sufficient level of 

reliability. Interested experts would like to know the expected level of reliability of software before writing computer 

code in a programming language. The paper proposes a possible approach to assessing the reliability of application 

software at the early stages of their development. 
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