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ВОПРОСЫ ЗАЩИТЫ ИНФОРМАЦИИ НА ОБЪЕКТАХ  

СПЕЦИАЛЬНОГО НАЗНАЧЕНИЯ 
А.В. Макатерчик 

В настоящее время общественные и бизнес-процессы в той или иной мере 

осуществляются с использованием различных объектов специального назначения, 
выполняющих функции, характерные для какой-то одной или нескольких конкретных задач. 

Широкое применение в современном оборудовании различных компьютеризированных систем 

формирует новый, динамически изменяющийся перечень угроз. Так, в телекоммуникационном 

оборудовании, распространенном на рынке страны 60 % используют в качестве серверной ОС 
Windows, у 75 % – управляющее и клиентское ПО разработано под Windows, web-интерфейс 

у 65% оборудования разработан на Java. 

Исследования показывают, что в отличии от объектов критически важной 
инфраструктуры, защита объектов специального назначения находится на значительно более 

низком уровне: 

– на 74 % объектов не применяют эффективных мер для контроля доступа; 
– 67 % респондентов не осуществляют должным образом мониторинг информационной 

безопасности; 

– исполнительное руководство 65 % объектов не осознает важности угроз 

информационной безопасности в полной мере; 
– 55 % объектов не проводят на достаточном уровне аудит безопасности; 

– 61% объектов применяют недостаточные меры по защите конечных точек. 

Анализ состояния указанной проблемы в мире показывает, что уровень ее  
научно-теоретической, практической реализации не соответствует современному уровню 

угроз [1, 2]. 
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