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Таким образом, как показали результаты ана-

лиза рассмотренных типологических видов 

БТСКД, все фактические размеры ПУ терминалов 

соответствуют требованиям, что нельзя сказать о 

размерах сложных знаков на ПУ терминалов и раз-

мерах дисплеев. 
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Аннотация 

В статье рассмотрены типы компьютерных сетей, используемых на объектах различного назначения для 

передачи данных, возможные виды сетевых атак, осуществляемых злоумышленниками на эти сети, возмож-

ные угрозы и источники угроз, а также уязвимости информационных систем.  
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Сети передачи данных и информационные си-

стемы в сегодняшнем мире представляют собой 

одну из важнейших и необходимых подсистем ин-

формационной инфраструктуры объектов различ-

ного назначения, начиная от обычных офисов раз-

личных фирм, объектов торговли, социального 

назначения (детские сады, учебные заведения, 

больницы и поликлиники) и заканчивая объектами 

обеспечения жизнедеятельности людей и суще-

ствования государства (вокзалы, аэропорты, фи-

нансовые и государственные учреждения, промыш-

ленные производства, атомные электростанции и 

т.п.). Все компьютерные сети без исключения 

имеют одно назначение – обеспечение совместного 

доступа к общим ресурсам. Однако такой доступ 

должен быть обеспечен только авторизованным 

пользователям. Современные информационные 

технологии позволяют осуществлять авторизован-

ный доступ практически с любой точки земного 

шара, где для этого имеются соответствующие тех-

нические условия. Все это делает привлекательным 

возможность осуществить доступ несанкциониро-

ванным пользователям сети, начиная от обычных 

хакеров с целью получения прибыли (снятие денег 

со счетов) и кончая профессионалами спецслужб 

для нанесения ущерба объекту (нарушение функци-

онирования вплоть до вывода его из строя). Оче-

видно, что при выборе, построении и эксплуатации 

компьютерной сети конкретного объекта необхо-

димо знать и учитывать особенности сети, ее сла-

бые места (уязвимости), источники угроз и виды 
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угроз – наиболее вероятные виды атак, которые мо-

гут осуществить злоумышленники на конкретную 

сеть.  

Современные сети можно классифицировать 

по следующим признакам: по типу передачи дан-

ных; по области обслуживания; по способу хране-

ния данных; по способу управления ресурсами; по 

типу среды передачи данных. 

Компьютерные сети по типу передачи данных 

включают в себя два типа технологии передачи: 

широковещательные сети и сети с передачей от 

узла к узлу. 

Широковещательные сети обладают единым 

каналом связи, совместно используемым всеми 

компьютерами сети. Такие сети позволяют адресо-

вать пакет одновременно всем компьютерам с по-

мощью специального кода в поле адреса. Когда пе-

редается пакет с таким кодом, его получают и обра-

батывают все компьютеры сети. Такая операция 

называется широковещательной передачей. 

Сети с передачей данных от узла к узлу состоят 

из большого количества соединенных пар компью-

теров. Для того, чтобы пакету добраться до пункта 

назначения, необходимо пройти через ряд проме-

жуточных компьютеров [16]. 

Компьютерные сети по области обслуживания 

разделяются на шесть типов: BAN (нательная ком-

пьютерная сеть); PAN (персональная компьютер-

ная сеть); LAN (локальная компьютерная сеть); 

CAN (кампусная компьютерная сеть); MAN (город-

ская компьютерная сеть); WAN (глобальная компь-

ютерная сеть). 

Сеть BAN (Body Area Network) представляет 

собой набор взаимодействующих устройств, кото-

рые могут быть встроены/имплантированы в тело 

человека или закреплены на поверхности тела. Эти 

устройства отличаются небольшими размерами и 

небольшой потребляемой мощностью. Радиус дей-

ствия сети BAN ограничивается 1-2 метрами. 

Устройства класса BAN могут получить широкое 

распространение в медицине. Например, неболь-

шие датчики имплантируются в человеческое тело 

и передают информацию на смартфон или другое 

устройство, имеющее достаточный объем памяти и 

возможность выхода в сеть Интернет. Таким обра-

зом есть возможность отслеживать состояние кон-

кретного пациента в динамике и получать всегда 

актуальную информацию о его здоровье [13]. 

Сеть PAN (Personal Area Network) – персональ-

ная компьютерная сеть, обладающая несколько 

большим масштабом, нежели BAN сеть. Сеть 

класса PAN предназначена для взаимодействия раз-

личных устройств, принадлежащих одному вла-

дельцу. Типичным примером такого взаимодей-

ствия является взаимодействие между ПК и беспро-

водной мышкой или клавиатурой. Кроме 

беспроводных технологий в основе сети PAN лежат 

также технологии USB или FireWire. Радиус дей-

ствия PAN сети может быть ограничен несколь-

кими сантиметрами, а может достигать примерно 

30 метров [13]. 

Сеть LAN (Local Area Network) – это компью-

терная сеть, которая, покрывает небольшую терри-

торию, располагаясь в одном или нескольких зда-

ниях. В LAN широко используются проводные со-

единения, большинство из которых выполняется с 

помощью медных проводов, а некоторые – оптово-

локонных. Обычно, проводные сети работают на 

скоростях от 100 Мбит/с до 1 Гбит/с. Более совре-

менные LAN могут работать со скоростью 10 

Гбит/с. Наиболее распространенным стандартом 

проводного соединения является стандарт IEEE 

802.3, обычно называемый Ethernet [15]. 

Сеть CAN (Campus Area Network) объединяет 

несколько локальных сетей в одну. Например, у нас 

есть институт, у которого есть общежития и есть 

корпуса. Каждое отдельное общежитие или корпус 

– это локальная сеть, в которой устройства физиче-

ски, чаще всего, соединены витой парой, а каждый 

корпус соединяется уже оптической линией связи 

[13]. 

Сеть MAN (Metropolitan Area Network) – это 

сеть в масштабах города. К MAN сети относят го-

родские телевизионные и телефонные сети. Радиус 

таких сетей достигает 10-15 километров. Такие сети 

обычно строятся и управляются специальными 

компаниями (провайдерами), которые предостав-

ляют пользователям доступ в Интернет [13]. 

Сеть WAN (Wide Area Network) соединяет ло-

кальные сети, которые могут располагаться в гео-

графически удаленных областях. Глобальная сеть 

похожа на большую локальную компьютерную 

сеть, но существуют важные различия: управление 

локальными сетями осуществляется различными 

организациями; могут соединяться сети, использу-

ющие различные виды сетевых технологий; с помо-

щью каналов связи могут связываться отдельные 

компьютеры с локальными сетями [15]. 

По способу хранения данных различают три 

основных технологии обеспечения доступа к дан-

ным систем хранения: SAS (Server Attached 

Storage); NAS (Network Attached Storage); SAN 

(Storage Area Network). 

Технология SAS – традиционная система хра-

нения данных, присоединенная к серверу. Основ-

ное преимущество – низкая цена и простота орга-

низации. 

Технология NAS отличается улучшенной ар-

хитектурой файл-сервера и является идеальным ва-

риантом для организации работы серверов с мини-

мальными функциями. К преимуществам относят 

независимость от операционной системы компью-

теров и сервера. К недостаткам – конфликты с тра-

фиком локальной и беспроводной сети. 

Технология SAN – это система, которая позво-

ляет организовать распределенный доступ к 

устройствам хранения данных между серверами и 

компьютерами, независимая от локальной и бес-

проводной сети. К преимуществам такой сети отно-

сят: независимость от технологии, от систем хране-

ния данных и серверов; централизованное управле-

ние сетью; высокое быстродействие [14]. 
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По способу управления ресурсами сети де-

лятся на два типа: с выделенным сервером и одно-

ранговые. 

В сетях с выделенным сервером, основные 

функции выполняет сервер, обеспечивая доступ 

пользователей к имеющимся ресурсам. Если сервер 

(или несколько серверов одновременно) – это мощ-

ный компьютер, на который ложится основная 

нагрузка, то остальные компьютеры – это рабочие 

станции. 

В одноранговых сетях все компьютеры обла-

дают равными правами, и управление может осу-

ществляться с любого из них [17]. 

По типу среды передачи данных компьютер-

ные сети разделяются на две группы: проводные и 

беспроводные. 

Проводные сети – это сети, каналы связи кото-

рых построены с использованием медных или оп-

тических кабелей. 

Беспроводные сети – это сети, в которых для 

связи используются беспроводные каналы связи, 

например, радио, СВЧ, инфракрасные или лазер-

ные каналы [7]. 

Классификация компьютерных сетей, прове-

дённая по рассмотренным выше признакам, пред-

ставлена на рисунке 1. 

 
Рисунок 1 – Классификация типов компьютерных сетей 

 

Все типы рассмотренных компьютерных се-

тей, находящиеся на тех или иных объектах, могут 

быть подвергнуты сетевым атакам со стороны с це-

лью получения необходимой информации или 

нарушения функционирования объекта.  

Сетевые атаки делятся на две большие группы:  

- пассивные; 

- активные.  

Активной называется такая атака, при которой 

противник имеет возможность модифицировать пе-

редаваемые сообщения и вставлять свои сообщения 

[8]. 

Активные атаки, в свою очередь, разделяются 

на следующие типы:  

- атака Man In The Middle; 

- DoS-атака; 

- Reply-атака. 

Атака Man In The Middle – это такой вид сете-

вой атаки, при которой злоумышленник тайно ре-

транслирует и при необходимости изменяет связь 

между двумя сторонами, которые считают, что они 

непосредственно общаются друг с другом [7]. 

Одним из примеров атаки Man In The Middle 

является активное прослушивание, при котором 

злоумышленник устанавливает независимые связи 

с жертвами и передаёт сообщения между ними. Тем 

самым он заставляет жертв поверить, что они раз-

говаривают непосредственно друг с другом через 

частную связь, фактически же весь разговор управ-

ляется злоумышленником. 

Существует несколько способов проведения 

атаки Man In The Middle. К ним относятся: 

- создание двойника выходной точки, то есть 

при создании точной копии точки доступа, зло-

умышленник может получить доступ к каналу пе-

редачи данных; 

- ARP-spoofing – атака основана на том, что 

протокол ARP не проверяет подлинности ARP-

запросов и ARP-ответов, таким образом сетевое 

оборудование будет обрабатывать ARP-ответ без 

запроса [2]; 

- подмена DHCP-сервера основана на том, что 

у клиента нет возможности аутентифицировать 

DHCP-сервер. 

DoS-атака существенно отличается от других 

видов атак. В данном случае цель злоумышленника 

не состоит в получении доступа к сети, а состоит в 

том, чтобы сеть стала недоступной для обычного 

использования за счет превышения допустимых 

пределов функционирования сети [9]. Реализация 

DoS-атак может быть проведена следующими спо-

собами:  

- HTTP-флуд – представляет собой генериро-

вание большого количества HTTP-запросов к сер-

веру жертвы; 

- SYN-флуд – принцип атаки заключается в 

том, что злоумышленник, посылая SYN-запросы, 
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переполняет на сервере жертвы очередь на подклю-

чения; 

- UDP-флуд – принцип атаки заключается в от-

правке множества UDP-пакетов на определённые 

или случайные номера портов удалённого сервера 

жертвы, который для каждого полученного пакета 

должен определить соответствующее приложение; 

- ICMP-флуд – принцип атаки заключается в 

том, что компьютер-жертва получает особым обра-

зом подделанный эхо-запрос, после которого он пе-

рестает отвечать на запросы вовсе;  

- MAC-флуд – принцип атаки заключается в 

отправке множества пустых Ethernet-фреймов с 

различными MAC-адресами, которыми заполня-

ется память коммутатора. 

Replay-атака – это пассивный захват данных с 

последующей их пересылкой для получения не-

санкционированного доступа. На самом деле Re-

play-атака является одним из вариантов фальсифи-

кации, но в силу того, что это один из наиболее рас-

пространенных вариантов атаки для получения 

несанкционированного доступа, его часто рассмат-

ривают как отдельный тип атаки [8]. 

Пассивной называется такая атака, при кото-

рой противник не имеет возможности модифициро-

вать передаваемые сообщения и вставлять в инфор-

мационный канал между отправителем и получате-

лем свои сообщения. Целью пассивной атаки может 

быть только прослушивание передаваемых сообще-

ний и анализ трафика [8]. 

Пассивные атаки могут быть следующие:  

- Snooping (подслушивание); 

- парольная атака; 

- скомпрометированный ключ атаки. 

Snooping означает подслушивание, то есть зло-

умышленник будет слышать разговор который про-

исходит между двумя компьютерами в сети. Это 

может произойти в закрытой системе, а также через 

Интернет. При подслушивании конфиденциальные 

данные, передаваемые по сети, могут быть до-

ступны для других пользователей. 

При совершении парольных атак злоумышлен-

ник получает доступ к компьютеру и ресурсам сети 

путем получения пароля управления системой. Ча-

сто можно увидеть, что злоумышленник изменил 

сервер и конфигурацию сети и в некоторых случаях 

даже может удалить данные. Кроме того, данные 

могут передаваться в разные сети. 

Для хранения конфиденциальных данных, мо-

жет быть использован секретный ключ. Когда ключ 

находится в распоряжении злоумышленника, такой 

ключ становится скомпрометированным. Зло-

умышленник теперь будут иметь доступ к конфи-

денциальным данным и может внести изменения в 

данные. Однако, существует также вероятность 

того, что злоумышленник будет пробовать различ-

ные перестановки и комбинации ключа для доступа 

к другим наборам конфиденциальных данных [4]. 

Проведенная классификация сетевых атак 

представлена на рисунке 2. 

 
Рисунок 2 – Классификация сетевых атак 

 
Каждая компьютерная сеть может подвер-

гаться различным видам угроз. Носителями угроз 
безопасности информации являются источники 
угроз. В качестве источников угроз могут высту-
пать как субъекты (личность), так и объективные 
проявления, например, конкуренты, преступники, 
коррупционеры, административно-управленческие 
органы. Источники угроз преследуют при этом сле-

дующие цели: ознакомление с охраняемыми сведе-
ниями, их модификация в корыстных целях и уни-
чтожение для нанесения прямого материального 
ущерба [19]. Для минимизации ущерба, который 
может быть нанесён информационной системе, 
необходимо знать какие источники угроз могут 
быть использованы против неё. Все источники 
угроз информационной безопасности можно разде-
лить на три основные группы: 
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- антропогенные источники угроз; 
- техногенные источники угроз; 
- стихийные источники угроз. 
Антропогенные источники угроз – это субъ-

екты, действия которых могут привести к наруше-
нию безопасности информации. Источники, дей-
ствия которых могут привести к нарушению без-
опасности информации, могут быть как внешними, 
так и внутренними [19].  

К внешним источникам угроз относятся следу-
ющие группы субъектов: 

- криминальные структуры; 
- потенциальные преступники и хакеры; 
- недобросовестные партнеры; 
- технический персонал поставщиков телема-

тических услуг; 
- представители надзорных организаций и ава-

рийных служб; 
- представители силовых структур. 
Внутренние источники угроз представляют со-

бой высококвалифицированных специалистов в об-
ласти разработки и эксплуатации программного 
обеспечения и технических средств, знакомых с ос-
новными функциями и принципами работы про-
граммно-аппаратных средств защиты информации, 
имеющих возможность использования штатного 
оборудования и технических средств сети. К ним 
относятся: 

- основной персонал; 
- представители службы защиты информации; 
- вспомогательный персонал; 
- технический персонал. 
Данная группа источников угроз наиболее об-

ширна и представляет наибольший интерес с точки 
зрения организации защиты, так как действия субъ-
екта всегда можно оценить и спрогнозировать [6]. 

Техногенные источники угроз менее прогнози-
руемы, напрямую зависят от свойств техники и по-
этому требуют особого внимания. Данные источ-
ники угроз информационной безопасности, также 
могут быть как внешними, так и внутренними [19]. 

К внешним относятся следующие источники 
угроз: 

- средства связи; 
- сети инженерных коммуникации; 
- транспорт. 
Внутренние источники угроз включают в себя 

следующие группы: 
- некачественные технические средства обра-

ботки информации; 
- некачественные программные средства обра-

ботки информации; 
- вспомогательные средства; 
- другие технические средства, применяемые в 

учреждении. 
Стихийные источники объединяют обстоя-

тельства, составляющие непреодолимую силу, то 
есть стихийные бедствия или другие обстоятель-
ства, которые невозможно предусмотреть или 
предотвратить, или возможно предусмотреть, но 
невозможно предотвратить, а также обстоятель-
ства, которые носят объективный и абсолютный ха-
рактер, распространяющийся на всех. Такие источ-
ники угроз совершенно не поддаются прогнозиро-
ванию, и поэтому меры против них должны 
применяться всегда. Стихийные источники явля-
ются внешними по отношению к защищаемому 
объекту и под ними, как правило, понимаются при-
родные катаклизмы [18, 19]:  

- пожары; 
- землетрясения; 
- наводнения; 
- ураганы; 
- различные непредвиденные обстоятельства; 
- необъяснимые явления; 
- другие форс-мажорные обстоятельства. 
Классификация источников угроз, проведён-

ная по рассмотренным выше признакам, представ-
лена на рисунке 3. 

 

 
Рисунок 3 – Классификация источников угроз  
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Источники угроз используют уязвимости для 

нарушения безопасности информационных систем 

с целью получения незаконной выгоды. Кроме 

того, возможны действия источников угроз по ак-

тивизации тех или иных уязвимостей, не связанные 

со злым умыслом. Уязвимости информационной 

системы (ИС) можно разделить по трём признакам 

[5]: 

- по области происхождения; 

- по типу недостатков ИС; 

- по месту возникновения. 

Уязвимости ИС по области происхождения 

подразделяются на следующие классы [5]: 

- уязвимости кода; 

- уязвимости конфигурации; 

- уязвимости архитектуры; 

- организационные уязвимости; 

- многофакторные уязвимости. 

Уязвимости кода – уязвимости, появившиеся в 

процессе разработки программного обеспечения. 

Уязвимости конфигурации – уязвимости, по-

явившиеся в процессе задания параметров 

настройки программного обеспечения и техниче-

ских средств ИС, сети и объектов информатизации. 

Уязвимости архитектуры – уязвимости, по-

явившиеся в процессе проектирования ИС, сети 

или объекта информатизации.  

Организационные уязвимости – уязвимости, 

которые появляются в связи с отсутствием органи-

зационных мер защиты информации в ИС и несо-

блюдением правил эксплуатации системы защиты 

информации ИС, требований организационно-рас-

порядительных документов по защите информации 

и несвоевременном выполнении соответствующих 

действий должностным лицом или подразделе-

нием, ответственными за защиту информации [10]. 

Многофакторные уязвимости – уязвимости, 

обусловленные наличием в программном обеспече-

нии (ПО) уязвимостей различных классов [3]. 

Уязвимости ИС по типам недостатков ИС под-

разделяются на следующие классы [5]: 

- неправильная настройка параметров ПО; 

- неполнота проверки входных данных; 

- возможность прослеживания пути доступа к 

каталогам; 

- возможность перехода по ссылкам; 

- возможность внедрения команд операцион-

ной системы (ОС); 

- межсайтовый скриптинг; 

- внедрение интерпретируемых операторов 

языков программирования; 

- внедрение произвольного кода; 

- переполнение буфера памяти; 

- неконтролируемая форматная строка; 

- вычисления; 

- раскрытие информации ограниченного до-

ступа; 

- управление учетными данными; 

- управление доступом; 

- аутентификация; 

- криптографические преобразования; 

- подмена межсайтовых запросов; 

- управление ресурсами. 

Неправильная настройка параметров ПО за-

ключается в отсутствии необходимого параметра, 

присвоении параметру неправильных значений, 

наличии избыточного числа параметров или не-

определенных параметров ПО [5]. Примером не-

правильной настройки ПО является наличие про-

стых паролей доступа к ресурсам ИС, а также нали-

чие в системе незаблокированных встроенных 

учетных записей пользователей, при помощи кото-

рых потенциальный злоумышленник может со-

брать информацию, необходимую для проведения 

атаки [12]. 

Уязвимости, связанные с неполнотой проверки 

входных данных, могут возникать в случаях, когда 

вводимые пользователем данные без достаточного 

контроля передаются интерпретатору некоторого 

внешнего языка. В этом случае пользователь может 

задать входные данные так, что запущенный интер-

претатор выполнит совсем не ту команду, которая 

предполагалась авторами уязвимой программы 

[11]. 

Прослеживание пути доступа к каталогам за-

ключается в отслеживании пути доступа к каталогу 

(по адресной строке/составному имени) и получе-

нии доступа к предыдущему/корневому месту хра-

нения данных. 

Переход по ссылкам связан с возможностью 

внедрения нарушителем ссылки на сторонние ре-

сурсы, которые могут содержать вредоносный код. 

Для файловых систем недостатками являются сим-

вольные ссылки и возможности прослеживания по 

ним нахождения ресурса, доступ к которому огра-

ничен. 

Внедрение команд ОС заключается в возмож-

ности выполнения пользователем команд ОС, 

например, просмотр структуры каталогов, копиро-

вание, удаление файлов и другие команды. 

Межсайтовый скриптинг обычно распростра-

нен в веб-приложениях и позволяет внедрять код в 

веб-страницы, которые могут просматривать неле-

гитимные пользователи. Примерами такого кода 

являются скрипты, выполняющиеся на стороне 

пользователя. 

Интерпретируемый язык программирования 

отличается тем, что исходный код не преобразовы-

вается в машинный для непосредственного выпол-

нения центральным процессором, а исполняется с 

помощью специальной программы-интерпретатора 

[20]. Часто уязвимость скрывается не в коде прило-

жения, а в программе-интерпретаторе, что является 

результатом более серьезных проблем с безопасно-

стью в языках программирования. 

Внедрение произвольного кода может приве-

сти к нарушению процесса выполнения операций. 

Переполнение буфера памяти возникает из-за 

отсутствия контроля за выходом за пределы мас-

сива в памяти во время выполнения программы. 

Когда слишком большой пакет данных перепол-

няет буфер ограниченного размера, содержимое по-

сторонних ячеек памяти перезаписывается, и про-

исходит сбой и аварийный выход из программы 

[11]. 



Znanstvena misel journal №30/2019 47 

Ошибки форматных строк возникают из-за не-

достаточного контроля параметров при использо-

вании функций форматного ввода-вывода стан-

дартной библиотеки языка Си. Эти функции прини-

мают в качестве одного из параметров символьную 

строку, задающую формат ввода или вывода после-

дующих аргументов функции. Если пользователь 

сам может задать вид форматирования, то эта уяз-

вимость может возникнуть в результате неудачного 

применения функций форматирования строк [11]. 

К недостаткам, связанным с вычислениями, 

относятся следующие: 

- некорректный диапазон, когда ПО исполь-

зует неверное максимальное или минимальное зна-

чение, которое отличается от верного на единицу в 

большую или меньшую сторону; 

- ошибка числа со знаком, когда нарушитель 

может вводить данные, содержащие отрицательное 

целое число, которые программа преобразует в по-

ложительное нецелое число; 

- ошибка усечения числа, когда часть числа от-

секается; 

- ошибка индикации порядка байтов в числах, 

когда в ПО смешивается порядок обработки битов, 

что приводит к неверному числу в содержимом, 

имеющем критическое значение для безопасности. 

Раскрытие информации ограниченного до-

ступа, может возникнуть вследствие наличия оши-

бок, связанных с использованием программ, разра-

ботчик которых неизвестен. 

Примером недостатков, связанных с управле-

нием учетных данных, может служить нарушение 

политики разграничения доступа либо ошибки при 

удалении неиспользуемых учетных данных. 

К недостаткам, связанным с аутентификацией, 

относятся возможность обхода аутентификации, 

ошибки логики процесса аутентификации, отсут-

ствие запрета множественных неудачных попыток 

аутентификации и отсутствие требования аутенти-

фикации для выполнения критичных функций.  

К недостаткам, связанным с криптографиче-

скими преобразованиями, относятся ошибки хране-

ния информации в незашифрованном виде, ошибки 

при управлении ключами и использование несерти-

фицированных средств криптографической защиты 

информации. 

Подмена межсайтового запроса заключается в 

том, что используемое ПО не может осуществить 

проверку правильности формирования запроса. 

К недостаткам управления ресурсами отно-

сятся недостаточность мер освобождения выделен-

ных участков памяти после использования, что 

приводит к сокращению свободных областей па-

мяти, и отсутствие очистки ресурса и процессов от 

сведений ограниченного доступа перед повторным 

использованием. 

Уязвимости ИС по месту возникновения под-

разделяются на следующие классы [5]: 

- общесистемное ПО; 

- прикладное ПО; 

- специальное ПО; 

- технические средства; 

- портативные технические средства; 

- сетевое оборудование; 

- средства защиты информации. 

К уязвимостям в общесистемном ПО отно-

сятся уязвимости ОС, уязвимости систем управле-

ния базами данных, а также уязвимости иных типов 

общесистемного ПО. 

К уязвимостям в прикладном ПО относятся 

уязвимости офисных пакетов программ и иных ти-

пов прикладного ПО. 

К уязвимостям в специальном ПО относятся 

уязвимости ПО, разработанного для решения спе-

цифических задач конкретной ИС. 

К уязвимостям в технических средствах отно-

сятся уязвимости микропрограмм в постоянных за-

поминающих устройствах, уязвимости микропро-

грамм в программируемых логических интеграль-

ных схемах, уязвимости базовой системы ввода-

вывода и уязвимости ПО контроллеров управления, 

интерфейсов управления. 

К уязвимостям в портативных технических 

средствах относятся уязвимости ОС мобильных 

(портативных) устройств, уязвимости приложений 

для получения с мобильного устройства доступа к 

Интернет-сервисам и уязвимости интерфейсов бес-

проводного доступа. 

К уязвимостям в сетевом оборудовании отно-

сятся уязвимости маршрутизаторов, коммутаторов, 

концентраторов, мультиплексоров, мостов и теле-

коммуникационного оборудования. 

К уязвимостям в средствах защиты информа-

ции относятся уязвимости в средствах управления 

доступом, средствах идентификации и аутентифи-

кации, средствах контроля целостности, средствах 

доверенной загрузки, средствах антивирусной за-

щиты, системах обнаружения вторжений, сред-

ствах межсетевого экранирования, средствах 

управления потоками информации, средствах огра-

ничения программной среды, а также средствах 

стирания информации и контроля удаления инфор-

мации [5]. 

В таблице 1 соотнесены группы источников 

угроз с уязвимостями информационной системы. 
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Таблица 1  

Соотношение источников угроз с уязвимостями информационной системы 

Источник угрозы Уязвимость 

Антропогенные 

источники угроз 

Уязвимости кода 

Уязвимости конфигурации 

Уязвимости архитектуры 

Организационные уязвимости 

Многофакторные уязвимости 

Неправильная настройка параметров ПО 

Неполнота проверки входных данных 

Возможность прослеживания пути доступа к каталогам 

Возможность перехода по ссылкам 

Возможность внедрения команд ОС 

Межсайтовый скриптинг 

Внедрение произвольного кода 

Техногенные ис-

точники угроз 

Внедрение интерпретируемых операторов языков программирования 

Переполнение буфера памяти 

Ошибки форматных строк 

Вычисления 

Аутентификация 

Криптографические преобразования 

Управление ресурсами 

Общесистемное ПО 

Прикладное ПО 

Специальное ПО 

Технические средства 

Портативные технические средства 

Сетевое оборудование 

Средства защиты информации 

В заключение можно отметить, что такая клас-

сификация компьютерных сетей, сетевых атак, ис-

точников угроз, а также уязвимостей ИС, доста-

точно полно отражает представление об имею-

щихся их видах, что позволяет минимизировать 

потенциальный ущерб, который может быть нане-

сён ИС. 
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