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Наиболее сложными проблемами проектирования современных си-

стем на кристалле (СнК), требующими разработки эффективных методов и 

средств, являются проблемы верификации проектов, построения тестов и 

создания систем контроля [1,2]. Эти проблемы  являются достаточно 

сложными, но естественными, возникающими непреднамеренно и должны 

решаться в режиме благоприятствующего проектирования. В то же время в 

последние годы возникла потребность в дополнительном контроле проек-

тов с целью обнаружения последствий несанкционированного вмешатель-

ства в проекты. Целью подобного вмешательства может быть внедрение 

троянов, ухудшение характеристик, экономические преступления и др.  

Подобные действия являются преднамеренными и тщательно скрываемы-

ми, что ограничивает возможности существующих методов тестирования и 

функционального контроля СБИС. Как развитие теории контролепригод-

ного проектирования (Design-for-Testability - DfT) в работе [3] предлагает-

ся подход к проектированию Design for-Trust -  DfTr, который дополни-

тельно включает средства для контроля и предотвращения аппаратных 

атак при проектировании и изготовлении СБИС. 

В докладе дается сравнительный анализ методов кодирования цифро-

вых устройств на уровне их структурного представления с целью предот-

вращения хищения и злонамеренного искажения проектов. Предлагается 

метод управляемого логического кодирования на основе использования 

методов и средств  тестового диагностирования. 

Логическое кодирование обеспечивает доступ к объекту только авто-

ризованным пользователям [3,4]. Этот подход  предполагает сокрытие 

функциональности проекта на основе применения ключа, который перево-

дит систему в область  правильного функционирования. Кроме логическо-

го шифрования комбинационной схемы в литературе известен метод внед-

рения новых внутренних состояний в граф перехода для последователь-

ностных устройств, но на сегодняшний день эффективность практического 

применения этого метода не установлена.   

Подход, основанный на логическом кодировании структуры, базиру-

ется на включении в логическую сеть дополнительных вентилей, управля-

емых внешними логическими ключами, и применении обфускации струк-
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туры объекта [5]. В такой постановке, если злоумышленник не владеет 

ключом, то ему недоступна внутренняя реализация структуры объекта.   

Важнейшая задача структурной обфускации и логического кодирова-

ния заключается в том, чтобы максимально затруднить или сделать невоз-

можным получение правильного ключа неавторизованным пользователем. 

Чтобы защитить комбинационную схему с помощью k-разрядного 

ключа, предлагается  простая процедура, которая требует включения в 

схему k дополнительных вентилей [5]. Во-первых,  выбираются и сопо-

ставляются с битами {y} ключа k линий схемы {wi}. Каждая выбранная 

линия  wi отключается  от приемников сигнала, а  на место обрыва под-

ключается вентиль  XOR  или вентиль XNOR  с выходной  линией  связи  

 ' w i , на которой формируется сигнал, управляющий соответствую-

щими приемниками сигнала вентиля   w i (в докладе обсуждаются извест-

ные в литературе предложения с использованием других типов вентилей). 

При подключении вентиля XOR (XNOR)  iii y  w= ' w   ( iii y   w= ' w  ), где iy  

-  соответствующий бит ключа Выбор вентиля XOR или XNOR зависит от 

выбранного значения бита ключа: если выбранное значение iy  равно 0, то 

iii y  w= ' w  , если iy  равно 1, то iii y   w= ' w  .   

Таким образом, для сокрытия функциональности схемы необходимо 

добавить в некоторые линии схемы дополнительные элементы и опреде-

лить правильный код, искажение которого выводит схему из области пра-

вильного функционирования. Основная задача, которая должна быть ре-

шена при практической реализации данной общей идеи, заключаются в 

том, чтобы определить оптимальное множество внутренних линий схемы и 

количество ключевых элементов для создания максимальных трудностей 

для злоумышленника по поиску правильного ключа.  

В работах [6,7] для определения множества линий структуры для ко-

дирования применяется моделирование кодируемой схемы с последова-

тельно вносимыми неисправностями и вычислении признаков Рi =
  
Xi * Yi, 

характеризующих моделируемую неисправность линии с точки зрения  

эффективности ее выбора при кодировании схемы. Здесь Xi – количество 

входных наборов, которые покрывают анализируемую неисправность, Yi – 

количество выходных переменных, которые искажаются при появлении 

данной неисправности. По результатам анализа полученных признаков 

определяется множество внутренних линий схемы для кодирования. 

В докладе предлагается  свести задачу кодирования к поиску неис-

правностей константного  типа кодируемой структуры, обнаруживаемых 

на большем количестве выходных линий и на  максимальном количестве 

входных векторов [4]. Предложен алгоритм  управляемого кодирования 

описаний цифровых устройств комбинационного типа на структурном 

уровне на основе применения средств тестового диагностирования. Пред-



ложенный алгоритм по сравнению с известными в литературе  требует 

меньших вычислительных затрат и времени и проявляет устойчивость к 

восстановлению правильного ключа на основе «атаки SAT» [8]. Это обу-

словлено  тем, что  ключевые входы не связаны напрямую с ключевыми 

вентилями, а ключевые вентили  активизируются не одним ключевым вхо-

дом.  

Применение метода сквозного вычисления множества покрываемых 

неисправностей на основе моделирования исправной схемы существенно 

сокращает объем вычислительных процедур. 
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