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BBEJAEHUE

OauH U3 OCHOBHBIX CHOCOOOB JJII BO3MOYKHOCTH YIIPABJIEHUS OOJIBIIUM
KOJIMYECTBOM XOCTOB, SIBJISIETCS CIOCOO JI€JIEHUsI CYIIECTBYIOMIMX (PU3NYECKUX
MaliuH Ha O0oJyiee MeEJKUE 4YacTH. TpaaulMOHHAs BUpPTyalIM3alus MpUHECTa
3HAUUTEIBHYIO BBITOAY B YMEHBIICHHH PACXOJOB IPU YNPaBICHUU OOJIBIIUM
grciioM XocToB. Ho oHa mMeeT cymiecTBeHHbIN MUHYC. Pa3aenenue ¢pundeckoro
cepBepa Hec€T 3a co0oil ompeaenéHHple pacxoapl. OmgHa w3 mpobiaeM TpH
WCITOJIb30BAaHUU BUPTYAJIBHBIX MAIINH 3aKJIF0YAETCS B HEOOXOAMMOCTH BBIJICICHUS
pecypcoB miga ee (yHKuuoHupoBaHus. YUeM OoJibllie BUPTYaJbHBIX MAIUH
yIOpaBIISIETCS] TUIIEPBU30POM, TeM O0JIbIlie pecypcoB Tpedyetcs. dpyras npobdiema
BUpTyallu3alluu KpoeTcss B KoH(uukTe cpeabl. [Ipu pa3BEPTHIBAaHMM ABYX
CEPBUCOB, KOTOPHIM HY>KHBbI pPa3HbIE BEPCUU MOIIAECPKUBAIOMIEH CPEAbl, MOMKET
BO3HUKHYTh KOH(JIUKT BEPCU U HEKOPPEKTHOCTh pabOThI KaK CaMHX CEPBUCOB,
Tak u cpeabl. U naxe ecnu Ob1 00a cepBuca TpeOOBAIU MOJACPKKY OJHOU U TOM
K€ Cpelbl, B Clydae BHECEHHS HEOOXOJUMBIX TEPBOMY CEPBUCY M3MECHEHUU B
Cpeny, 3TO 3aTPOHET BCE CEPBUCHI, Pa3BEPHYTHIE HA 3TON MAIHMHE.

Henoctatku TpaJWIMOHHBIX BUPTYAJIbHBIX MAIIMH CTAJM KaTalU3aTOPOM
pocTa MOIMYJSIPHOCTH KOHTEWHEpPOB. JlaHHAs TEXHOJOTHUS MPEAOCTABISAECT
M30JIMPOBAHHOE OKPYKEHUE B ONEpPAllMOHHOM cucteMme. B ganHoM moaxone, siapo
OMEpPAllMOHHOM  CHUCTEMBbl  MPEJOCTABIAECT  W30JMPOBAHHOE  BUPTYaJbHOE
npocTpancTBO. Kaxxoe u3 BUPTyaIbHBIX TPOCTPAHCTB HA3BIBACTCS KOHTEUHEPOM.
KoHTeliHepsl MO3BOJSIOT MPOLIECCAM CO3/1aBaTh HU30JMPOBAHHOE OKPYKEHHE Ha
OTNIEPALIMOHHOMN CUCTEME COJCPIKAILIECH ITH KOHTEUHEPHI.

Kak u y mo0oit a1pyroil TeXHOJIOTHH, Y KOHTEHHEPU3AIMHU CYIIECTBYET Pl
HesocTaTkoB. [TocKkoIbKy B OONBIIMHCTBE CIydaeB 3arpy3ka o0pa3oB KOHTEHHeEpa
MIPOU3BOMUTCS MO OTKPBITHIM KaHajdaM CBsI3U, a CaM CEpPBHUC OOIIEOCTYIEH W3
BHEIITHEN CeTH, TO BCTAET mpoliema obecredueHusi 0e30macHOM JOCTaBKU 0Opasa
Docker oT pa3paboTunka A0 KIMEHTa, a TakKe€ KOHTPOJIS LIEIOCTHOCTH (ailioB
CaMoOro MPUIIOKEHHUS.

Nmeromasics B Docker TexHONOrMs KOHTPOJIA LETOCTHOCTH 00ECIIEUMBAET
3aIlUTy OT MOJAMEHBI 00pa3a, MoJIy4aeMoro U3BHE, MPU CO3/IaHUU KOHTEHHEpa, HO
HUKAK HE KOHTPOJIUPYET IEJIOCTHOCTh MPUIIOKEHUM BHYTPU pPabOTAIOIIETO
KOHTEMHEpA.

Ilenpto nmaHHOW paboTHl SBISETCA pa3pabOTKa METOJUKH OOeCTICUCHUS
[EJIOCTHOCTH JaHHBIX MPU KCIOJIB30BAHUM TEXHOJOTHMH KOHTCHHEpHU3alluh B
MH()OPMAIIMOHHBIX CHUCTEMaX M MPOrPaAMMHOrO KOMIUIEKCA Uil peanu3aluuu
JJaHHOM METOJHUKH.



OBILIAA XAPAKTEPUCTHUKA PABOTbBI

CBsa3bp  paGoTbl ¢ NPUOPUTETHHIMM HANPABJICHUSIMM HAYYHBIX
HCCJIeN0BaAHUM

Tema gucceprallMOHHOW  pabOTBl  COOTBETCTBYET  mojapasiaeny 13
«be3onacHOCTh YenoBeka, 001eCTBa, TOCYAAPCTBAY MPUOPUTETHBIX HAIPaBICHUIM
Hay4YHBIX uccienoBanuii Pecnyonuku bemapyck Ha 2016—2020 rr., yTBEp K AEHHBIX
[Toctanonennem CoBera MunuctpoB Pecnyonuku benapycs 12 mapra 2015 1.,
Ne 190. PaGota BbmMoONHSIaCh B ydpexaeHuH oOpa3oBanus «benopycckuii
TOCYJapCTBEHHBIM YHUBEPCUTET MHPOPMATHKHU U PATUOITICKTPOHUKI.

IIeJ'Il) H 3aJaI1 HCCJICA0BaHUA

Lenp nuccepTalliOHHONW pPaOOTHI 3aKIIOYaeTCs B Pa3pabOTKe METOAMKHU
oOecrieyeHusi LEJIOCTHOCTH  JIAHHBIX MPU  HCIOJIb30BAHUU  TEXHOJIOTHH
KOHTEIHepu3auun B MH(OPMALMOHHBIX CHUCTEMAaX M MPOrPaMMHOTO KOMILJIEKCa
JUISL peaju3aliy JaHHOM METOIUKH.

JUis DOCTHKEHHWsI TOCTaBJICHHOM ILEM HEOOXOAWMO ObUIO BBIMOJIHUTH
CJIeIyIOLIUE 3a/1auu:

1. CpaBHUTH TEXHOJIOTUH BUPTyaIH3alMU U KOHTEHHEPU3ALIUU.

2. [TogpobHO  pa3oOpaTh  OCOOCHHOCTH  pealM3allid  TEXHOJIOTHH
KOHTEMHEPU3ALNHU

3. Pa3paborate MeTOOMKYy oOOecnedeHuss LEJIOCTHOCTH  JaHHBIX U
aBTOMAaTU3HPOBATh €€ C IOMOUIBIO POTPAMMHOTO KOMILJIEKCA.

Anpo0anusi pe3yJibTAaTOB JUCCEPTALMHA

OcHOBHBIE TOJIOKEHUS U Pe3yJIbTaThl AUccepTannu oocyxaanmuch Ha XXIII
benopyccko-poccuiickoii Hay4dHO-TIpakTUYecKo KoHpepeHuuu «KoMiuiekcHas
zamuTa uHpopmanum» (Cyzaans, 2018).

Ony0/MKOBAHHOCTH Pe3yJbTATOB JUCCEPTALMHU

[Io pesynbraTam WCCIEAOBaHWN, TMPEACTABIEHHBIX B JUCCEPTALUH,
omyOnrkoBaHo 1 paboTa, B ToM uucie 1 Te3uchl JokiIaaa B COOPHUKE MAaTepUasIoB
KoH(DepeH1uu.

JINYHBIA BKJIaJ COUCKATEJIA

Bce ocHOBHBIC pe3ysIbTaThl, U3JI0KEHHBIC B TUCCEPTAIIMOHHON paboTe, MOTydeHbI
COMCKATEJIEM CaMOCTOSITEIBHO.



KPATKOE COAEPKAHUE PABOTHBI

Jucceprauusi COCTOMT W3 BBEIEHHUs, TpeX TIJIaB, 3aKIIOYEHUA H
oubnuorpaduyeckoro cnucka. OOmmii o0beM amccepTanuu 52 CTpaHHLbl, 23
HAaUMEHOBaHUA B OMOIHOTrpaguueckoM CIHICKE.

Bo BBenenmne npuBoauTcs 000CHOBAHKE aKTyaJIbHOCTH PaOOTHI.

IlepBasg rnmaBa HOcHT OO30pHBIM Xapakrtep. B Heli mpuBoguTca oOuiee
ONHMCAHWE TEXHOJOTMA BUPTyaldW3allMM M  KOHTeWHepuzauuu. Onucana
aApXUTEKTypa BHUPTYyaJIbHBIX MAIllMH, UX NPEUMYINECTBA M HEIOCTaTKU. Takxke
OMHCAHA APXWUTEKTypa BHPTYaJIbHBIX MallWH, UX NPEUMYILIECTBA U HEIOCTATKU.
[IpuBOIMTCS CpaBHEHNE TEXHOJIOTUN BUPTYyaJIU3aluNd U KOHTEHHEPU3ALUH.

Bropass TnmaBa TOCBsIEHa TEXHOJIOTMW KOHTeHHepu3aruu Docker.
[logpoGHO paccMoTpeHa oOCHOBa, Ha KoTopod ©Oasupyercs Docker, ero
npeumymiectBa. OmnwmcaHa apxutekrypa TexHojorumm Docker. TloapoGHo
paccMOTpeHbI Bce 0a30BBIE COCTABIIAIOIINE KOHTEHHEPOB, 3arpy3ka o0Opa3oB M3

penosutopue Docker Hub.
B Tpetbeil ri1aBe onuchiBaeTcs mpodiaeMa KOHTPOJISI HEIOCTHOCTH 00pa3oB

npu gocraBke obpasa Docker ot pazpabotuuka /10 kiiMeHTa. BoisgBiieHbl po0IemMbl
B ol0ecriedyeHMH OE€30MaCHOCTH NPH MCIOJb30BAaHUHM CpEIbl KOHTEHMHEpU3aIUU
Docker. OnuceiBaeTcst pa3paboTKa METOIUKHA OOCCIICUCHHS IEIOCTHOCTH JTaHHBIX
NPy  MCIOJIb30BAHUM TEXHOJOTHHM KOHTEHHepu3aluu B HWH(POPMAIIMOHHBIX
cucremMax. Co3gaH NOPOrpaMMHBIA KOMIUIEKC JUJI1 aBTOMATH3allMU JAHHOU
METOUKH.

Jns  peanuzauuu  pa3pabOTaHHOM  METOJUMKH  OBLUIO  HMCIOJIb30BAHO
«IIporpammHoe obOecrnieuenne KoHTposst 1enoctHocTd  AIDEy», umeromiee
cepTU(dUKAT COOTBETCTBUS, BhIJIaHHBIM B HallMOHAIBHOM CUCTEMEe TIOATBEPIKICHUS
cootBeTcTBUs PecnyOnuku benapych. BrimonHneHna mpenBapuTenbHasi HacTpOMKa
MIPOrPAMMHOIO  CPEJCTBA KOHTPOJISI IEJIOCTHOCTH I HCIOJIb30BAaHUS B
MOCTaBJICHHBIX IeNax. Jlis aBTOMaTH3aluM JaIbHEHIIEro MCIOJIb30BaHUS ObLI
CO3llaH CKPUNT Ha s3bIKE CIICHapHeB KoMmaHaHou oOomouku (Shell Script),
YOPaBISIONIUN CPEACTBOM KOHTPOJS Iel0oCTHOCTH. Hakonern, ObUl HacTpOeH
IUIAHOBBIM TEPUOJMYECKUAN 3aIlyCK CKPHUIITA IPOBEPKHU LEIOCTHOCTUA JaHHBIX
BHYTPH KOHTEHHEpa JJisi OMOBEIICHUS aJMUHUCTpaTOpa 00 yrpo3e 0e30MacHOCTH
Y BO3MOKHOM HapyIIEHUH LIEJTOCTHOCTH JIAHHBIX B KOHTEUHEPE.

B 3akimrouenuu chopMyaupoBaHbl OCHOBHBIE PE3YJIbTaThl IUCCEPTALUH.



3AK/IIOYEHUE

TexHONOrMs ~ KOHTEMHEpW3ALUWA  NPWIOKEHHW  MCHOIB3YyeTCs Ul
JIETKOBECHOT'O Pa3BEPTHIBAHMS U 3aIlyCKa M30JUPOBAHHBIX MPWIOKEHUW HA OJTHOU
CUCTEME BMECTO 3allyCKa BUPTYaJbHOW MalIWHBI Ui KaXKJO0ro MpUIoKeHus. B
LEJIOM, KOHTEHHEpU3aus — 3TO METOJI BUPTyaIU3allMi HA YPOBHE ONEPALIMOHHON
cucteMbl. HecKoIbKO H30JMPOBAaHHBIX MPUIOKEHUH WM CIyKO paboTaroT Ha
OJTHOM XOCT€ U UMEIOT JIOCTYI K 0lHOMY H ToMy ke siipy OC. KoHrelinepsl MOryT
paboTaTh Kak Ha «TOJIOM jKele3e», TaKk M B OOJauHbIX HH(PACTPYKTypax, Ha
BUPTYAIbHBIX U (PU3HUUECKUX MAIlIUHAX.

B xone ananuza npeacTaBIeHHOW TEXHOJIOTUU ObLIO BBIJEIEHO HECKOJIBKO
npobiem B  oOecrieueHMH  O€30MACHOCTH MPU  HMCHOJB30BAHUHM  CPEbl
KoHTerHepusanuu Docker:

1) XoTh KOHTEWMHEpU3aLUsI U UMEET 3HAYUTEIbHbIC MPEUMYILECTBA TMEPe]]
BUpTyaJu3alliedi, B TOM YHCII€ U3-32 JIETKOBECHOCTH M BO3MOXXHOCTHU
pa3BEpPThIBaHUA OOJBILIOIO YKCIA CEPBUCOB HA OJJHOM XOCTE, [0 3TOM K€ MPUYNHE
HecéT B ceOe OoNbIIMA PUCK MPOHUKHOBEHUS B CHUCTEMY BBHJY MEHbLIEH
M30JISIUU CEPBUCOB JIPYT OT Jipyra u ot xoctoBoi OC;

2) MWwmeromasics B Docker TexHOIOruss KOHTpPOJIA  LEIOCTHOCTHU
o0ecrieuyrBaeT 3allMTy OT MOAMEHbBI 00pa3a, MOIy4aeMOro M3BHE, NPU CO3JaHUU
KOHTEHHEpa, HO HHKAaK HE KOHTPOJUPYET LEJOCTHOCTh MPHUIOKEHUNA BHYTPHU
paboTarolero KoHTenHepa;

3) Ecnu  roBopuTh O  TPAKTUYECKOM  TPUMEHCHHUU  TEXHOJOTHH
KOHTEHHEpU3allul HE B OOILIEM, a KOHKPETHO JJii OpraHu3alMlil U MPOJIyKTOB,
HaXOJSIIMXCS Ha OEJIOPYCCKOM PBIHKE, TO 1O TPeOOBAaHUIO 3aKOHOJATEIbCTBA JJIS
BCEX KpuUNTOrpaguyeckux ormepanuii (B ToM uyucie Boeipadbotku OIII u
BBIUMCJICHUSI X3II-CyMM) JOJKHBI OBITh UCIIOJIb30BaHbl aIrOpPUTMbI IIU(GPOBAHNS,
COOTBETCTBYIOIINE HOPMATUBHO-TIPABOBBIM TpeOoBanusim Pb.

B pamkax paboTsl Obla pa3paboTaHa METOAMKA 00ECNEeYeHUs LeJIOCTHOCTH
JAHHBIX TPH MCIIOJIb30BAHUU TEXHOJIOTUU KOHTEMHEpHU3aluu B UHPOPMALIMOHHBIX
CUCTEMAaX M CO3/IaH MPOTPAMMHBIN KOMILUIEKC IJisl peanu3aluu JaHHOW METOIUKU.

Takum oOpaszoMm, pemieHa mpoOiemMa O0O0ECTeUeHUs 3alluThl CEPBUCOB,
pa3BEPTHIBAEMBIX B Cpele KOHTEMHEpHU3alUMd, OT HECAaHKIMOHHMPOBAHHOIO
U3MEHEHUS WIM YJaJIeHUs, a TaKXke BHECEHHs MOIu(UKAUUA B KPUTUYECKU
BaXkHbIe JUIs (YHKIMOHUPOBaHMs AaHHbIE. To ecTh perieHa npobiaema KOHTPOJIS
LEJIOCTHOCTH JIAHHBIX MPU UCIIOJIH30BAHUU TEXHOJOTUN KOHTEHHEPHU3ALIUU.
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