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Цель работы – разработка рекомендаций по улучшению надежности банковского 
программного обеспечения.  

Предмет работы – технологии и принципы создания защищенного программного обеспечения, 
стандарты разработки информационных систем банковского документооборота, а также систем 
проведения платежей.  

В работе рассмотрены варианты организации процессов хранения и обработки информации, 
предоставления ролевого доступа, проверки корректности и целостности данных. Также 
рассмотрены современные технологии, использование которых позволяет обеспечить высокий 
уровень сохранности данных при их хранении, обработке и передаче 

 

 
Рисунок 1 – Схема работы защищенного хранилища данных[1] 

 

Разработаные рекомендации по повышению надежности банковского программного 
обеспечения включают в себя следующие пункты: 

1. Выбор СУБД. 

2. Распределение данных. 

3. Алгоритмы репликации и федерации данных при их передаче между системами. 

4. Алгоритмы создания резервных копий и ведения истории изменения данных. 

5. Алгоритмы защиты данных при их передаче. 

6. Алгоритмы организации и проверки доступа к данным. 

7. Использование шифрования и электронно-цифровых подписей. 

8. Использование защищенного хранилища данных. 

Разработанные рекомендации позволяют повысить надежность банковского программного 
обеспечения на всех этапах обработки информации, а также предотвратить повреждение или 
несанкционированное изменение данных[2-3]. 
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