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Известные варианты реализации физически неклонируемой функции (ФНФ) типа арбитр базируются
на синтезе конфигурируемых симметричный путей, обеспечивающих уникальную трансляцию тестовых
сигналов для каждого изделия. В настоящей статье производится анализ зависимости основных харак-
теристик ФНФ от количества структурных элементов блока симметричных путей (БСП) без учета
влияния схемы арбитра на полученные результаты.

Введение

Для защиты цифровых устройств от неле-
гального копирования, а также для реализа-
ции генераторов случайных числовых последова-
тельностей и других практических приложений
широко используются ФНФ. Формально любую
ФНФ можно описать как функцию PUF (C) =
R, где C определяет множество запросов, а R
– множество ответов [1]. Однако такие характе-
ристики ФНФ, как уникальность и случайность,
не являются идеальными, что заставляет искать
новые способы улучшения этих свойств. Важ-
нейшим критерием оценки стабильности ФНФ
является ее устойчивость к изменениям внеш-
них условий и сохранение собственных свойств
с течением времени. С этой точки зрения пред-
ставляет интерес для изучения ФНФ типа ар-
битр [2,3]. Наибольшее влияние на основные для
данного типа ФНФ свойства оказывает БСП. В
проведенной работе изучено влияние количества
звеньев БСП на прохождение тестовых сигналов
через него, дана оценка зависимости от этого ко-
нечных свойств ФНФ.

I. Реализация ФНФ типа арбитр и ее
параметрической модели

Классическая реализация ФНФ типа ар-
битр подразумевает наличие трех последова-
тельно соединенных составных компонентов (ри-
сунок 1): генератора тестовых сигналов (ГТС),
блока симметричных путей и арбитра. БСП со-
стоит из N узлов, каждый из которых имеет два
входа для тестового сигнала, один управляющий
вход, соотвествующий одному разряду запроса
и два выхода тестового сигнала. Значением сиг-
нала с управляющего входа возможно определе-
ние двух конфигураций передачи тестового сиг-
нала через звено БСП: прямой и перекрестной.
При N звеньях возможны 2n различных реали-
заций двух симметричных путей, что характери-
зует данную ФНФ как сильную.

Рис. 1 – Структурная схема ФНФ типа арбитр

Было реализовано несколько вариантов
ФНФ типа арбитр с различным числом струк-
турных звеньев в БСП. Схемы ФНФ и тестовые
модули были созданы на языке VHDL c исполь-
зованием САПР Xilinx ISE 14.7. Параметриче-
ская модель устройства была создана средствами
САПР с учетом взаимного расположения и ин-
дивидуальных задержек элементов на кристал-
ле FPGA Xilinx Artix-7. Отдельно следует отме-
тить, что для генерации псевдослучайных тесто-
вых последовательностей использовался LFSR
с примитивным порождающим полиномом, сте-
пень которого соотвествует требуемой разряд-
ности запроса. LFSR был реализован функцио-
нально в testbench-компоненте для исключения
влияния схемы LFSR на результаты моделиро-
вания.

II. Оценка прохождения тестовых
сигналов через БСП

Ключевой характеристикой ФНФ типа ар-
битр является разница между фронтами те-
стовых сигналов на выходах последнего узла
БСП. Моделирование работы тестовых схем про-
изводилось с использованием симулятора ISE
Simulator. Исследование было выполнено для мо-
делей ФНФ с различным числом звеньев БСП
(N = 8, N = 16, N = 32). Для N = 8 и
N = 16 осуществлялся полный перебор возмож-
ных значений запроса ФНФ (28 и 216 соответ-
ственно). Из-за высокой сложности полного пе-
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ребора тестовых векторов для схемы с N = 32 в
качестве генератора M-последовательности был
выбран LFSR, с использованием которого было
сгенерировано 216 тестовых запросов. На рисун-
ке 2 изображены три графика отсортированных
по возрастанию значений временных разниц, на-
блюдаемых на выходах схемы БСП для трех ре-
ализаций: N = 8, N = 16 и N = 32 звеньев БСП.
На оси абсцисс представлены не сами значения
запросов, а их порядковые номера Cindex. Выхо-
ды последнего звена БСП обозначены как xn−1 и
yn−1. Отрицательные значения ∆(xn−1, yn−1) на
графиках означают, что фронт тестового сигна-
ла с выхода xn−1 пришел раньше, чем с выхода
yn−1.

Графики значений ∆(xn−1, yn−1) для БСП
N = 32 являются более симметричными отно-
сительно двух координатных осей. Кроме того,
большие абсолютные значения разниц прохож-
дения фронтов являются более предпочтитель-
ными, т.к. в случае использования в качестве
арбитра последовательностных схем минималь-
ная разница чревата переходом арбитра в мета-
стабильное состояние и, как следствие, меньшей
стабильностью ФНФ. Обусловлено это тем, что
при большем числе звеньев БСП увеличивается
длина симметричных путей. Также был выпол-
нен частотный анализ более быстрого прохожде-
ния каждой из копий тестового сигнала. Так, при
N = 32 частота более быстрого появления фрон-
та тестового сигнала на выходе xn−1 примерна
равна этой же величине для выхода yn−1 (0.49 и
0.51 соответственно). В то время как для схем с
меньшим N (N = 8 и N = 16) характерна боль-
шая асимметрия этих значений: при N = 16 (0.4
и 0.6) и при N = 8 (0.45 и 0.55). Диапазоны ре-
зультирующих значений ∆(xn−1, yn−1) при мень-
шем N также обладают большей асимметрий от-
носительно нулевого значения. При N = 32 диа-
пазон равен [-10665;10300] пс, а для N = 8 и N =
16 составляет [-1757; 1561] пс и [-2720; 2210] пс

соответственно. Важным преимуществом реали-
зации ФНФ типа арбитр является минимальное
число околонулевых значений разниц прохожде-
ния фронтов тестового сигнала, что выражает-
ся меньшей пологостью графика относительно
оси абсцисс. Как видно из рисунка 2, наимень-
шее число околонулевых значений ∆(xn−1, yn−1)
характерно для N = 32.

III. Заключение

В ходе проведенной работы были изучены
зависимости основных характеристик ФНФ от
количества структурных элементов блока сим-
метричных путей без учета влияния схемы ар-
битра на полученные результаты. Моделирова-
ние осуществлялось с использованием парамет-
рических моделей ФНФ типа арбитр с различ-
ным числом звеньев в БСП. Из полученных в
данной работе результатов можно сделать вы-
вод, что наиболее целесообразным является ис-
пользование ФНФ типа арбитр с большим чис-
лом звеньев БСП, т.к. увеличение их количества
улучшает характеристики ФНФ, такие как ста-
бильность, уникальность и случайность. Однако
полученные результаты нуждаются в многократ-
ной верификации на реальном оборудовании.
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Рис. 2 – Графики значений ∆(xn−1, yn−1) для различных реалзиаций БСП
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