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Рисунок 9. Выходной сигнал с детекторов при температуре фона +27 ℃. 

 

Таким образом, можно сделать вывод о том, 

что влияние температуры на работу извещателя за-

ключается в уменьшении амплитуды выходных 

сигналов с детекторов. Для компенсации этого вли-

яния необходимо предусмотреть в конструкции из-

вещателя автоматическое поддержание уровня вы-

ходных сигналов с детекторов на определённом 

уровне. 
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Аннотация 

В статье предложен алгоритм оценки уровня защищенности локальной компьютерной сети, включаю-

щий в себя систему различных показателей защищенности и комплекс формул, используемых для их расчета. 
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Оценка уровня защищенности проводилась на основе качественных методов анализа рисков. Также приве-

ден пример оценки защищенности конкретной локальной компьютерной сети. Проведено моделирование 

локальной вычислительной сети, которое помогло выявить зависимость уровня защищенности от количества 

автоматизированных рабочих мест, имеющих высокую сложность уровня доступа. 

Abstract 

The article offers an algorithm for evaluating the level of security of a local computer network, which includes 

a system of various security indicators and a set of formulas used for their calculation. The level of security was 

assessed based on qualitative methods of risk analysis. An example of evaluating the security of a specific local 

computer network is also provided. A simulation of the local computer network was performed, which helped to 

identify the dependence of the security level on the number of automated workplaces with a high complexity of the 

access level. 

Ключевые слова: информационная инфраструктура, безопасность, информационные системы, компь-

ютерные сети, модели оценки защищенности, показатели защищенности, методы качественной оценки рис-

ков. 
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Новые информационные технологии активно 

внедряются во все сферы деятельности человека. 

Появление локальных и глобальных сетей предо-

ставило пользователям компьютеров новые воз-

можности оперативного обмена информацией. 

Если до недавнего времени подобные сети создава-

лись только в специфических и узконаправленных 

целях, то развитие интернета и аналогичных систем 

привело к использованию глобальных сетей пере-

дачи данных в повседневной жизни практически 

каждого человека. 

По мере развития средств и методов автомати-

зации процессов обработки информации увеличи-

вается зависимость общества от степени безопасно-

сти используемых информационных систем [6]. 

Нарушение информационной безопасности 

компьютерных сетей может быть вызвано следую-

щими причинами [2]:  

– наличие уязвимостей в операционных систе-

мах и приложениях;  

– неверная конфигурация аппаратного и про-

граммного обеспечения;  

– ошибки, допущенные при настройке кон-

троля доступа;  

– наличие уязвимых или легко атакуемых сер-

висов и вредоносного программного обеспечения.  

Используя комбинации имеющихся уязвимо-

стей и недостатков в конфигурации сети, злоумыш-

ленник, в зависимости от своих целей, может реа-

лизовать разнообразные стратегии нападения. Эти 

стратегии могут быть направлены на различные 

критические ресурсы сети. Поэтому при проектиро-

вании и эксплуатации локальных вычислительных 

сетей перед проектировщиком возникает задача 

проверки того, обеспечивают ли планируемые для 

применения или уже используемые параметры кон-

фигурации сети необходимый уровень защищенно-

сти. 

На сегодняшний день существует огромное ко-

личество методов оценки защищенности локаль-

ных вычислительных сетей. Наиболее распростра-

ненными являются следующие методы оценки за-

щищенности [4]: 

– метод оценки на основе графов защищенно-

сти; 

– метод оценки на основе нечеткой логики; 

– метод оценки рисков. 

Рассматриваемая модель включает в себя все 

перечисленные методы оценки уровня защищенно-

сти, а также охватывает множество различных по-

казателей защищенности (ПЗ) и формул, использу-

емых для их расчета [3]. В соответствие с существу-

ющими методами оценки защищенности, определе-

ние значений отдельных показателей и общая 

оценка уровня защищенности локальной вычисли-

тельной сети может проводиться с использованием 

как количественных, так и качественных показате-

лей [7]. Например, при использовании количе-

ственных показателей, вероятность проведения 

атаки может выражаться числом в интервале [0,1]. 

При использовании качественных показателей чис-

ловые значения меняются на эквивалентные им по-

нятийные уровни. Каждому понятийному уровню в 

этом случае будет соответствовать определенный 

интервал количественных показателей оценки. 

В соответствии с порядком вычислений все ПЗ 

можно разделить на первичные и вторичные.  

Первичные ПЗ получаются непосредственно 

из дерева атак с использованием параметров атаку-

ющих действий, атакуемых хостов и анализируе-

мой сети. Вторичные рассчитываются с использо-

ванием первичных ПЗ. 

Основными являются следующие ПЗ:  

– критичность хоста h (Criticality(h));  

– уровень критичности атакующего действия, 

а (Severity(a));  

– размер ущерба, вызванного выполнением 

атакующего действия с учетом уровня критичности 

атакуемого хоста (Mortality(a,h)); 

– размер ущерба при выполнении трассы S и 

угрозы T (Mortality(S)) и (Mortality(Т));  

– «сложность в доступе» для атакующего дей-

ствия, трассы и угрозы (AccessComplexity(a), 

AccessComplexity(S), AccessComplexity(T));  

– степень возможности реализации угрозы Т 

(Realization(T));  

– уровень риска угрозы Т (RiskLevel(T));  

– уровень защищенности компьютерной сети 

(SecurityLevel). 

Показатели защищенности рассчитываются на 

базе общей системы оценки уязвимостей (CVSS) 

[5]. 

https://scienceforum.ru/2018/article/2018003735
http://www.isa.ru/proceedings/images/documents/2007-31/126-207.pdf
http://proceedings.spiiras.nw.ru/index.php/sp/article/view/1691/1554
https://www.first.org/cvss/v3-1/cvss-v31-specification_r1.pdf
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Множество базовых индексов отражает фунда-

ментальные свойства уязвимостей и состоит из 

семи индексов: 

– вектор доступа (Access Vector) – «Локаль-

ный» (для использования уязвимости необходим 

локальный доступ) и «Удаленный» (для использо-

вания уязвимости необходим удаленный доступ); 

– сложность доступа (Access Complexity) – 

«Высокий» (существуют условия на доступ, напри-

мер, специфические временные рамки, специфиче-

ские обстоятельства (специфическая конфигурация 

сервиса), взаимодействие с атакуемым человеком), 

«Низкий» (нет специфических условий на доступ); 

– необходимость аутентификации 

(Authentication) – «Требуемый» (аутентификация 

необходима), «Не требуемый» (для реализации 

атаки аутентификация не нужна); 

– воздействие на конфиденциальность 

(Confidentiality Impact) – «Нет» (нет воздействия на 

конфиденциальность), «Частичный» (значительное 

раскрытие информации), «Полный» (полное рас-

крытие критичной информации); 

– воздействие на целостность (Integrity Impact) 

– аналогично с предыдущим пунктом – «Нет», «Ча-

стичный», «Полный»; 

– воздействие на доступность (Availability 

Impact) – аналогично с предыдущим пунктом – 

«Нет», «Частичный», «Полный»; 

– коэффициент уклона воздействия (Impact 

Bias) – «Обычный» (конфиденциальности, целост-

ности и доступности присвоен одинаковый вес), 

«Конфиденциальность» (больший вес присваива-

ется конфиденциальности), «Целостность» (боль-

ший вес присваивается целостности), «Доступ-

ность» (больший вес присваивается доступности). 

Обобщенная оценка критичности уязвимости 

рассчитываются по следующей формуле: 

 

BaseScore=round(10∙AV∙AC∙A∙(CI∙IBC+II∙IBI+AI∙IBA))                          (1) 

 

где round() – функция округления до десятых; 

 

AV= {
 0.7, AccessVector=Локальный,

1.0, AccessVector=Удаленный,
                                                (2) 

 

где AccessVector – индекс CVSS «вектор доступа»; 

 

AС= {
 0.8, AccessComplexity=Высокий,

1.0, AccessComplexity=Низкий,
                                             (3) 

 

где AccessComplexity – индекс CVSS «сложность доступа»; 

 

A= {
 0.6, Authentication=Требуемый,

1.0, Authentication=Не требуемый,
                                           (4) 

 

где Authentication – индекс CVSS «необходимость аутентификации»; 

 

CI= {

 0, ConfidentialityImpact=Нет,

0.7, ConfidentialityImpact=Частичный,

1.0, ConfidentialityImpact=Полный,

                                       (5) 

 

где ConfidentialityImpact – индекс CVSS «Воздействие на конфиденциальность»; 

 

IBC= { 

 0,333,ImpactBias=Обычный,

0,5,ImpactBias=Конфиденциальность,

 0.25,ImpactBias=Целостность,

0.25,ImpactBias=Доступность,

                                    (6) 

 

где ImpactBias – индекс CVSS «коэффициент уклона воздействия»; 

 

II= {

 0, IntegrityImpact=Нет,

0.7, IntegrityImpact=Частичный,

1.0, IntegrityImpact=Полный,

                                              (7) 

 

где IntegrityImpact – индекс CVSS «Воздействие на целостность»; 

 

IBI= { 

 0,333,ImpactBias=Обычный,

0,5,ImpactBias=Конфиденциальность,

 0.25,ImpactBias=Целостность,

0.25,ImpactBias=Доступность,

                                              (8) 

 



46 Znanstvena misel journal №42/2020 

где ImpactBias – индекс CVSS «коэффициент уклона воздействия»; 

 

𝐴𝐼= {

 0, AvailabilityImpact=Нет,

0.7, AvailabilityImpact=Частичный,

1.0, AvailabilityImpact=Полный,

                                                    (9) 

 
где AvailabilityImpact – индекс CVSS «Воздействие на доступность» 

 

IBA= { 

 0,333,ImpactBias=Обычный,

0,5,ImpactBias=Конфиденциальность,

 0.25,ImpactBias=Целостность,

0.25,ImpactBias=Доступность,

                                         (10) 

 

где ImpactBias – индекс CVSS «коэффициент уклона воздействия»; 

 

Таким образом, критичность атакующего действия Severty(a), рассчитанная с использованием обоб-

щенной оценки критичности уязвимости, делится на три состояния: 

 

Severity(a) = {
Низкий, если BaseScore(a)∈[0,0;4,0),

 Средний, если BaseScore(a)∈[4,0;7,0),

Высокий, если BaseScore(a)∈[7,0;10,0].

                              (11) 

 

Размер ущерба Mortality(a,h), вызванного успешным выполнением атакующего действия с учетом 

уровня критичности атакуемого хоста, рассчитывается с помощью матрицы рисков методики анализа и 

оценки рисков (FRAAP) [1]. Данная матрица приведена в таблице 1. 

Таблица 1 

Определение размера ущерба Mortality(a,h), вызванного успешным выполнением атакующего действия 

Критичность хоста Criticality(h) 
Уровень критичности атакующего действия Severity(a) 

«Высокий» «Средний» «Низкий» 

«Высокий» «Высокий» «Высокий» «Средний» 

«Средний» «Высокий» «Средний» «Низкий» 

«Низкий» «Средний» «Низкий» «Низкий» 

 

Критичность хоста Criticality(h) определяется 

проектировщиком экспертным путем, исходя из 

назначения данного хоста и выполняемых им функ-

ций. 

Размер ущерба для хоста h с учетом его кри-

тичности, вызванного успешной реализацией 

угрозы, определяется ее последним атакующим 

действием: 

Mortality (Т) = Mortality (aT, hT), (12) 

где aT – последнее атакующее действие в 

угрозе; 

hT – хост, на который направлено действие aT. 

Размер ущерба Mortality(Т) при реализации 

угрозы T можно охарактеризовать следующим об-

разом:  

– «Высокий» – остановка критически важных 

бизнес-подразделений, которая приводит к суще-

ственному ущербу для бизнеса, потере имиджа или 

неполучению существенной прибыли;  

– «Средний» – кратковременное прерывание 

работы критических процессов или систем, которое 

приводит к ограниченным финансовым потерям в 

одном бизнес-подразделении;  

– «Низкий» – перерыв в работе, не вызываю-

щий ощутимых финансовых потерь. 

Средняя величина уровня критичности 

Severity(a)
R
 рассчитывается по формуле: 

 

BaseScoreR = ∑
BaseScore(a) 

NR
VVR

diff                 (13) 

 

где BaseScore(a) – обобщенная оценка критич-

ности уязвимости; 

NR
V – количество различных атакующих дей-

ствий в рассматриваемой сети; 

VR
diff

 – множество различных атакующих дей-

ствий. 

Сложность доступа ко всей системе в целом 

AccessComplexity
R
 рассчитывается по формуле: 

AccessComplexity
R
 = ∑

AccessComplexity 

NR
VVR

diff       (14) 

где AccessComplexity – сложность доступа к от-

дельному хосту; 

NR
V – количество различных атакующих дей-

ствий в рассматриваемой сети; 

VR
diff

 – множество различных атакующих дей-

ствий. 

Для получения качественной оценки уровня 

риска угрозы необходимо оценить степень возмож-

ности ее реализации Realization(T) (см. формулу 15) 

и воспользоваться матрицей риска из методики 

FRAAP с использованием размера ущерба при реа-

лизации угрозы Mortality(Т) (см. таблицу 1). Для 

определения степени возможности реализации 

угрозы Т воспользуемся индексом CVSS «Слож-

ность в доступе», задаваемым для каждого атакую-

щего действия (см. формулу 3). Тогда степень воз-

можности реализации угрозы Т будет рассчиты-

ваться по следующей формуле: 



Znanstvena misel journal №42/2020 47 

 

Realization(T)= {
 Высокий, если AccessComplexity(T)=Низкий,

Низкий, если AccessComplexity(T)=Высокий,
                          (15) 

 

 

Оценка уровня риска угрозы получается в соответствие с матрицей риска, базирующейся на соответ-

ствующей матрице методики FRAAP [1] и представленной в таблице 2. 

Таблица 2 

Матрица оценки уровня риска угрозы 

Степень возможности реализации угрозы  
Уровень критичности угрозы (Severity(Т)) 

«Высокий» «Средний» «Низкий» 

«Высокий» A Б В 

«Низкий» В В Г 

 

Полученная оценка уровня риска интерпрети-

руется следующим образом:  

– А – связанные с риском действия (например, 

внедрение новых средств защиты информации или 

устранение уязвимостей) должны быть выполнены 

немедленно и в обязательном порядке;  

– Б – связанные с риском действия должны 

быть предприняты;  

– В – требуется мониторинг ситуации (но непо-

средственных мер по противодействию угрозе воз-

можно не предпринимать);  

– Г – никаких действий в данный момент пред-

принимать не требуется. 

Исходя из полученных качественных оценок 

уровня риска для всех угроз, определим уровень за-

щищенности анализируемой компьютерной сети 

следующим образом: 

 

SecurityLevel= { 

 Зеленый, если ∀iϵN, i≤NT, RiskLevel(Ti) = Г,

Жёлтый, если ∀iϵN, i≤NT, RiskLevel(Ti) ≤ В,

 Оранжевый, если ∀iϵN, i≤NT, RiskLevel(Ti) ≤ Б,

Красный, если ∃iϵN, i≤NT, RiskLevel(Ti) =А,

                             (16) 

где Г<В<Б<А  

NT – количество всех угроз. 

 

Согласно методике, FRAAP [1] состояния опи-

сываются следующим образом: 

– SecurityLevel = «Зеленый» – никаких дей-

ствий, направленных на повышение уровня защи-

щенности сети предпринимать не требуется;  

– SecurityLevel = «Желтый» – требуется мони-

торинг ситуации;  

– SecurityLevel = «Оранжевый» – должны быть 

предприняты действия по повышению уровня за-

щищенности компьютерной сети;  

– SecurityLevel = «Красный» – действия 

должны быть предприняты в обязательном по-

рядке. 

Рассмотрим небольшую локальную вычисли-

тельную сеть, представленную на рисунке 1, и про-

ведём оценку её защищенности. Данная сеть со-

стоит из четырех автоматизированных рабочих 

мест (АРМ), одного сервера и одного коммутатора. 

 
Рисунок 1. Топология оцениваемой локальной вычислительной сети 

 

Используя формулу для расчета обобщенного индекса критичности уязвимости BaseScore, получим 

значения критичности атакующего действия Severity(a), представленные в таблице 3. 
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Таблица 3 

Расчет обобщенного индекса критичности атакующего действия 

Наименование 

хоста 

Базовые индексы (согласно CVSS) Обобщенный индекс 

критичности уязви-

мости BaseScore 

Критичность ата-

кующего действия 

Severity(a) 
AV AC A CI II AI IB 

Сетевой 

коммутатор 
0.7 0.8 0.6 0.7 0.7 0.7 0.333 2.3 «Низкий» 

Сервер 0.7 0.8 0.6 0.7 0.7 0.7 0.333 2.3 «Низкий» 

АРМ-1 1.0 0.8 0.6 1.0 1.0 1.0 0.333 4.8 «Средний» 

АРМ-2 1.0 0.8 0.6 1.0 1.0 1.0 0.333 4.8 «Средний» 

АРМ-3 1.0 1.0 1.0 1.0 1.0 1.0 0.333 10.0 «Высокий» 

АРМ-4 1.0 1.0 1.0 1.0 1.0 1.0 0.333 10.0 «Высокий» 

 

Рассмотрим случай, когда на каждый хост ло-

кальной сети направлено одно атакующее дей-

ствие. 

Тогда по формуле 13 

BaseScoreR=
2.3+2.3+4.8+4.8+10.0+10.0

6
=5.7 

Таким образом, средняя величина базового ин-

декса BaseScore равная 5.7 говорит о «Среднем» 

уровне критичности атакующих действий на ло-

кальную вычислительную сеть (см. формулу 11). 

Экспертным путем определим показатели кри-

тичности хостов рассматриваемой сети. Результаты 

представлены в таблице 4. 

Таблица 4 

Определение критичности хостов 

Наименование хоста  Показатель критичности Severity(h) 

Сетевой коммутатор «Высокий» 

Сервер «Средний» 

АРМ-1 «Низкий» 

АРМ-2 «Низкий» 

АРМ-3 «Низкий» 

АРМ-4 «Низкий» 

 

Теперь, когда нам известны показатель кри-

тичности хоста (см. таблицу 4) и показатель кри-

тичности атакующего действия (см. таблицу 3), 

определим размер ущерба Mortality (а 𝑇, ℎ 𝑇), вы-

званного успешным выполнением атакующего дей-

ствия по таблице 1. Результаты расчёта приведены 

в таблице 5. 

Таблица 5 

Определение размера ущерба Mortality (а 𝑇, ℎ 𝑇), вызванного успешным выполнением атакующего дей-

ствия 

Наименование хоста  Размер ущерба Mortality (а 𝑇, ℎ 𝑇) 

Сетевой коммутатор «Средний» 

Сервер «Низкий» 

АРМ-1 «Низкий» 

АРМ-2 «Низкий» 

АРМ-3 «Средний» 

АРМ-4 «Средний» 

 

Определим степень возможности реализации 

угрозы для каждого хоста (см. формулу 15), для 

этого воспользуемся индексом CVSS «Сложность 

доступа» (см. формулу 3). Результаты расчета при-

ведены в таблице 6. 

Таблица 6 

Определение степени возможности реализации угрозы 

Наименование 

хоста 

Сложность доступа 

(AccessComplexity) 

Значение 

AccessComplexity 

 (см. формула 3) 

Степень возможности реали-

зации угрозы Realization(T) 

Сетевой комму-

татор 
«Высокий» 0.8 «Низкий» 

Сервер «Высокий» 0.8 «Низкий» 

АРМ-1 «Низкий» 1.0 «Высокий» 

АРМ-2 «Низкий» 1.0 «Высокий» 

АРМ-3 «Низкий» 1.0 «Высокий» 

АРМ-4 «Низкий» 1.0 «Высокий» 
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Определим «Сложность доступа» к локальной 

вычислительной сети по формуле 14: 

AccessComplexity
R
 =

0.8+0.8+1,0+1,0+1.0+1.0

6
=0.93 

Согласно CVSS если 

AccessComplexity
R

 𝜖 [0.8; 0.9), то уровень сложно-

сти доступа – «Высокий», если 

AccessComplexity
R

 𝜖 [0.9; 1,0], то уровень сложно-

сти доступа – «Низкий».  

Таким образом, значение «0.93» показывает, 

что уровень сложности доступа к сети – «Низкий». 

Тогда, степень реализации угрозы имеет показатель 

«Высокий» (см. формула 15). 

Теперь определим уровень риска угрозы 

RiskLevel(T) согласно таблице 2. Результаты рас-

чёта приведены в таблице 7. 

Таблица 7 

Оценка уровня риска угрозы 

Степень возможности реализации 

угрозы Realization(T) 

Уровень критичности угрозы 

Severity(a)
R
 

Уровень риска угрозы 

RiskLevel(T) 

«Высокий» «Средний» «Б» 

 

Таким образом, исходя из полученных каче-

ственных оценок уровня риска для всех угроз, уро-

вень защищенности локальной вычислительной 

сети SecurityLevel имеет уровень «Оранжевый». 

Это означает, что рассматриваемая вычислительная 

сеть уязвима к атакующим действиям, поэтому 

необходимо предпринять действия по повышению 

уровня защищенности.  

Для более чёткого понимания того, каким об-

разом можно увеличить уровень защищенности ло-

кальной вычислительной сети SecurityLevel приве-

дем графики зависимости «Уровня риска угрозы» 

от количества АРМ, имеющих высокую сложность 

к доступу. Графики зависимости приведены на ри-

сунках 2–5. 

 
Рисунок 2. Зависимость уровня защищенности локальной вычислительной сети от количества  

АРМ (сложность доступа – «Низкий») 

 

Из графика (см. рисунок 2) видно, что в ло-

кальной сети, включающей в себя два АРМ уровень 

защищённости сети будет иметь показатель «Зелё-

ный», при трёх АРМ – «Желтый», при большем ко-

личестве АРМ данной сети будет нанесён значи-

тельный ущерб. 
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Рисунок 3. Зависимость уровня защищенности локальной вычислительной сети от количества хостов 

(АРМ) (сложность доступа – «Высокий») 

 

Из графика (см. рисунок 3) видно, что в ло-

кальной сети, где все АРМ (всего 36 АРМ) имеют 

высокую сложность в доступе, уровень риска 

угрозы не превышает SecuirityLevel= «Желтый». В 

данном случае сеть будет достаточно защищена от 

атакующих действий. 

 
Рисунок 4. Зависимость уровня защищенности локальной вычислительной сети от количества хостов 

(АРМ) (сложность доступа – «Высокий» у 25% АРМ) 

 

Из графика (см. рисунок 4) видно, что в ло-

кальной сети, где 25% АРМ (всего 200 АРМ) имеют 

высокую сложность в доступе, уровень риска 

угрозы не превышает SecuirityLevel= «Желтый» 

при количестве АРМ равным 85. При большем ко-

личестве АРМ данной сети будет нанесён значи-

тельный ущерб. 
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Рисунок 5. Зависимость уровня защищенности локальной вычислительной сети от количества хостов 

(АРМ) (сложность доступа – «Высокий» у 40% АРМ) 

 

Из графика (см. рисунок 5) видно, что в ло-

кальной сети, где 40% АРМ (всего 200 АРМ) имеют 

высокую сложность в доступе, уровень риска 

угрозы не превышает SecuirityLevel= «Желтый» 

при количестве АРМ равным 160. При большем ко-

личестве АРМ данной сети будет нанесён значи-

тельный ущерб. 

Таким образом, при увеличении числа АРМ с 

высокой сложностью доступа увеличивается и уро-

вень защищенности локальной вычислительной 

сети. 

Для повышения уровня доступа к данным, хра-

нящимся на компьютере, могут использоваться па-

роли. В таком случае компьютер разрешает доступ 

к своим ресурсам только тем пользователям, кото-

рые зарегистрированы и ввели правильный пароль. 

Каждому конкретному пользователю может быть 

разрешен доступ только к определенным информа-

ционным ресурсам. При этом может проводиться 

регистрация всех попыток несанкционированного 

доступа. 

Для стабильного функционирования локаль-

ной компьютерной сети необходимо, чтобы «Уро-

вень защищенности SecurityLevel» находился на от-

метке «Зеленый» либо «Желтый», что не позволит 

злоумышленнику нанести ущерб сети. 

Таким образом, алгоритм оценки уровня защи-

щенности локальных вычислительных сетей, вклю-

чающий в себя систему различных показателей за-

щищенности, позволяет быстро регулировать порог 

формирования сигнала тревоги, что в свою очередь, 

позволит с большей эффективностью оценивать их 

защищенность и более динамично управлять ло-

кальной вычислительной сетью. 
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