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Abstract 

Researches of the signals created by electronic household appliances in various operating modes and accepted 

by search devices in an operating mode «aurally» are conducted. Characteristics of these signals are shown and 

their description at acoustical perception by the operator who is carrying out search of radio mortgage devices in 

the conditions of presence of hindrances, created by electronic household appliances, is given. 

Аннотация 

Проведены исследования сигналов, создаваемых электронными бытовыми приборами в различных 

режимах работы и принимаемых поисковыми приборами в режиме работы «на слух». Показаны характе-

ристики этих сигналов и дано их описание при слуховом восприятии оператором, осуществляющим поиск 

радиозакладных устройств в условиях присутствия помех, создаваемых электронными бытовыми прибо-

рами. 
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Введение 

Проведение поисковых работ на объекте (в по-

мещениях) по обнаружению закладных устройств с 

передачей информации по радиоканалу (радиоза-

кладных устройств), как правило, всегда прово-

дится в условиях существования помехонесущего 

электромагнитного поля. Такое поле образуется 

наложением электромагнитных полей как внутрен-

них, так и внешних источников и характеризуется 

непостоянством значений электромагнитных пара-

метров (электрической и магнитной напряженно-

стью) как в пространстве, так и во времени. Нали-

чие в помещениях разных видов электронной быто-

вой техники, работающей в различных режимах и  

временных интервалах, приводит к увеличению и 

усложнению пространственной структуры помехо-

несущего электромагнитного поля, что еще в боль-

шей степени затрудняет поиск радиозакладных 

устройств. Это становится особенно сложным при 

поиске сигналов закладных устройств с помощью 

поисковых приборов в режиме работы «на слух», 

когда различные акустические сигналы в динамике 

или наушниках поискового прибора от электрон-

ных бытовых устройств мешают распознавать сиг-

налы радиозакладных устройств. Знание операто-

ром этих сигналов на слух позволит ему абстраги-

роваться от них при проведении поисковых работ, 

что повысит возможность правильного распознава-

ния сигналов от радиозакладных устройств.  

Решение проблемы 

Обнаружение, поиск и локализация радиоза-

кладных устройств при проведении поисковых ра-

бот на объекте может проводиться с использова-

нием различных видов поисковых приборов, к ко-

торым относятся индикаторы электромагнитного 

поля, сканирующие приемники и аппаратно-про-

граммные комплексы, а также ряд дополнительных 

приборов, таких как интерсепторы, радиочастото-

меры, радиотестеры, анализаторы спектра и др. [1–

3]. Каждый из этих приборов имеет свои преиму-

щества и недостатки при работе в тех или иных 

условиях состояния электромагнитной (помеховой) 
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обстановки на объекте. Наиболее простыми и до-

ступными приборами для обнаружения радиоза-

кладных устройств являются индикаторы электро-

магнитного поля, представляющие собой прием-

ники прямого усиления, принимающие сигналы в 

широком диапазоне частот [4, 5]. Они позволяют 

сразу без проведения сканирования радиодиапа-

зона обнаружить сигналы работающих или искус-

ственно активированных радиозакладных 

устройств, если рабочая частота радиозакладного 

устройства попадает в диапазон рабочих частот ин-

дикатора электромагнитного поля. Однако это пре-

имущество индикаторов поля с другой стороны яв-

ляется и их недостатком, так как одновременно бу-

дут приниматься и помеховые сигналы, 

создаваемые внутренними и внешними источни-

ками (по отношению к исследуемому объекту) в 

широком диапазоне частот. 

С точки зрения решения задач обнаружения и 

идентификации радиозакладных устройств, все 

сигналы, которые попадают в диапазон рабочих ча-

стот поисковых приборов, можно условно разде-

лить на опасные и неопасные. К  опасным сигналам 

относятся сигналы от радиозакладных устройств, а 

к неопасным   –   все  другие виды сигналов, явля-

ющиеся помеховыми, и которые необходимо ис-

ключить в процессе проведения поисковых работ 

по обнаружению и идентификации радиозакладных 

устройств. В свою очередь опасные сигналы могут 

быть созданы как внутренними, так и внешними ис-

точниками. Например, к числу опасных внутренних 

сигналов могут быть отнесены сигналы от таких ви-

дов радиозакладных устройств, как радиомикро-

фоны, телефонные радиопередатчики, установлен-

ные в самом помещении, а к числу опасных внеш-

них сигналов – радиомикрофоны с выносным 

акустическим микрофоном, радиостетоскопы, 

установленные с наружной стороны ограждающих 

помещение поверхностей. К неопасным внутрен-

ним сигналам относятся сигналы от электроприбо-

ров, оргтехники, бытовых технических средств, а к 

неопасным внешним – сигналы радиовещательных 

станций, работающих в FM диапазоне, станций те-

левизионного вещания, средств радиосвязи и др.  

Такое деление выявляемых сигналов по сово-

купности рассмотренных критериев позволяет опе-

ратору оперативно «фильтровать» фиксируемые 

поисковыми приборами сигналы и направлять уси-

лия только на анализ опасных сигналов от радиоза-

кладных устройств. 

Для исследования в качестве источников поме-

ховых сигналов были выбраны типовые представи-

тели электронной бытовой техники, которые 

обычно присутствуют как в жилых помещениях, 

так и в помещениях, где человек осуществляет 

свою трудовую деятельность: Wi-Fi роутер, мо-

бильный телефон, радиотелефон и СВЧ печь. Для 

проведения измерений уровней сигналов использо-

вались индикатор электромагнитного поля и ин-

терсептор. Измерения сигналов проводились как в 

непосредственной близости от работающих прибо-

ров при различных режимах их работы, так и на раз-

личных расстояниях от них с целью определения 

дальности распространения сигналов. Предвари-

тельно определялся уровень фона за пределами по-

мещения и в самом помещении при максимальной 

чувствительности измерительных приборов и вы-

ключенных бытовых приборах. Затем чувствитель-

ность измерительных приборов уменьшалась до 

уровня, при котором сигнал фона на слух практиче-

ски не воспринимался. Это позволяло исключить 

влияние сигнала фона на результаты дальнейших 

измерений. Запись акустических сигналов осу-

ществлялась на диктофон. Обработка акустических 

сигналов и исследование их характеристик прово-

дились с использованием программы Sonic 

Visualiser. Программа позволяла получать фоно-

грамму – амплитудно-временное (двумерное) изоб-

ражение исследуемого сигнала, а также его соно-

грамму – амплитудно-частотно-временное (квази-

трёхмерное) изображение сигнала, которое 

отображается в виде многоуровневого изображе-

ния, где по осям ординат y и абсцисс x отложены, 

соответственно, частота и время, а 6амплитуда сиг-

нала на данной частоте в данное время отражается 

по оси z на плоскости в виде определенного цвета 

или оттенков черно-белого цвета. 

Результаты и их обсуждение 

Результаты экспериментальных исследований 

представлены на рис. 1–5.  

Акустический сигнал фона за пределами поме-

щения воспринимался на слух как сплошной шум 

(рис.1). 

  



60 Danish Scientific Journal No34, 2020 

 

 
Рис. 1 - Вид акустического сигнала фона за пределами помещения 

 

На рис. 2 показан вид акустического сигнала, 

улавливаемого индикатором электромагнитного 

поля от Wi-Fi роутера MT-PON-AT4, который на 

слух воспринимался как высокочастотный шум с 

ярко выраженными акцентированными щелчками.  

 
Рис. 2 - Вид акустического сигнала Wi-Fi роутера MT-PON-AT4 

 

Акустический сигнал, улавливаемый индика-

тором электромагнитного поля от СВЧ печи 

Panasonic NN-ST342, на слух воспринимался как 

резкий высокочастотный шум, напоминающий 

«стрекотание» (рис. 3).  
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Рис. 3 - Вид акустического сигнала СВЧ-печи Panasonic NN-ST342 

 

Работа радиотелефона Panasonic KX-

TG6511R4 исследовалась в режимах ожидания, по-

иска трубки и набора номера с трубки. Акустиче-

ский сигнал, улавливаемый индикатором электро-

магнитного поля, во всех случаях на слух воспри-

нимался практически одинаково как резкий высо-

кочастотный шум, напоминающий «стрекотание» с 

кратковременными периодическими неполными 

прерываниями в режиме поиска трубки (рис. 4). 

 
а       б 

Рис. 4 - Вид акустического сигнала радиотелефона Panasonic KX-G6511R4: 

а – режим поиска трубки; б – режим набора номера с трубки телефона 

 

Работа мобильного телефона Samsung Galaxy 

A310f исследовалась в режимах поиска сети (про-

цесс включения телефона) и передачи данных 

HSPA+. В режиме поиска сети, сигнал восприни-

мался на слух в виде периодических пачек резких 

импульсов, а в режиме передачи данных – как 

сплошной шум, напоминающий «скрежетание» 

(рис. 5).   

Максимальное расстояние, на котором воспри-

нимался сигнал поисковым прибором, зависело от 

вида исследуемого прибора электронной бытовой 

техники, режима его работы, расположения поис-

кового прибора (его антенны) относительно при-

бора электронной бытовой техники и составляло 

0,2 – 1 м. 
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а       б 

Рис. 5 - Вид акустического сигнала мобильного телефона Samsung Galaxy A310f: 

а – режим поиска сети 3G; б – режим передачи данных HSPA+ 

 

Таким образом, при поиске закладных 

устройств в выделенном помещении с помощью 

поисковых приборов в режиме работы «на слух» 

помехи могут создавать только те работающие при-

боры электронной бытовой техники, которые нахо-

дятся в соседних помещениях в непосредственной 

близости от стен, разделяющих эти помещения. 

Заключение 

Как показали проведенные исследования, каж-

дый вид прибора электронной бытовой техники – 

Wi-Fi роутер, мобильный телефон, радиотелефон, 

СВЧ-печь, в различных режимах работы создает 

свои специфические акустические сигналы, кото-

рые воспроизводятся поисковыми приборами и яв-

ляются помеховыми при проведении поисковых ра-

бот по обнаружению радиозакладных устройств на 

объектах. Эти акустические сигналы для каждого 

прибора и режима его работы имеют свои характер-

ные особенности, что позволяет оператору доста-

точно легко запомнить их при слуховом восприя-

тии и правильно распознать.  

Знание оператором таких сигналов на слух и 

умение распознавать их позволит повысить эффек-

тивность поиска закладных устройств в условиях 

помех, создаваемой электронной бытовой техни-

кой, работающей в смежных помещениях в непо-

средственной близости от стен, разделяющих поме-

щения. Такие сигналы могут быть отнесены к кате-

гории «неопасных» и исключены из дальнейшего 

анализа, что позволит более эффективно использо-

вать аппаратно-программные комплексы [6] для 

анализа и распознавания различных видов заклад-

ных устройств.  
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