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МОДЕЛИ ЗВУКОВЫХ СИГНАЛОВ СО ВСТРОЕННЫМИ МЕТКАМИ  

ДЛЯ ОЦЕНКИ ЗВУКОИЗОЛЯЦИИ ПОМЕЩЕНИЙ 
Г.В. Давыдов, В.А. Попов, А.В. Потапович 

Разработана программа генерирования звуковых сигналов со встроенными метками 

в диапазоне частот от 100 до 8000 Гц. Метки встраивались в начале звукового сигнала 

и повторялись через каждые 10 секунд. Встраивание меток в звуковые сигналы осуществлялось 

путем скачкообразного изменения амплитуды несущего колебания в соответствии с кодом 

Баркера.  

Моделирование заключалось в формировании гармонического сигнала, 

модулированного импульсными сигналами в соответствии с кодами Баркера и наложение 

на них шумового сигнала с уровнями в октавных полосах, соответствующих речевому сигналу. 

Таким образом, было выполнено моделирование работы диктора при оценке степени 

защищенности речевой информации.  

Моделирование канала передачи акустического речевого сигнала заключалось 

в наложении на раннее сформированный сигнал, имитирующий работу диктора, шумового 

сигнала, характерного для акустических производственных шумов в ограждающих 

конструкциях защищаемого помещения. Кроме того, было введено и ослабление сигнала, что 

моделировало затухание акустического сигнала при распространении его за ограждающие 

конструкции помещения.  

Результаты моделирования показывают, что с точки зрения помехоустойчивости, 

наиболее подходящим методом тестирования зондирующего сигнала является метод 

амплитудной манипуляции. 

Определено число элементов кода Баркера и длины элемента при акустическом 

зондировании ограждающих элементов конструкций помещений с учетом явлений 

их механического резонанса в исследуемом диапазоне частот.  

ОЦЕНКА ЗАЩИЩЕННОСТИ РЕЧЕВОЙ ИНФОРМАЦИИ  

ПО ПОКАЗАТЕЛЯМ РАЗБОРЧИВОСТИ РЕЧИ 

Г.В. Давыдов, В.А. Попов, А.В. Потапович, Е.Н. Сейткулов 

В данной работе представлены результаты экспериментальных исследований, 

направленные на оценку разборчивости речи при ее защите от утечки по акустическим каналам 

путем маскирования комбинированными акустическими сигналами, включающими «белый» 

шум и речеподобные сигналы. Рассмотрены особенности и факторы, влияющие на оценку 

защищенности речевой информации, и представлен программный продукт, позволяющий 

автоматизировать процесс оценки защищенности. 

Оценка защищенности речевой информации тесно связана с условиями окружающей 

среды, как правило, наиболее часто встречающийся вариант – это определенное помещение 

с различными звукоизолирующими свойствами ограждающих элементов конструкций. Учесть 

влияние звукоизолирующих свойств ограждающих конструкций можно только на основании 

экспериментальных измерений передаточной характеристики речевых сигналов за пределы 

помещений и дополнительного пространства защиты. При этом следует иметь в виду, что 

и от методики проведения экспериментальных исследований в сильной степени зависят 

результаты оценки защищенности речевой информации. Важным явлением при проведении 

экспериментальных исследованиях является резонанс изгибных колебаний ограждающих 

элементов конструкций помещений. 

Сложности в оценке защищенности речевой информации обусловлены 

неопределенностями, связанными с трудностями математической формулировкой задачи 

защиты с одной стороны и большим количеством факторов, влияющих на показатели 

защищенности речевой информации, с другой стороны. В данной работе оценку защищенности 

речевой информации предлагается определять по показателям разборчивости речи 

по предельным состояниям. Для правильной оценки защищенности речевой информации 
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по показателям ее разборчивости было принято ряд допущений и ограничений, которые 

основаны на опыте практической реализации и экспериментальных исследованиях по защите 

речевой информации. 

КРИТЕРИИ КЛАССИФИКАЦИИ СОЦИОИНЖЕНЕРНЫХ АТАК  

А.Г. Давыдовский 

Цель исследования – анализ критериев классификации социоинженерных атак 

на информационные социотехнические системы (ИСТС) и их пользователей.  

В 2011 г. K. Ivaturi и L. Janczewski впервые предложили классификацию различных 

социоинженерных атак (СИА). В 2013 г. Algarni A., Xu Y., Chan T., Tian Y.-C. предложили 

подразделять все социоинженерные атаки на одно- и многоступенчатые. Krombholz K., Hobel 

H., Huber M., Weippl E. (2013, 2015) предложили классификация СИА на основе трех 

критериев: канала, оператора и типа. Причем каналы могут быть как техническим, так 

и нетехническими (психофизиологическими), операторы представлены людьми 

или программным обеспечением, а типы зависят от физических, технических, социальных 

и социотехнических способов и средств атаки. При этом могут быть использованы такие 

методы социальной инженерии, как «погружение в мусорные контейнеры», «спасательные 

работы», фишинг (вишинг), договоренности quid pro quo, «дорожное яблоко», претекстинг, 

«слежка». В зависимости от эксплуатируемых эмоций жертв все СИА можно 

классифицировать на негативно ориентированные (используют вину, сочувствие, невежество, 

двусмысленность и аффилированность) и позитивно ориентированные (используют 

дружелюбие, олицетворение, соответствие, предлога, диффузии ответственности и приманки). 

Для классификации СИА необходимо учитывать модели поведения социальных инженеров 

и их жертв, включая человеческие ошибки, особенности восприятия информации онлайн, 

способы восприятия и оценки низко- или высококонтекстуальных медиасообщений [1]. 

Критерии классификации СИА могут быть основаны на использовании 

технологических платформ (аппаратное и программное обеспечение, сетевая инфраструктура), 

атаки на мобильные устройства и их приложения, атаки рабочих столов, атаки физических 

инфраструктур [2]. Широко распространены методы атак, использующие мобильные телефоны, 

IP-технологии голосового обмена сообщениями, методы фишинга (вишинга). Отдельно можно 

выделить видео-СИА, а также СИА на основе использования ботнетов, руткитов 

(Gregio A.R.A., et al., 2015). 

Учитывая вышеизложенное, впервые разработана многокритериальная классификация 

СИА, характеризующая динамику атаки как вектор в N-мерном гиперпространстве критериев, 

включающем причины и мотивацию, модели поведения социальных инженеров и их жертв, 

посредников, технологические платформы, информационные, социотехнические среды 

реализации атаки, время эффекта (быстрый, с отсрочкой, поздний), тип эффекта и его 

последствий.   Для классификации атакующих воздействий предложен ряд базовых моделей: 

«человек (сообщество)→человек (сообщество)» и опосредованные «человек 

(сообщество)→медиасреда→человек (сообщество)», «человек (сообщество)→ИСТС→человек 

(сообщество)», «человек (сообщество)→ИСТС→медиасреда→ИСТС →человек (сообщество)». 
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