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и блоков ввода-вывода, содержат большое количество аппаратных блоков, реализующих часто 

используемые в цифровой схемотехнике операции. Аналогичные узлы, выполненные 

на просмотровых таблицах (LUT), требуют больше ресурсов кристалла и имеют пониженное 

быстродействие. В то же время аппаратная реализация этих блоков несущественно увеличивает 

площадь кристалла и стоимость ПЛИС, однако при этом заметно улучшает характеристики 

проекта в целом [1]. Одним из видов таких узлов являются блоки DSP (цифровой обработки 

сигналов). В докладе рассматривается использование DSP блоков в FPGA семейства Virtex-7 

фирмы Xilinx для реализации различных конвейерных криптографических алгоритмов. Для 

иллюстрации используется алгоритм шифрования данных стандарта DES, который хорошо 

пригоден для конвейерной обработки. 

FPGA семейства Virtex-7 фирмы Xilinx содержат блоки DSP48E1 [2]. В общем случае 

блоки DSP48E1 предназначены для реализации алгоритмов цифровой обработки сигналов 

и содержат избыточные для криптографических алгоритмов узлы такие, как умножитель, 

предварительный сумматор и некоторые другие. В криптографических алгоритмах блоки 

DSP48E1 могут использоваться в упрощенной конфигурации для реализации арифметических 

и логических операций, а также операции сравнения. Например, с помощью блоков DSP48E1 

могут выполняться операции XOR для раундов алгоритма DES. В версии алгоритма DES, 

удобной для конвейерной реализации, эта операция 4-входовая, поэтому вычислительный 

модуль для раундов строится на трех блоках DSP48E1. Задержка выполнения операции XOR 

в блоках DSP48E1 составляет 4 такта, общая задержка модуля составляет 5 тактов 

синхронизации. Такой подход позволяет получить более экономичную реализацию конвейера 

алгоритма шифрования данных в целом за счет уменьшения количества используемых LUT 

кристалла FPGA. 
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ДВУХУРОВНЕВОЕ ТЕСТИРОВАНИЕ СЛУЧАЙНЫХ ПОСЛЕДОВАТЕЛЬНОСТЕЙ 

С ДЛИНАМИ 192 И 1024 БИТ 

Н.Г. Киевец 

Широкое распространение получили электронные пластиковые карты (ЭПК), имеющие 

встроенный генератор случайных чисел (ГСЧ), который применяется для выработки 

криптографических ключей. 

Оценка качества работы ГСЧ ЭПК может быть выполнена на основе двухуровневого 

тестирования вырабатываемых ГСЧ случайных последовательностей (СП), что позволяет также 

выполнить проверку статистических свойств отдельных сгенерированных СП, 

предназначенных для создания ключей. 

Ранее автором было выполнено двухуровневое тестирование СП с длинами 

128 и 256 бит, полученных от ГСЧ четырех ЭПК с микроконтроллером К5004 ВЕ2 [1, 2]. 

Полученные результаты показали высокое качество работы ГСЧ ЭПК. 

В докладе обсуждаются результаты двухуровневого тестирования СП с длинами 

практически используемых ключей 192 и 1024 бит. СП получены от ГСЧ двух ЭПК 

с микроконтроллером К5004 ВЕ2, при тестировании применялся частотный тест. Полученные 

результаты представлены в виде таблиц и гистограмм. Выводы, сделанные по результатам 

тестирования СП с длинами 192 и 1024 бит, соответствуют выводам, сделанным ранее, 

и подтверждают возможность использования ГСЧ ЭПК для криптографических приложений. 
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БЕЗОПАСНОСТЬ В RUBY ON RAILS 

И.А. Клапаток, И.В. Чибисов, А.А. Виноградов, М.А. Климович  

Ruby on Rails (RoR) – это популярная среда для веб-разработки, которая считается 

довольно легкой в освоении. Но, как и в любых средах разработки, в этой среде также нужно 

защищаться от разного рода атак. 

Ниже представлены распространенные атаки в RoR. 

1. XSS/Межсайтовый скриптинг: XSS-атака, наиболее распространенное нарушение 

безопасности в проектах Ruby on Rails, она может полностью разрушить веб-приложение. 

Она выбирает из множества точек входа для внедрения вредоносного кода в проект. XSS-атака 

может быть запущена со страниц результатов поиска, сообщений, комментариев, обзоров и т. д. 

Здесь вредоносный код остается интегрированным в продукт приложения и доступен 

для пользователя. 

2. CSRF: сокращение от cross-site request forgery (подделка межсайтовых запросов). 

Использование метода match в файле rout.rb описывает систему обработки пути на сайте. 

Он помогает сопоставить конкретное действие всем возможным методам HTTP-запроса:  

GET, POST, PATCH, DELETE и т. д. Сканер безопасности Rails всегда предлагает передавать 

параметры через альтернативные методы HTTP и отслеживать ответы сервера. 

Разработчики RoR создали механизм защиты от таких атак, который называется 

аутентификация токенов.  

3. SQL Инъекции: часто используются злоумышленниками для поиска способа 

передачи непроверенных данных. Инъекция SQL не только открывает доступ к базе данных, 

но также предоставляет возможность доступа к конфиденциальным данным. Хакеры часто 

используют SQL-инъекцию для поиска определенной информации, поскольку она позволяет 

быстро искать нужные записи. Также хакеры используют возможность вводить вредоносный 

код в SQL записи. 

4. Clickjacking (англ. «захват клика»): Сетевая атака, которая автоматически 

перенаправляет пользователя на другую страницу без ущерба вашему сайту. Clickjacking – это 

меньшее из зол. Хакеры часто использую такие атаки, чтобы увеличить количество 

посетителей стороннего ресурса. В среде разработки RoR появился механизм, который может 

предотвращать такие перенаправления. Это можно сделать, добавив HTTP-заголовок  

«X-Frame-Options: SAMEORIGIN» на созданные страницы. 

В Ruby on Rails разработаны необходимые механизмы и методы защиты, чтобы 

обеспечить высокий уровень безопасности. Следуя нескольким кратким руководствам 

по предотвращению потенциальных проблем безопасности, вы можете легко рассчитывать 

на преимущества, которые инфраструктура Ruby on Rails предлагает для веб-разработки [1]. 
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