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Источниками данных для сетевой IDS являются маршрутизаторы, коммутаторы и хосты 

локальной сети.  

Датчик копирует пакеты и передает их анализатору. Датчик может представлять собой 

отдельный компьютер или же это может быть программный компонент маршрутизатора.  

Анализатор получает данные от датчиков и проверяет их на наличие угроз 

и подозрительной активности в сети. Анализатор работает на основе правил, составленных 

администратором системы безопасности предприятия в соответствии с политикой 

безопасности. При выполнении одного из правил анализатор передает сообщение «тревога» 

менеджеру IDS – программной компоненте, которая хранит конфигурацию IDS.  Менеджер 

оповещает оператора о тревоге в виде уведомления.  

Оператор IDS на основе данных уведомления принимает решение о реакции сети 

на подозрительную активность – это может быть отключение сетевого интерфейса, изменение 

правил файервола для блокировки пакетов или же игнорирование уведомления, если оператор 

считает, что вероятность вторжения очень мала.  

Описанная выше архитектура является функциональной, в реальной IDS эти функции 

не обязательно реализуются в отдельных блоках или модулях системы. В минимальном 

варианте все функции IDS могут быть сосредоточены в программном обеспечении компьютера, 

сетевой адаптер которого выполняет роль датчика. 

Литература 

1. Олифер В.Г., Олифер Н А. Безопасность компьютерных сетей. – М.: Горячая линия – 

Телеком, 2016. – 644 с. 

2. Таненбаум Э., Уэзеролл Д. Компьютерные сети. – СПб.: Питер, 2013. – 960 с. 

МЕТОДЫ ПРОТИВОДЕЙСТВИЯ АТАКАМ С ИСПОЛЬЗОВАНИЕМ ПРОТОКОЛА DNS 

Н.Р. Коляго, Д.Н. Одинец 

Атаки с использованием инфраструктуры DNS в основном относятся к DoS атакам. 

К ним можно отнести «отраженные» атаки и «отраженные» атаки с усилением. Эффективных 

способов защититься от таких атак нет. Фильтрация пакетов позволяет лишь частично ослабить 

воздействие. 

Также с помощью DNS можно произвести разведывательную атаку. Обычно 

она является частью какой-то другой атаки. Защититься от нее можно только путем 

недопущения хранения чувствительной информации в системе DNS. 

Протокол DNS разрабатывался с идеей общедоступности, никакой аутентификации 

пользователя или шифрования данных не предусмотрено. Кроме того, он реализован 

с помощью протокола UDP.  

Обновление записей в реальном времени или по запросу является основной функцией 

DDNS (Dynamic DNS). Злоумышленник, подменив адрес в пакете DNS, мог добавить на сервер 

новую запись либо обновить существующую. 

Отравление кэша (атака Каминского) [1] эксплуатирует отсутствие существенной 

проверки источника ответов и отсутствие установки соединения в протоколе UDP. 

Она позволяет подменить ресурсную запись в кэше рекурсивного сервера 

DNS трафик может быть модифицирован Интернет-провайдером. Для защиты от таких 

атак были разработаны расширения DNSSEC и экспериментальный протокол DoH (DNS over 

HTTPS), которые обеспечивают надежность. Также DNS-серверы уязвимы перед DoS атаками 

случайного поддомена и NXDOMAIN атаками. Они заключаются в трате ресурсов на заведомо 

бесполезный поиск адреса. От таких атак, как и от других DoS невозможно полностью 

защититься, можно лишь смягчить воздействие путем оптимизации программного кода сервера 

и фильтрации входящих пакетов [2]. 
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ОЦЕНКА ЭФФЕКТИВНОСТИ МЕР ПО ЗАЩИТЕ ИНФОРМАЦИОННЫХ РЕСУРСОВ 

В ИНФОРМАЦИОННЫХ СЕТЯХ ВОЕННОГО НАЗНАЧЕНИЯ 

В.Н. Корделюк 

Информационные сети военного назначения (ИСВН) являются технической основой 

для интеграции информационных ресурсов (ИР), в том числе относящихся к информации 

ограниченного распространения, в единое информационное пространство Вооруженных Сил. 

Для защиты ИР ограниченного распространения в ИСВН и их сегментах создаются системы 

защиты информации (СЗИ). 

Состав используемых мер (средств) защиты ИР ограниченного распространения, 

как правило, формируется на основании требований нормативных правовых актов различного 

уровня. При этом в качестве оценки эффективности функционирования СЗИ контролирующие 

лица используют степень выполнения предписанных требований нормативных правовых актов. 

Недостатком этого подхода является отсутствие учета стоимости реализации используемых 

мер защиты, которая, согласно принципу экономической целесообразности, не должна 

превышать стоимость защищаемого информационного ресурса. 

ИСВН, в которых циркулируют ИР ограниченного распространения, не имеют точек 

доступа к глобальной сети Интернет. В силу этого в качестве потенциальных субъектов угроз 

безопасности информации следует рассматривать внутренних пользователей (инсайдеров), 

имеющих правомочный доступ к ИСВН. Согласно проведенным исследованиям, угрозы 

безопасности информации со стороны инсайдеров следует классифицировать 

как несанкционированный доступ, несанкционированное воздействие и компьютерная атака. 

Предлагается подход оценки эффективности функционирования СЗИ и ее подсистем, 

основанная на методах теории военно-экономического анализа. В качестве оценки 

эффективности мер защиты введен количественный критерий, учитывающий стоимость 

защищаемой информации, стоимость трудовых и материальных ресурсов, затраченных 

на создание подсистем, а также время их функционирования в течение контролируемого 

периода. Для поддержки принятия решений по оценке эффективности принимаемых мер 

защиты разработаны интервальные диапазоны значений параметров, по которым производится 

расчет соответствующих показателей. Ко всем возможным сочетаниям диапазонов дается 

вербальная интерпретация оценки эффективности, а также приводятся рекомендации 

по повышению ее эффективности. 

Внедрение в практику данного подхода позволит унифицировать процедуру оценки 

эффективности принимаемых мер защиты и принимать решения, оптимизирующие 

функционирование СЗИ. 

СОБЛЮДЕНИЕ ЭТИЧЕСКИХ НОРМ 

КАК ФАКТОР ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

Е.А. Криштопова, А.М. Прудник 

Согласно статистическим данным, в 2019 г. 34 % всех утечек данных происходили 

при участии сотрудников самих организаций, причем в 71 % случаев причиной было желание 

получения финансовой выгоды [1]. 

Этические нормы определяют социально приемлемое поведение, в отличие от законов, 

которые предписывают или запрещают определенное поведение. Основным отличием этических 

норм от законов является то, что несоблюдение законов влечет за собой наступление 

ответственности (дисциплинарной, материальной, гражданско-правовой, административной 

и уголовной). 

Многие профессиональные группы и сообщества имеют четкие правила, регулирующие 

этическое поведение на рабочем месте. Области информационных технологий и информационной 

безопасности обязательных кодексов этики не имеют. Тем не менее, профессиональные ассоциации 


