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Согласно  статистическим  данным,  в  2019 г.  34 %  всех  утечек  данных  происходили 

при участии сотрудников самих организаций, причем в 71 % случаев причиной было желание 

получения финансовой выгоды [1]. 

Этические нормы определяют социально приемлемое поведение, в отличие от законов, 

которые предписывают или запрещают определенное поведение. Основным отличием этических 

норм   от   законов   является   то,   что   несоблюдение   законов   влечет   за   собой   наступление 

ответственности (дисциплинарной, материальной, гражданско-правовой, административной 

и уголовной). 

Многие профессиональные группы и сообщества имеют четкие правила, регулирующие 

этическое поведение на рабочем месте. Области информационных технологий и информационной 

безопасности обязательных кодексов этики не имеют. Тем не менее, профессиональные ассоциации 
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и сертифицирующие агентства работают над созданием кодексов этики, предполагая, что в них 

можно предписать исполнение этических норм, но, в тоже время, допуская, что не всегда 

существует возможность отстранить нарушителей этих кодексов от выполнения определенных 

видов работ или даже от занятия определенных должностей. 

В качестве основных кодексов этики, которые можно использовать в областях 

информационных  технологий  и  информационной  безопасности,  следует   упомянуть  Десять 

заповедей компьютерной этики [2], Кодекс этики и профессионального поведения Ассоциации 
вычислительной техники [3], Кодекс профессиональной этики ISACA и др. [4]. 

Основным способом в выравнивании этических представлений среди персонала организации 

является обучение. Сотрудники должны быть обучены ожидаемому от них этическому поведению, 

особенно в области информационной безопасности. Надлежащая этическая подготовка жизненно 

важна для создания информированного, хорошо подготовленного сотрудника. 
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