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Современное развитие информационных систем, их революционное внедрение в различные 
сферы повседневной жизни остро ставят вопросы обеспечения информационной безопасности. 
Одной из составляющих процесса всестороннего обеспечения информационной безопасности 
является аудит информационных систем. Именно аудит позволяет оценить правильность и 
адекватность принимаемых мер защиты, внедрения новых способов и средств обеспечения 
информационной безопасности, и в итоге – дать окончательную оценку достигаемому уровню 
защищенности. В подавляющем большинстве аудит рассматривается как процесс проверки 
информационных систем на соответствие заранее определенным требованиям информационной 
безопасности.  

Серьезнее дело обстоит, когда речь идет о критической информационной инфраструктуре 
Вооружѐнных Сил. В большинстве технически развитых стран мира уже сформированы силы 
информационных операций, одной из задач которых является целенаправленное нарушение 
функционирования критической информационной инфраструктуры  стран-противников. В таких 
условиях уровень защищенности критической информационной инфраструктуре Вооружѐнных Сил, 
оцененной по стандартам информационной безопасности, ориентированным на отдельных 
«нарушителей», может оказаться чрезмерно завышенным, а реальное состояние защищенности 
критической информационной инфраструктуры – недостаточным для устойчивого функционирования 
этой инфраструктуры в условиях целенаправленных информационных воздействий.  

Таким образом, в связи с необходимостью устойчивого функционирования объектов 
инфокоммуникационной инфраструктуры Вооружѐнных Сил Республики Беларусь, работа в 
направлении разработки схемы алгоритма оперативного аудита информационной безопасности 
является актуальной и необходимой. 
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Беспроводные системы телеметрии постепенно получают все большее распространение на 
промышленных и коммунальных объектах. Использование беспроводного канала передачи данных 
имеет целый ряд преимуществ перед традиционными проводными линиями. Главным из них стало 
отсутствие необходимости прокладки кабеля между диспетчерским пунктом и объектом телеметрии  

Развитие микроэлектроники и еѐ широкое применений изделий в промышленном производстве, 
в устройствах и системах управления самыми разнообразными объектами и процессами является в 
настоящее время одним из основных направлений научно-технического прогресса. Использование 
микроконтроллеров в изделиях не только приводит к повышению технико-экономических 
показателей, таких как стоимости, надежности, потребляемой мощности, габаритных размеров, но и 
позволяет сократить время разработки изделий и делает их модифицируемыми, адаптивными. 
Использование микроконтроллеров в системах управления обеспечивает достижение высоких 
показателей эффективности при низкой стоимости. Микроконтроллеры представляют собой 
эффективное средство автоматизации разнообразных объектов и процессов. 

Тенденция развития микропроцессоров нашла отражение и в развитии микроконтроллеров – 
особого класса вычислительных устройств, применяемого в качестве основы для построения 
различных контроллеров. Структурная организация, упрощенный набор команд, методы адресации 
команд и данных, а также специфическая организация ввода/вывода информации предопределяют 
область их использования в качестве специализированных вычислителей, включенных в контур 
управления объектом или процессом. Микроконтроллеры не являются машинами классического «фон 
Неймановского» типа, поскольку физическое и логическое разделение памяти программ и памяти 
данных исключают возможность модификации и/или перегрузки прикладных программ 
микроконтроллеров во время их работы. 
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Развитие архитектуры микропроцессоров и микроконтроллеров прошло путь от CISC-
микропроцессоров до RISC-микропроцессоров. Венцом развития микроконтроллеров, на 
сегодняшний день, явилась архитектура ESP, объединившая мощное вычислительное ядро 32-
разрядного процессора с RISC-архитектурой и сопроцессором, а также модуль цифровой обработки 
сигналов DSP. 
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Вооруженные силы постоянно развиваются, вместе с этим возрастает и потребность в качестве 
обучения. Немалое внимание уделяется развитию умений обучаемых к самостоятельной работе на 
командных и штабных должностях для поддержания обороноспособности страны. работать на 
командных и штабных должностях в интересах обороны государства. В целях лучшего восприятия 
учебного материала обучаемыми, быстрой реакции преподавателя на возможное непонимание 
учебных вопросов, целесообразно рассмотреть использование рабочих автоматизированных мест 
обучения, оснащенных персональными компьютерами с презентациями, учебными фильмами и 
имитационными программами.  

Одной из самых многообещающих форм инновационного обучения представляется 
использование имитирующих систем, например: тренажеры по управлению военной техникой и 
самолетами, тренажеры по радиолокационной разведке и так далее. Данный метод обучения 
предусматривает исключение несчастных случаев среди обучаемых, а также снижение расходов, не 
снижая качество самого обучения.  

На данный момент, разработаны виртуальные тренажеры:  

 «Поражение неподвижной наблюдаемой цели огнем с закрытых огневых позиций»  

 «Рабочее место старшего оператора боевой машины ЗРК «Оса-АКМ»»  

 «Контроль функционирования электрического привода ЗРК «Стрела 10М2»  

 «Порядок ведения огня из СВД ночью» и др.,  
Данные системы позволяют не создавать специализированные аудитории, почти полностью 

исключить дорогостоящую материальную часть обучения, увеличить ее боевой ресурс и сэкономить 
требуемое на подготовку время. 

 Современные комплексы тренажеров, созданные на основе имитирующих систем 
обеспечивают следующие возможности:  

- проведение любых типов тренировок (индивидуальной, автономной, комплексной) боевых 
расчетов, не используя реальные образцы вооружения;  

- отработка всех способов ведения боевых действий по единому замыслу;  
- автоматизированное формирование (выбор) различных вариантов учебно-тренировочных 

заданий (УТЗ) согласно замыслу тренировки;  
- выбор вариантов УТЗ возможностью имитации ударов средств воздушного нападения (СВН) в 

любом тактическом построении с имитацией любых целей и способов их боевого применения;  
- оперативное вмешательство в процесс отработки УТЗ, изменяя состав воздушных объектов, 

маршрутов полета и способов преодоления системы противовоздушной обороны (ПВО);  
- высокую степень реальной достоверности имитируемой информационной модели, 

реализованной в действующих боевых образцах вооружения;  
- имитация любых не задействованных в тренировке образцов вооружения и средств;  
- возможность документирования результатов тренировки и оценки действительной 

профессиональной подготовленности боевых расчетов.  
Вместе с этим, формами инновационного обучения также являются: аудитории, классы, 

лаборатории и кабинеты, оборудованные современными радиотехническими и радиоэлектронными 
устройствами, средствами автоматики и вычислительной техники, мультимедийными средствами. 


