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Хеш-функции предназначены для создания «отпечатков» или «дайджестов» для сообщений произвольной длины. Применяются в 
различных приложениях или компонентах, связанных с защитой информации. HMAC – код проверки подлинности сообщений, 
используется для проверки целостности информации. 

Алгоритм SHA-256 
Входное сообщение дополняется и делится на 512-битные блоки. В свою очередь каждый блок 

разделяется на шестнадцать 32-битных слов, после чего по формуле (1) генерируются 48 
дополнительных слов[1]. 

𝑠0 = (𝑤[𝑖 − 15] ≫ 7)⊕ (𝑤[𝑖 − 15] ≫ 18)⊕ (𝑤[𝑖 − 15] 𝑠ℎ𝑟 3) 
𝑠1 = (𝑤[𝑖 − 2] ≫ 17)⊕ (𝑤[𝑖 − 2] ≫ 19)⊕ (𝑤[𝑖 − 2] 𝑠ℎ𝑟 10) 

                                                𝑤[𝑖] = 𝑤[𝑖 − 16] + 𝑠0 + 𝑤[𝑖 − 7] + 𝑠1          
(1) 

где shr – логический сдвиг вправо. 
Обработка одного блока алгоритма выполняется за 64 итерации алгоритма. Схема одной 

итерации приведена на рисунке 1. 
 

 
Рисунок 1 – Схема одной итерации алгоритма 

 

A-H первоначально задаются константами. Впоследствии при обработке каждого последующего 
блока загружаются значениями, вычисленными на предыдущем этапе. W – слово, k – константа, 
зависящая от номера итерации. Формулы для вычисления Ch, ∑1, Ma, ∑0 вычисляются по формулам 
(2), (3), (4), (5) соответственно. 

 
                                              𝐶ℎ = (𝐸 & 𝐹)⨁((𝑛𝑜𝑡 𝐸)&𝐺)                                                                    (2), 

                                         ∑1 = (𝐸 ≫ 6)⊕ (𝐸 ≫ 11)⊕ (𝐸 ≫ 25)                                                      (3), 

                                              𝑀𝑎 = (𝐴&𝐵)⊕ (𝐴&𝐶)⊕ (𝐵&𝐶)                                                             (4), 
                                             ∑0 = (A ≫ 2)⊕ (A ≫ 13)⊕ (A ≫ 22)                                                        (5), 

 
После обработки 64-итерациями алгоритма выходные значения A-H складываются с 

первоначальными значениями A-H, загруженными на первом раунде цикла. Хеш-значение получается 
после обработки всех блоков сообщения, путем склеивания последних сумм A-H (6).  

 
                                           hash = h0 ‖ h1 ‖ h2 ‖ h3 ‖ h4 ‖ h5 ‖ h6 ‖ h7                                              (6), 
 
Алгоритм HMAC 
Реализуется путем суммирования по модулю 2 ключа с константой i_pad, после чего 

аналогично складывается с входным сообщением, затем вычисляется первая hash-сумма. После 
этого ключ суммируется (сумма по модулю 2) с константой o_pad, результат суммируется с hash-
суммой 1 и вычисляется путем обработки алгоритмом sha-256 hash-sum2[1]. Пример показан на 
рисунке 2. 
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Рисунок 2 – Реализация HMAC-SHA256 

 
Высокая производительность будет достигаться путем параллельно-итеративно-конвейерной 

реализации двух алгоритмов. Ключ для HMAC-алгоритма ограничим 512 битами, что позволит 
обеспечить достаточную надежность и уменьшит затраты ресурсов ПЛИС.  

Значения ключа и сообщения будем накапливать в блочной памяти (BRAM).  Для их приема 
задействуем общий 64-битных вход. Подачей на вход BRAM управляет демультиплексор. Внутри 
блока «Block divider» после накопления ключа в последующих тактах произойдет сложение с 
константой i_pad и выдача 512-битного блока на обработку в экспандер. Одновременно с этим память 
будет продолжать накопление сообщения. После окончании приема сообщения, оно также будет 
разделено на 512- битные блоки и подано на обработку алгоритмом SHA-256. Первое вычисленная 
хеш-сумма вернется в блок HMAC для повторного суммирования с константой o_pad, после чего 
будет произведено вычисление нового хеш-значения, являющимся окончательным. Описанная схема 
представлена на рисунке 3. 

Рисунок 3 – Схема IP-ядра 

 
Также была разработана ускоренная схема для расчета 64 раундов алгоритма SHA-256 с 

предварительным расчетом переменных[2]. Данная схема использует трехвходовой сумматор с 
ускоренным переносом,  основанный на базовых элементах LUT6_2 и CARRY_4[3]. 
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В данной работе рассматриваются вопросы, связанные со спутниковой навигацией. Спутниковая навигация GPS уже 
давно является стандартом для создания систем позиционирования и активно применяется в различных навигационных 
устройствах. Эта статья посвящена тому, как с помощью спутников можно установить местоположение пользователя, какие 
есть системы координат и как они помогают в определении позиции. 

 


