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Рисунок 1. Разворачивание рекуррентной нейронной сети во времени 
 
На вход нейронной сети поступают элементы последовательности. На вход первой копии 

поступает первый элемент последовательности x , следующий элемент поступает на вход второй и 
так далее, пока мы не дойдем до последней копии. Рекуррентная нейронная сеть возвращает два 
значения. Первое значение - a , поступает на выход из нейронной сети. Также рекуррентная 
нейронная сеть выдает второе значение - h , которое поступает на вход следующей копии нейронной 
сети. Это значение называют скрытым состоянием, оно учитывает то, что было на предыдущих 
этапах анализа последовательности. Следующая копия нейронной сети A на вход получает второй 
элемент последовательности x , а также скрытое состояние с предыдущего этапа. Вторая копия 
нейронной сеть анализирует одновременно текущий элемент последовательности и данные со 
скрытого состояния  предыдущей копии нейронной сети, и в зависимости от результатов анализа 
также выдает два значения: выходное значение a2 и скрытое состояние h2 , которое передается 
следующей копии нейронной сети. И так продолжается, пока мы не дойдем до последнего элемента 
данных в последовательности. Для него рекуррентная сеть выдает уже одно значение - an, которое 
подается на выход без скрытого состояния. В отличие от полносвязной нейронной сети рекуррентная 
нейронная сеть может работать с последовательностями входных данных любой длины. Для этого 
нужно создать столько копий рекуррентной нейронной сети, развернутой во времени, сколько 
элементов входных данных последовательности подается на вход. 

Рекуррентные нейронные сети имеют широкое применение в задачах, где нечто целостное 
разбито на составные части, это может быть распознавание рукописного текста или речи. В таких 
задачах они особенно эффективны. 
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В настоящей работе рассмотрено построение параметрической модели физически неклонируемой функции типа арбитр (АФНФ) 
средствами САПР Xilinx 14.7. Описана постановка эксперимента по временной оценке асимметрии прохождения копий тестового 
сигнала на различных звеньях блока симметричных путей (БСП) АФНФ, а также произведен анализ полученных результатов. 
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Существующие реализации АФНФ базируются на уникальности трансляции тестовых сигналов 
через БСП для каждого изделия [1]. Уникальность распространения тестовых сигналов через БСП 
АФНФ обусловлена различными инерциальными задержками коммутационных звеньев и 
транспортными задержками между ними. Однако в большинстве работ оценка асимметрии тестовых 
сигналов производится на выходах последнего узла БСП либо на арбитре, что затрудняет 
определение удельного вклада каждого звена БСП в конечный результат. Также остается открытым 
вопрос оценки доли вклада в общую энтропию инерциальных и транспортных задержек.  

Для изучения АФНФ была создана параметрическая модель «Post place & route» с 
использованием САПР Xilinx 14.7 и HDL языка Verilog. Тестовые модули были описаны также на 
Verilog. Благодаря параметризации количества звеньев БСП созданная модель может быть 
применена для АФНФ различной размерности. Модель строилась для FPGA Xilinx Artix 7. При 
имплементации проекта была отключена логическая оптимизация, т.к. иначе после технологического 
синтеза каскад мультиплексоров БСП может быть отличным от ожидаемого.  

Как правило, звено БСП имеет 3 входа (2 для тестовых сигналов и 1 для разряда запроса) и 2 
выхода. В рамках реализации АФНФ на FPGA звено БСП состоит из двух lut-компонентов. Входы «а» 
и «b» являются входами тестовых сигналов, вход «c» представляет разряд запроса к АФНФ, а «x» и 
«y» являются выходами тестовых сигналов из звена БСП. На рисунке 1 представлен результат 
технологического синтеза звена БСП. 

 

Рисунок 1 – технологический синтез звена БСП 

В работе [2] модельные эксперименты проводились с учетом асимметрии входных сигналов на 
входах первого звена БСП. Использование языка Verilog при описании тестовых модулей позволило 
устранить эту асимметрию благодаря возможности установки значений внутренних сигналов 
тестируемого модуля напрямую. Также использование Verilog открыло возможность оценки 
временной асимметрии фронтов тестовых сигналов на выходах каждого звена БСП. Эта возможность 
позволяет за один запуск модельного эксперимента оценить временные разницы между фронтами 
при различном количестве звеньев БСП. 

На временной диаграмме сигналов звена БСП (рисунок 2) можно проследить характерную 
асимметрию фронтов тестовых сигналов на выходах из звена, несмотря на полную симметричность 
сигналов на входах. Эта разница обусловлена внутренней асимметричностью путей сигналов, а также 
инерционностью коммутационных блоков. Для выбранного звена асимметричность на выходах 
составила 407 пс при прямой трансляции сигналов внутри блока и 63 пс при перекрестной 
соответственно. 
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Рисунок 2 – временная диаграмма сигналов звена БСП 

При проведении модельного эксперимента были сгенерированы все возможные запросы при 
разрядности 16. Для каждого запроса оценена временная асимметричность прохождения фронтов 
сигналов на выходах последнего звена БСП. Для анализа плотности временного распределения 
оценок асимметричности диапазон полученных значений был разбит на интервалы и осуществлен 
подсчет вхождений результатов в эти интервалы. Полученный результат представлен в виде 
гистограммы на рисунке 3 

 

 

Рисунок 3 – гистограмма временных разниц фронтов сигнала на различных интервалах 

Из рисунка 3 видно, что большинство результатов сосредоточено в потенциально 
метастабильном регионе (когда временная разница между фронтами тестовых сигналов близка к 0). 
Это может негативно сказаться на характеристиках ФНФ и потребовать применения дополнительных 
решений. 
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