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ПОСТРОЕНИЕ МОДЕЛИ БАЗЫ ЗНАНИЙ ДЛЯ
ЭКСПЕРТНОЙ СИСТЕМЫ АУДИТА БЕЗОПАСНОСТИ

В этом документе рассматривается проблема описания и проектирования базы знаний(БЗ) для эксперт-
ной системы(ЭС) аудита компьютерной безопасности.

Введение

Построение модели интеллектуального ана-
лиза компьютерной безопасности является ча-
стью масштабного процесса, в который входят
все задачи, от формулировки вопросов выбора и
хранения данных и создания модели до развер-
тывания модели в рабочей среде. В этом доку-
менте показаны особенностей построения модели
анализа компьютерной безопасности.

I. Проектирование базы знаний для ЭС

Целью базы знаний экспертной системы яв-
ляется представление специфичных для пред-
метной области знаний в форме, которую ком-
пьютер может использовать для эффективной
работы с этими знаниями.

Структура проектируемой системы показа-
на на рисунке 1. База знаний для анализа пред-
ставляет собой набор фактов, которые отража-
ют состояние компьютерной системы, информа-
ция об уязвимостях программного обеспечения и
возможные сетевые проблемы. Правила взаимо-
действия (Interaction rools) определяют, как раз-
личные части системы могут взаимодействовать
и влиять на безопасность. Interaction rools опре-
деляют семантику ЭС: различные виды уязвимо-
стей и способы их возникновения, поведение про-
граммного обеспечения, влияющее на безопас-
ность, конфигурация доступа к сети. Политика
безопасности (Security policy) - это совокупность
правил, процедур, практических методов и ру-
ководящих принципов в области ИБ, используе-
мых организацией в своей деятельности. В раз-
рабатываемой системе политика - это кортежи,
которые перечисляют права доступа к данным
для пользователей.

Рис. 1 – Структура ЭС

Онтология состоит из 4 основных сущно-
стей и отношений между ними:

1. Модель аппаратного домена. Является
абстракцией для описания проверяемой машины
и всей информации о сети, к которой подключе-
на эта машина.

2. Модель активов (Assets) - это активы,
наиболее ценные ресурсы в системе. В качестве
актива могут выступать различные источники
данных: база данных, файл или системная служ-
ба. Иногда определение актива может быть рас-
плывчатым, но, как правило, это все, что важно
для организации-владельца или пользователя.

3. Модель программного обеспечения. Опи-
сывает существующее(установленное) ПО на
данной машине. Программное обеспечение мо-
жет зависеть от другого программного обеспече-
ния и, следовательно, любая часть программного
обеспечения, которая зависит, например, от неис-
правной библиотеки, также потенциально уязви-
ма.

4. Модель безопасности пользователя. Опи-
сание пользователей, рабочих групп.

II. Выводы

Описание модели предметной области было
выполнено, не привязываясь к определенной ре-
ализации или операционной системе. При этом
описание является достаточным, что бы иденти-
фицировать каждую сущность, ее связи и пове-
дение в системе.
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