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В докладе представлен материал, характеризующий новую форму политического противоборства – информационные войны. 

В наше время свободного доступа к информации борьба за человеческие умы стала вестись в 
этой сфере. Подавая обществу необходимые материалы и новости, можно контролировать 
социальные настроения и стремления преобладающего количества населения. 

Термин «информационная война» изначально использовался в американских военных кругах. 
Информационная война – это психологическое давление на все общество или его часть. Она может 
вестись как внутри государства, так и между разными странами и является частью сложного процесса 
противоборства. Наличие информационного давления на общество является показателем закулисных 
политических действий или подготовкой к каким-либо изменениям. Информационная война не требует 
больших финансовых вложений и усилий. Ее эффективность зависит от грамотно составленной 
агитации, опирающейся на чувства и желания членов общества. 

В информационной войне существуют три основные цели: контроль информационного 
пространства и обеспечение защиты своей информации от вражеских действий; использование 
контроля над информационным пространством для проведения информационных атак на врага; 
повышение общей эффективности вооруженных сил путем повсеместного внедрения военных 
информационных функций. 

К информационной войне относятся две большие группы мероприятий: воздействие на 
военнослужащих и мирное население противника с целью внедрения в массовое сознание 
определенных установок (пропаганда, «психологическая война»); поражение информации, 
информационных процессов и информационно-управляющих систем противника, независимо от 
применяемых средств. 

Составными частями информационной войны являются: психологические операции с целью 
воздействия на мотивацию военнослужащих противника; дезинформация – предоставление 
противнику ложной информации о наших силах и планах; радиоэлектронная война, заключающаяся в 
«ослеплении» вражеских систем радиоэлектронной разведке; физическое разрушение элементов 
информационных систем противника; информационная атака-разрушение или искажение информации 
без видимых повреждений носителя; защита своей информации. 

Существует два способа повлиять на информационные функции врага – косвенно или напрямую. 
Оборонительной стороной информационной войны являются меры безопасности, имеющие 

своей целью защитить информацию – не позволить противнику провести успешную информационную 
атаку на наши информационные функции. Современные меры защиты, такие как операционная 
безопасность и коммуникационная безопасность, − типичные средства по предотвращению и 
обнаружению косвенных действий врага, направленных на военные информационные функции. 
Напротив, такие меры защиты, как компьютерная безопасность включают в себя действия по 
предотвращению, обнаружению прямых информационных действий врага и организации 
контрдействий. 

 Что можно сегодня противопоставить тому мощному потоку информации, который 
дезориентирует, сбивает с пути? Можно пытаться фильтровать интернет, заняться выпуском своих 
процессоров и программного обеспечения. Создать свои кибер-войска и улучшить техническое 
оснащение служб безопасности госучреждений. 
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