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Представлена и охарактеризована проблема многофакторности надежности пользователей информационно-
телекоммуникационных систем в условиях социоинженерных атак. 

Цель работы – обоснование проблемы многофакторности надежности пользователей 
информационно-телекоммуникационных систем в условиях социоинженерных атак.  

В связи с быстрым ростом количества информационных систем, а так же повышением их уровня 
сложности, актуальным становится вопрос надежности пользователей и их защиты от 
социоинженерных атак. Надежность пользователя включает надежность информационно-
телекоммуникационной системы (ИТС) и надежность личности пользователя. 

Надежность личности пользователя ИТС непосредственно зависит от комплекса его 
профессионально-важных качеств, уровня и качества его профессиональной подготовки,  
особенностей аксиосферы, эмоционально-волевой и когнитивной сферы, которые характеризуются 
собственными детерминантами, доступными для исследования и прогностической оценки с помощью 
методов дифференциальной психологии личности, психологии труда, инженерной психологии.  

Надёжность ИТС характеризуется безотказностью, долговечностью, ремонтопригодностью, а 
также конфиденциальностью, сохранностью и доступностью информационных ресурсов. К внешним 
угрозам для пользователей ИТС относятся: обновления и сбои в работе программного обеспечения; 
уязвимости программного обеспечения и аппаратной части ИТС; несовместимость различных версий 
и платформ программного  обеспечения, с одной стороны, и аппаратной части, с другой стороны; 
труднопредсказуемые флуктуации плотности передачи информации в телекоммуникационной сети; 
некорректная реализация протоколов передачи информации в функционировании сетей и 
интерфейсных систем; разрушение иерархических отношений ИТС; распространение разрушающих 
программных средств (компьютерных вирусов, сетевых червей и др.); реализация DDoS-атак, 
хакерских и крэкерских атак. 

Наиболее распространенными уязвимостями пользователей являются: слабый пароль, 
техническая неопытность или некомпетентность, халатность и установка на получение личной выгоды, 
принадлежность определенным социальным группам; интенсивное использование социальных сетей 
и высокий уровень активности (количество задействованных аккаунтов, подписчиков, групп и т.д), 
активное потребление контента в том числе вредного, стратегии формирования медиазависимого 
поведения, семейный фактор. 

Для успешной социоинженерной атаки профиль злоумышленника должен включать набор 
необходимых технических навыков для взлома системы, а так же способностей анализировать и 
использовать характеристики и уязвимости пользователя. 

Например, при слабом пароле пользователя либо технической неосмотрительности 
вредоносное программное обеспечение, а так же хакерская атака имеют больше шансов на успех, чем 
при использовании надежного пароля, и внимательной работе внутри системы. 

Таким образом, вероятность успеха реализации социоинженерной атаки зависит как от 
интенсивности, последовательности, продолжительности, интервальной периодичности, так и от 
характеристик контекста социоинженерных воздействий, осуществляемых с различными целями. В 
свою очередь, эти же факторы в значительной мере детерминируют надежность пользователей ИТС в 
условиях реализации комплексных (гибридных) социоинженерных атак.  

Дальнейшие перспективы развития настоящего исследования связаны с разработками и 
исследованиями математических моделей зависимости комплексной надежности пользователя от 
многих факторов состояния ИТС в условиях социоинженерных атак. 
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