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MpeanoxeH MeTod OUEHKW 3alMLEeHHOCTU MH(OPMALMOHHON CUCTEMbI, MO3BOMAOWMA ONEPATUBHO PerynnpoBaTb MOpor
(hOpPMUPOBAHUSI CUTHAMa TPEBOTU U NPEeAOCTaBMSOLMUIA KONIMYECTBEHHYIO M KAYECTBEHHYHO OLIEHKY 3alUULLEHHOCTM ceTu. MpoBeaeHa
OLieHKa 3aLLMLEHHOCTU Ha KOHKPETHOM NpuMepe.

B HacToswee Bpems nHdopmMaLms MMeeT OrpOMHYI0 LEHHOCTb, KoTopasi onpegenseTca npubbinbto,
nony4aemon npu ee WUCMNoNb30BaHUN, UK yLepObom, KOTOpbIA MOXET ObiTb HaHeceH MHGOPMAaLMOHHOW
cucTeme NpeanpuaTUsa B Cnyyae UCNonb30BaHUS ee 3NoyMblLUNEHHUKaMMU.

B cBA3n ¢ 3TUM OCTPO BCTaAET BOMPOC OLEHKM 3aLUMULLIEHHOCTM BCEN MHEOPMALMOHHOW CUCTEMbI B
uenom. lMpousBens Takyld OLEHKY, MOXHO BbliOpaTb Havbonee ahEKTMBHYKO CUCTEMY 3alUUTbl Kak C
PYHKLUNOHANBHOM, TaK Y C 3KOHOMNYECKON TOYKN 3PEHMUS B KXXOOM KOHKPETHOM cnyyae [1].

Mpn oOueHKe 3alMLLEHHOCTM WUHMOPMALUMOHHOM CUCTEMbI Ha OCHOBE HEYETKOM  JIOrMKU
paccMaTpuBalOTCs YeTblipe COCTaBMSOLLIMNE, HA OCHOBAHMM OLIEHKMN KOTOPbIX OCYyLLeCTBNAETCS (hOpMMpoBaHme
curHana TPeBorv Uy CHMXKaeTCs YPOBEHb 3alLMLLEHHOCTMW.

Taknumun cocTaBnsawLWNMN 9BASIOTCS [2]:

— YPOBEHb aTaku;

— KPUTMYHOCTb akTMBa YCTPOWCTBA CETH;

— YPOBEHb JOBEPUS COOOLLAlOLLIEMY YCTPOUCTBY;

— YPOBEHb 3aLLUMTbLI YCTPOWCTB CeTH.

Moo ypoBHeM aTaku nogapasymeBaeTCsl OLeHka CTerneHu BPeAOHOCHOCTU aTaku, npeAcTaBrneHHas B
TEPMUHAX HEYETKOM NOTUKN «HU3KUA — CPEOHNIA — BbICOKUIN Y.

KpuUTM4yHOCTb aKTMBOB YCTPOWCTB CeTM oOnpefensieTcsa B pesynbTate OLEHKU pecypcos,
obpabaTtbiBaeMbIX Ha KaXxgoM YCTPOWUCTBE.

YpoBeHb AoBepus coobLuatoLlemy YCTPOMCTBY onpenensaeTcs ¢ Lenbio MOBbILLEHUS OCTOBEPHOCTU
BbIIBJIEHNS aTaK.

YpOBEHb 3aLLMThLI YCTPONCTB CETU NO3BOSISIET COKPATUTb KONTMYECTBO CUrHANOB TPeBOru. TO eCTb, eCnn
M3BECTHO, YTO YCTPOWCTBO CETUM MMEET BbICOKUN YPOBEHb 3alUuTbl, TO He crneayeT yaensaTb MHUMAOEHTY
NMHOpPMaLMOHHOM 6Ee30NacHOCTU NPUCTANIbHOrO BHMUMaHWs B PEXUME pearlbHOro BpeEMEHM.

[aHHble NnapamMmeTpbl MO3BONSAT OLLEHUTL BaXKHOCTb MHUMAEHTA MHpopMaLmnoHHom 6e3onacHocTu (UB)
YCTPOMNCTBa CeTU, KOTopas onpegensieTcs no opmyne [2]:

|HBC:k(m)'At'AS'Pyc'T, (1)

roe k(m) — HopMUpyOLLMIA KO3 PMLMEHT, NO3BONAIOLNA NPEACTaBUTbL MNOMYYEHHbIM pe3ynbTaTt B AMana3oHe
[0; 1]. Ans napameTpoB MHOPMAaLIMOHHOM ©e3onacHoCTM ¢ 5-Tu ypoBHeBowW rpagaunen k(m) =0,0016; At —
YpOBeHb aTakn; As — KpUTUHHOCTb aKTUBOB YCTPONCTB ceTu; Pyc — ypoBeHb 3aiuThbl; T — ypOBEHb JOBEpUst
coobLaroLemy yCTponcTBy.

Ona npumeHennst oopmynbl (1) HeoOXoAMMO NPOM3BECTU NMPeobpa3oBaHUs HEYETKUX NEPEMEHHbIX,
nocrie KOTopbIX KaXK4OW HeYeTKOW nepemMeHHon OyaeT COOTBETCTBOBATb MOMOXUTENbHOE LEenoe Yncro B
avanasoHe [1; 5]. NprBegem B COOTBETCTBME AN KaXA0ro NnapamMmeTpa ero Ka4eCTBEHHYIO XapaKTepPUCTUKY C
KONMYeCTBEHHOW. [ns napamMeTpoB «ypPOBEHb aTaku» WU «KPUTUYHOCTb aKTUBOB YCTPOWCTB CETU»
KayeCTBEHHOM oueHke «O4eHb HU3KUA» COOTBETCTBYET KONMMYECTBEHHOE 3HAyeHue «1», «Huskmm» — «2»,
«CpegHuny — «3», «Bbicokmny — «4», «O4yeHb BbICOKMI» — «5». [Ina napameTpoB «YpoBeHb O0Bepusi
coobLyarLemMy yCTpoMCTBY» U «YPOBEHb 3aLLUTLI YCTPONCTB CETUY» KaYeCTBEHHOM oueHke «OYeHb HU3KNINY
COOTBETCTBYET KONMMYECTBEHHOE 3HaYeHne «5», « OueHb BbICOKUNY — «1».

3Has BaXHOCTb MHUMAEHToB NB Ans Kaxgoro yCTpoWCTBa CeTu, MOXHO MOMYYUTb YMCMOBYH OLEHKY
ypoBHs 3awumweHHocTn MC B uenom no popmyne [2]:

Puc =[1it1 1-lyci &)

roe n — konuyectBo yctponcTtB cetu B C; lyci— BaxxHOCTb MHUMaeHTa Wb i-ro yctpoiictea ceTu.

Ha ocHOBe 3Ha4YeHW KONMYECTBEHHOM OLEHKM 3awmiieHHocTM MC MOXHO nony4YnTb 3HaAYeHus
KayecTBEHHOWN oLeHKkM 3alumieHHocTn NC. Ecnu 3HadeHne Puc HaxoauTtesa B ananasoHe [0;0,5) aTo roBopuT
00 o4eHb Hu3kon 3awmueHHocTn UC, ecnn Puc HaxoguTcs B guanasode [0,5;0,7) — Huskon, [0,7;0,85) —
cpegHen, [0,85;0,95) — Bbicokon, [0,95;1] — o4eHb BbiCOKOW 3awumeHHocTn C.
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PaccMoTprM NpOCTY0 KOMMbIOTEPHYIO CETb, NPEeACTaBMNeHHYI0 Ha pUcyHke 1, 1 NpoBedéM OLEHKY eé
3aLMLLEeHHOCTU. [laHHas ceTb COCTOUT U3 YETbIPEX KOMMBIOTEPOB, OAHOMO CEPBEPA U OAHOIO KOMMYyTaTopa.
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PucyHok 1 — Tononorusi oLleHMBaeMomn KOMMbIOTEPHOM CETU

(&

[MycTb KOMNbIOTEPLI UMEIOT CReayoLLne nokasaTenu:

— YPOBEHb aTakn «BbICOKUN — 4;

— KPUTUYHOCTb aKTUBOB YCTPONCTB CETU «CpeaHdas — 3»;

— YPOBEHb 3aLUTbl KCPEAHUN — 3»;

— YPOBEHb 40BEPUsi COOOLLAIOLWLEMY YCTPONCTBY «OYEHb BLICOKMI — 1».

[ns cepeepa:

— YPOBEHb aTakn «OYeHb BbICOKUIN — 5»;

— KPUTUYHOCTb aKTUBOB YCTPONCTB CETU «BbICOKas — 4»;

— YPOBEHb 3aLUTbl «BbICOKUIN — 2»;

— YpOBeEHb 40BEPUsi COOOLLAIOLLEMY YCTPONCTBY «OYEHb BLICOKMI — 1».

[ns kommyTaTopa:

— YPOBEHb aTaku YpOBEHb aTaku «0YEHb BbICOKUN — 5»;

— KPUTUYHOCTb aKTUBOB YCTPONCTB CETU «OYEHb BbiCOKas — 5»;

— YPOBEHb 3aLUNTbI «BbICOKNN — 2%;

— YpOBeHb 40BEpPUsi COOOLLAOLLEMY YCTPOUCTBY «O4YEHb BLICOKUI — 1%»;
Mopor Puc* 3agaHHbIN cMCTEMHBIM agMUHUCTPaATOpPOM ceTu npumem 0,8.
Tenepb NONy4YnM YNCNOBYIO OLEHKY YPOBHS 3alumuieHHocTn VIC no dpopmyne 2:

Puc=(1-0,0016-4-3-3-1)*(1-0,0016-5-4-2-1)-(1-0,0016-5-5-2-1)=0,679

[aHHbIN pe3ynbTaT NoKasbiBaeT, YTO YPOBEHb 3alUMLEHHOCTU OaHHOW CeTU HU3KUIM, Tak kak Puc
HaxoauTtcs B ananasoHe [0,5;0,7). NockonbKy 3HayeHne Pyc He NpeBbilLaeT 3adaHHbIi nopor Puc*, To cuctema
OLIEHKN YBEOOMUT CUCTEMHOrO agMMHUCTpaTtopa 06 wuHumaeHTax MHEAOPMAaLMOHHOM ©es3onacHoCTUM U
0TOOPa3nT Npy 3TOM Kak KayeCTBEHHYI OLEeHKYy 3awwmeHHOCTU UC («HU3KUM»), Tak U KONUYECTBEHHYHO
(«0,679»).

[MpenMMyLLLECTBOM [OaHHOTO MeToda SBMSETCs NpocToTa peanu3auun. Metog npuMeHum AOns
KOMMNbIOTEPHbLIX ceTen Nobdon ToNonoruu.

HepoctaTtkom gaHHOro Mmetoda siBNsieTcsa TOT akT, YTO NapamMeTpbl BaXKHOCTM MHLUWAEHTA AN KaXXO0ro
YCTPOMUCTBA CETU ONpPeaensitoTcss CUCTEMHbIM agMUHUCTPATOPOM, TO €CTb MPUCYTCTBYET 4YeNoBEeYEeCKUn
hakTop, 13-3a KOTOPOro MOXET MOHU3UTLCA TOYHOCTb OLIEHKK 3almeHHocTn NC B criydae HeaoCTaToOuHOM
kBanudukaLnum CUCTEMHOIo agMMHUCTpaTopa.

Takum obpasom, NpeanoXeHHbIN MeToA oueHKK 3awmieHHocTn C no3sonseT ObICTpo perynupoBaTtb
nopor cpopmMmpoBaHus curHana Tpesorn. [pu 3TOM, pe3ynbTaTOM CUCTEMbl OLIEHKM 3awmiieHHocTn MC
SIBMSIETCA KaK KONMMYECTBEHHAsA, TaK U KAYEeCTBEHHAas OLEHKN 3aLUULLEHHOCTU.
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