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остается невидимой глазу, но распознается специальным программным обеспечением. Такое ПО уже
используется в компьютерных версиях некоторых журналов. Данное направление стеганографии
предназначено не только для обработки изображений, но и для файлов с аудио- и видеоинформацией
и призвано обеспечить защиту интеллектуальной собственности.

Анализ показали, что в настоящее время основным направлением компьютерной стеганографии
является все же использование избыточности аудио- и визуальной информации. Цифровая музыка,
цифровые фотографии, цифровое видео представляются матрицами чисел, которые кодируют
интенсивность в дискретные моменты в пространстве и/или во времени. Цифровая фотография
представляет собой матрицу чисел, представляющих интенсивность света в данный момент времени.
Цифровой звук-это матрица чисел, которая представляет интенсивность звукового сигнала в
последовательные моменты времени. Все эти цифры неточны, потому что устройства оцифровки
аналоговых сигналов неточны,  и есть шум квантования.  Младшие разряды цифровых отсчетов
содержат очень мало полезной информации о текущих параметрах звука и визуального образа .
Заполнение их существенно не влияет на качество восприятия, что дает возможность скрыть
дополнительную информацию.

Анализ тенденций развития КС показывает, что интерес к развитию методов КС в ближайшие
годы будет возрастать все больше и больше.  Предпосылки для этого уже сегодня сформированы.  В
частности, общеизвестно, что актуальность проблемы информационной безопасности постоянно
растет и стимулирует поиск новых методов защиты информации. С другой стороны, стремительное
развитие информационных технологий дает возможность реализовать эти новые методы обеспечения
информационной безопасности. И конечно, сильным катализатором этого процесса является
лавинообразное развитие Интернета, в том числе такие нерешенные спорные проблемы Интернета,
как защита авторских прав, защита прав на частную жизнь, организация электронной коммерции,
незаконная деятельность хакеров, террористов и т.д.
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Многочисленные исследования посвящены изучению влияния акустических характеристик
помещений на восприятия звуков слушателями [1, 2]. В большинстве случаев исследовались
помещения специального назначения, такие как концертные залы или лекционные аудитории.
Теоретические основы акустического проектирования подобных помещений, в особенности
концертных залов, хорошо разработаны. Описаны подходы к оценке влияния формы зала на
акустику, к оценке влияния реверберации на звучание, к применению систем звукоусиления.

Для оценки и контроля защищенности речевой информации на практике используется параметр
словесной разборчивости речи. Показано, что разборчивость речи в помещении определяют такие
характеристики, как: уровень прямого речевого сигнала во всех точках зала; уровень внешних и
внутренних шумов; время реверберации; структура, уровень и направление прихода отраженных
сигналов.

Конфиденциальные переговоры, как правило, проводятся, в помещениях не больших размеров
(кабинеты или переговорные) или специальных кабинах для переговоров. Но когда объем помещения
мал, не просто добиться хороших акустических свойств из-за различных акустических дефектов. В
случае с малогабаритными кабинами для переговоров существуют специфические проблемы,
связанные с малым объемом и облицовочными материалами. Одна из важнейших характеристик,
используемая для оценки эффективности кабин, это коэффициент изоляции шума Rw. Чем эта
величина больше, тем эффективнее кабина гасит внешние шумы, а также, препятствует
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распространению звука наружу.
При попытке достичь высоких показателей коэффициента изоляции шума, может возникнуть

ситуация когда формально параметры кабины (или помещения) для переговоров соответствуют
параметрам аналогичных решений, но при этом при проведении переговоров разборчивость речи
существенно снижается вследствие чрезмерного поглощения звука внутри кабины. Такое помещение
получается перезаглушенным,  то есть высокие и средние частоты в нем затухают очень быстро,
звучание определяется в основном прямым звуком, а не отраженным. Это, во-первых, вызывает
снижение разборчивости речи. Во-вторых, вызывает психологический дискомфорт, что в
совокупности с нахождением в замкнутом помещении малого размера может отрицательно повлиять
на ход обсуждений или переговоров.

Проведены исследования акустических свойств помещений размерами 220×97×97 см. и
220×260×138 см. как наиболее типичных из представленных на рынке РБ переговорных кабин для
работы одного или двух человек. Оценивалось влияние комнатных мод и реверберации на
разборчивость речи. Использовались звуковая карта Focusrite Scarlett Solo (2nd Gen) c микрофоном
Dayton Audio EMM-6 и программой Room EQ Wizard. Комнатные моды определялись с помощью
графика Waterfall. Waterfall позволяет определить те частоты, затухание на которых значительно
превосходит среднее значение реверберации. Время реверберации определяется графиком RT60,
показывающим частотную зависимость времени затухания звука. График ETC показывает временное
расположение пиков, начиная от момента прихода прямого звука на микрофон (для определения
ранних отражений). На основе проведенных исследований сформированы рекомендации по подбору
и монтажу акустических материалов для переговорных кабин.
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Неотъемлемым элементом таргетированной атаки на информационную систему предприятия
является сетевая разведка. Сетевая разведка – это комплекс мероприятий по получению и обработке
данных об информационной системе, функционирующих в ней информационных ресурсах, средствах
защиты информации и используемом программном обеспечении. В связи с тем, что сетевая разведка
является первым звеном атаки и предваряет собой активные действия, ее обнаружение позволяет
заблаговременно выполнить поиск возможных уязвимостей и предпринять меры по снижению
рисков.

Сетевая разведка может проводиться следующим образом:
– получение информации от whois-серверов (контактные данные владельца доменного имени и

список DNS-серверов, которым делегировано доменное имя);
– получение информации от DNS-серверов (связи между доменным именем и IP-адресами);
– сканирование сети (доменных имен);
– сканирование портов (определение открытых портов на компьютере или сервере и списка

запущенных служб).
Наибольший интерес для обнаружения сетевой разведки представляют последние два пункта,

что связано с невозможностью ограничения доступа к whois- и DNS-серверам.
В отличие от других способов обнаружения признаков сетевой разведки [1], использование

нейронной сети позволит использовать максимальное число параметров, извлекаемых из сетевых
пакетов или сегментов, а также избежать ограничений статистического анализа. Под использованием


