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В настоящей работе проведено исследование характеристик физически неклонируемых функциий типа
арбитр, реализованных на ПЛИС. Описана реализация экспериментальной установки и технология сбора
данных. Проведено сравнение характеристик с различными длинами симметричных путей

Введение

Физически неклонируемые функции (ФНФ)
широко используются для защиты цифровых
устройств от нелегального копирования, а также
в качестве примитивов для генерации случайных
числовых последовательностей. Особый интерес
для исследования представляют ФНФ типа ар-
битр (АФНФ)[1], реализованные на FPGA, бла-
годаря гибкости конфигурации и небольшим ап-
паратным затратам. Стабильность, случайность
и уникальность являются важнейшими характе-
ристиками ФНФ. Значения этих характеристик
выступают в качестве критериев возможности
использования ФНФ в определенных практиче-
ских применениях. В данной работе проведено
исследование характеристик АФНФ на несколь-
ких платах быстрого прототипирования Digilent
Nexys-4 c FPGA Artix-7[2].

I. Подготовка эксперимента и сбор
данных

Реализация АФНФ предполагает наличие
нескольких компонентов: генератор тестовых
импульсов, блок симметричных путей (БСП) и
схему арбитра. Схематично АФНФ представле-
на на рис. 1.

Рис. 1 – АФНФ типа арбитр

Проектное описание АФНФ было создано
на языке VHDL c использованием САПР Vivado
2018.2. Передача данных между ПК и ПЛИС

реализована на основе использования стандарт-
ных IP-компонент в среде Vivado. Также для
проведения экспериментов и передачи данных
через интерфейс UART на FPGA был развер-
нут софт-процессор Microblaze[3], что позволи-
ло реализовать передачу данных между ПК
и ПЛИС более эффективно. Программирова-
ние софт-процессора осуществлялось при помо-
щи средств Xilinx SDK. Контроллер АФНФ был
создан на основе цифрового конечного автомата
(ЦКА).

Т.к. основной целью проведения экспери-
мента было исследование зависимости характе-
ристик АФНФ от длины симметричных путей,
было принято решение расположить арбитры че-
рез каждые 8 звеньев БСП. Благодаря этому ста-
ло возможным за один эксперимент получить
результаты для АФНФ с различными длинами
БСП. В данной реализации было выбрано чис-
ло звеньев БСП N = 128. В качестве арбитра
использован D-триггер.

Для генерации слабокоррелированных за-
просов использовался LFSR c внешними сумма-
торами по модулю два и характеристическим по-
линомом Φ(X) = x128 + x28 + x26 + x2 + 1. LFSR
был реализован аппаратно, т.к. генерация запро-
сов на стороне ПК и последующая их парадача
на ПЛИС может значительно увеличить время
эксперимента.

Для вычисления характеристик АФНФ бы-
ло проведено E = 10 экспериментов на M = 2
различных кристаллах. В рамках каждого экспе-
римента было сгенерировано C = 106 псевдослу-
чайных запросов. Для чтения данных из COM-
порта на ПК и их записи в файлы использова-
лось ПО Tera Term. Также для анализа получен-
ных результатов было реализовано собственное
программное средство на языке программирова-
ния C#, включающее в себя функции по анализу
стабильности и случайности ответов ФНФ.

II. Исследование характеристик АФНФ

Стабильность является одной из ключевых
характеристик ФНФ. Для классической реали-
зации АФНФ свойственны метастабильные от-
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веты на определенные запросы, которые воз-
никают из-за перехода схемы арбитра в мета-
стабильное состояние при минимальной разни-
це между фронтами тестовых сигналов. Это мо-
жет негативно сказаться на стабильности отве-
тов и требовать применения дополнительных ре-
шений. Для экспериментальной оценки стабиль-
ности был использован подход, описанный в ра-
боте [4].

Результаты по измерению средней стабиль-
ности Savg для АФНФ различной разрядности,
полученные в результате эксперимента, показа-
ны на рисунке 2.

Рис. 2 – Зависимость значения средней
стабильности АФНФ от количества пар

мультиплексоров

Минимальное значение стабильности со-
ставляет Smin = 0.5 для каждой из реализаций.
Доли метастабильных ответов от общего числа
представлены на рисунке 3. Полученные резуль-
таты демонстрируют увеличение стабильности с
увеличением длины симметричных путей.

Рис. 3 – Зависимости доли метастабильных ответов
АФНф от количества пар мультиплексоров

Для оценки случайности была взята вероят-
ность появления ответа r = 1. Пусть ФНФ сге-
нерировала последовательность ответов R дли-
ной n, тогда для оценки вероятности появления
символа α pα, встретившегося в R ровно kα раз
является отношение:

pα =
kα
n
.

Таким образом, рассчитанные результаты
p1 отображены в виде гистограммы на рисунке
4.

Рис. 4 – Зависимость значения вероятности ответа
АФНФ r = 1 от количества пар мультиплексоров

Полученные результаты свидетельствуют о
стабилизации значения p1 к эталонному p1 = 0.5
при увеличении количества звеньев БСП.

III. Заключение

В ходе экспериментального исследования
АФНФ различной размерности были оценены
такие характеристики ФНФ, как стабильность
и случайность. На основе полученных данных
можно сделать вывод об улучшении характери-
стик ФНФ с увеличением длины БСП. Однако
с увеличением длины БСП возрастают аппарат-
ные затраты и время отклика, что может являть-
ся существенным ограничением в определенных
случаях.

Также при анализе результатов были обна-
ружены нестабильные ответы для определенных
запросов. Это может затруднить использование
классической реализации АФНФ в случаях, где
требуется высокая стабильность.

В дальнейших исследованиях планируется
изучить подходы по увеличению стабильности
АФНФ, а также влияние динамических эффек-
тов на характеристики ФНФ.
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