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В статье рассмотрены основные уязвимости карт MIFARE Classic, а также реализованы атаки, экс-
плуатирующие описанные уязвимости. Потоковый шифр Crypto1, который используется для защиты
данных на карте, был успешно взломан [2][3], что позволяет в теории восстановить секретные ключи за
короткое время. Помимо уязвимостей потокового шифра, будут рассмотрены уязвимости стека прото-
колов, протестированы атаки. Наибольший интерес представляют те, которые восстанавливают ключ
за несколько секунд.

Введение

Целью настоящей статьи является анализ
безопасности смарт-карт MIFARE Classic и стой-
кости проприератного шифра Crypto1, проверка
работоспособности существующих эксплойтов к
известным уязвимостям.

I. Типы карт MIFARE Classic

Семейство MIFARE Classic состоит из карт
1K-4K, EV1 1K-4K, ID и Mini[6]. Все карты
Classic используют потоковый шифр Crypto1 для
защиты данных; различаются только размером
EEPROM и организацией памяти.

II. Организация памяти

EEPROM MIFARE Classic организована в
виде секторов, разделенных на блоки. В одном
секторе обычно содержится 4 блока, 1 блок со-
держит 16 байт. В 1 блоке данных (block0) 1 сек-
тора (sector0) хранятся данные о производите-
ле чипа и UID; имеет защиту от перезаписи. 4
блок данных (block3) 1 сектора (sector0), «трей-
лер» [1], хранит ключи A и B и условия доступа.

III. Crypto1

Crypto1 — проприетарный алгоритм шиф-
рования (рис.1), созданный NXP. Исследования
[2][3], показали, что его безопасность является
невысокой.

Рис. 1 – Схема шифра Crypto1

48-bit LFSR Начальное состояние опреде-
ляется секретным ключом a, каждый новый бит
keystream генерируется на основании 18 бит со-
стояния РСЛОС в определенный момент вре-
мени (рис.1)[2]. Двухуровневая нелинейная
функция или фильтр-функция (рис.2)[5].

Рис. 2 – Двухуровневая нелинейная функция

16-bit LFSR 16-битный РСЛОС использу-
ется картой как ГПСЧ. Генерируемые значения
должны быть 32-х битными, это необходимо для
корректной работы шифра.

L(x0x1..x15) = x0 ⊕ x2 ⊕ x3 ⊕ x5 (1)

suc(x0x1..x31) = x1x2..x31L(x16x17..x31) (2)

Состояние РСЛОС определяется по ф.1;(Statei)
генерируются по ф.2[4].

sucn(Statei) = suc(sucn−1(Statei)) (3)

Statei = x0ix1i ..x31i (4)

Для вычисления NT , NR, AT , AR использует-
ся sucn ф.3-4[4]. Процедура аутентифика-
ции Для любой операции с данными считыва-
тель должен пройти процедуру аутентификации
(рис.3)[5].

Рис. 3 – Аутентификация

На этапах 1, 2 и 3 показан обмен значения-
ми NT ,{NR}, {AT }, {AR} ф.5-7[4].

NR = suc32
(NT ); {NR} = NR ⊕ ks1 (5)

AR = suc64
(NT ); {AR} = AR ⊕ ks2 (6)

AT = suc96
(NT ); {AT } = AT ⊕ ks3 (7)
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IV. Уязвимости

Ненадежный ГПСЧ Карта использует
16-битный РСЛОС для генерации 32-битных
значений, откуда имеем 216 − 1 = 65535 возмож-
ных значений (ф.8).

nk⊕nk+2⊕nk+3⊕nk+5⊕nk+16 = 0, k ∈ [0..15] (8)

Неиспользуемые фильтр-функцией биты
Биты 0-8 не используются (рис.2), что позволя-
ет реализовать функцию отката состояния реги-
стра до первоначального состояния (ф.9-10).

R(x1 .. x48) = x5 ⊕ x9 ⊕ x10 ⊕ x12 ⊕ x14

⊕x15 ⊕ x17 ⊕ x19 ⊕ x24 ⊕ x25 ⊕ x27 ⊕ x29

⊕x35 ⊕ x39 ⊕ x41 ⊕ x42 ⊕ x43 ⊕ x48 (9)

R(x1x2 .. x48) = R(x1x2 ..L(x0x1 .. x47)) = x0

(10)
Утечка битов ключа через Parity bits Уяз-
вимость позволяет вычислить 3 бита ключа при
помощи битов четности, т.к 1-й бит следующего
байта шифруется тем же битом ключевого пото-
ка, что и бит четности (рис.4).

Рис. 4 – Вычисление битов четности

Утечка битов ключа через код ошибки
При условии правильности parity bits, и невер-
ности ответа, код HALT (0x5) будет зашифро-
ван 4-мя битами ключа[4]. Аутентификация
нескольких секторов при помощи одного
ключа После успешной аутентификации состо-
яние регистра не сбрасывается, что делает воз-
можным доступ к данным других секторов[4].

V. Реализация практических атак

Nested Attack Данная атака использу-
ет уязвимости ГПСЧ, утечку битов через код
ошибки и parity bits. Достаточно иметь 1 ключ,
чтобы восстановить ключи к остальным бло-
кам карты [3]. Пусть известен ключ A(0:0),
0x45a47777d6b3;на рис.5-7 представлены начало,
успешное восстановление ключа B(0:0), и после-
довательное восстановление всех ключей карты
соответственно.

Рис. 5 – Nested Attack start

Рис. 6 – Восстановление ключа B блока 0

Рис. 7 – Последовательное восстановление ключей
карты

Communication interception attacks
Уязвимость использует 2 ключевых недостатка
Crypto1: возможность восстановления состояния
LFSR вследствие использования только нечет-
ных бит, что позволяет провести откат состояния
регистра до первоначального [3] (рис.8).

Рис. 8 – Перехваченные данные

Имеем UID 0x3ada6716,NT=0x290e1794,
{NR}=0x92da1c32,{AR}=0x66773db2,
{AT }=0xb75aa6af, производим откат состояния
регистра и восстанавливаем ключ (рис.9).

Рис. 9 – Успешное восстановление ключа

VI. Выводы

На основании полученных результатов
можно сделать вывод, что использовать те-
ги MIFARE Classic небезопасно. Рассмотренные
уязвимости позволяют злоумышленнику восста-
новить секретный ключ за секунды.
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