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В работе рассмотрены сущевтвующие реализации физически неклонируемых функций (ФНФ) на осно-
ве флеш-памяти. Экспериментально показано, что операции чтения без применения кодов коррекции
ошибок могут быть использованы при реализации ФНФ. Предложенный подход позволяет избежать ис-
пользования операций частичной записи, однако требует предварительного сбора статистики о массиве
элементов флеш-памяти.

Введение

В настоящее время физически неклониру-
емые функции (ФНФ) используются в качестве
альтернативы классической аппаратной крипто-
графии [1]. В силу небольших аппаратурных
затрат в сравнении с алгоритмами хеширова-
ния и шифрования, ФНФ применяются при ре-
ализации протоколов аутентификации компакт-
ных устройств с низким энергопотреблением (на-
пример, устройства Интернета вещей). Аппа-
ратные реализации ФНФ, как правило, осно-
вываются на источниках случайности, имею-
щих физическую природу и, как следствие, уни-
кальность(например, задержка распространения
сигнала, частота работы элементов цифровых
устройств, пороговые напряжения транзисторов,
нестабильность начального состояния элементов
памяти и т.п.).

Особенностью организации NAND флеш-
памяти является обязательное наличие кодов
коррекции ошибок с большой корректирующей
способностью (например, код с малой плотно-
стью проверок на четность, LDPC-код). Данная
особенность обусловлено крайне низкой надеж-
ностью элементов памяти, которые зачастую при
повторном чтении могут менять хранимые зна-
чения на противоположные. С другой стороны,
нестабильные значения бит памяти, а также их
позиции являются уникальными и могут быть
использованы при реализации ФНФ на основе
флеш-памяти [2].

I. Существующие реализации ФНФ на
основе флеш-памяти

Реализация ФНФ на основе флеш-памяти,
как правило, основана на операции частичного
программирования (частичной записи) [3]. Алго-
ритм извлечения случайности состоит в том, что-
бы последовательно записывать стертую страни-
цу и в процессе каждой записи сохранять номе-
ра бит, которые меняют свое значение. Операция
частичной записи не требует повторного стира-
ния, поскольку интерфейс массива флеш-памяти
(Open NAND Flash Interface, ONFI) поддержи-

вает операцию прерывания. Таким образом, от-
вет ФНФ генерируется как результат непред-
сказуемого влияния операции частичного про-
граммирования на элементы памяти. Недостат-
ком предложенного подхода является использо-
вание внутренних команд флеш-памяти, а также
в 10-15 раз большая длительность операции за-
писи по сравнению с операцией чтения.

В связи с указанными недостатками пред-
лагается использовать операции чтения без при-
менения кодов коррекции ошибок для извлече-
ния уникальности из массива флеш-памяти. При
чтении страницы объемом 4 Кб в порядка 100-
150 битах возникают ошибки. Позиции бит, а так-
же частота возникаемых ошибок являются уни-
кальными как для страницы или блока памя-
ти, так и для каждого отдельного идентичного
устройства флеш-памяти.

II. Экспериментальное исследование
блока флеш-памяти

Блок – это минимальная единица стира-
ния флеш-памяти. Как правило, современные
устройства флеш-памяти содержат от 100 до
1000 страниц в блоке. Данный эксперимент был
проведен на плате быстрого прототипирования
контроллеров флеш-памяти Cosmos OpenSSD с
TLC (Triple Level Cell) памятью производства SK
hynix.

Алгоритм эксперимента состоит из 4 шагов:
выбор случайного блока, стирание выбранного
блока, запись нулей во все страницы блока без
использования кодов коррекции ошибок, чтение
каждой из страниц по 100 раз. В качестве уни-
кальной характеристики каждой из страниц ис-
пользуется среднее число страниц, полученное
при чтении.

Для проведения эксперимента был выбран
блок с адресом 0x2F0. Как показано на рисун-
ке 1 число единиц при чтении значительно отли-
чается для различных страниц. Следовательно,
аналогично ФНФ на основе кольцевых генерато-
ров, сравнение числа единиц при чтении позво-
ляет генерировать уникальные ответы ФНФ.
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Как показано на рисунке 2 на примере стра-
ниц 0, 212, 444 и 576 с увеличением числа чтений
среднее число единиц на странице стабилизиру-
ется. Более того, различия между страницами по
среднему соответствуют различиям между стра-
ницами при однократном чтении. Следователь-
но, различия в среднем значении единиц при чте-
нии влияют на стабильность генерируемых бит:
чем больше отличие в среднем между страница-
ми, тем стабильнее будет ответ ФНФ.

Следовательно, набор из всех страниц бло-
ка является источником случайности для реали-
зации ФНФ.

Заключение

Было проведено экспериментальное иссле-
дование TLC флеш-памяти производства SK
hynix с помощью платы быстрого прототипиро-
вания контроллеров Cosmos OpenSSD. Резуль-
тат эксперимента показал, что количество еди-
ниц, полученное при чтении без использования
кодов коррекции ошибок, является уникальным

для каждой из страниц в блоке памяти. Пред-
ложенный подход позволяет избежать операций
частичной записи и генерировать ответы ФНФ
с помощью операций чтения. Недостатком пред-
ложенного подхода является сбор статистики о
среднем числе единиц, полученных при чтении.
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Рис. 1 – Среднее число единиц, полученное при чтении, в засимости от номера страницы с блоке
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Рис. 2 – Число единиц в зависимости от номера чтения для разных страниц
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