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МЕТОДИКА ТЕСТИРОВАНИЯ ТЕХНИЧЕСКИХ СРЕДСТВ
ДЛЯ ИХ ЭКСПЕРТНОЙ ОЦЕНКИ В РАМКАХ

АППАРАТНО-ТЕХНИЧЕСКОЙ ЭКСПЕРТИЗЫ

И.В. РУСАКОВ

При возникновении споров в гражданском судопроизводстве и при расследовании
уголовных дел, нередко возникает потребность в проведении криминалистических
экспертиз на предмет определения внесения изменений в аппаратную часть
компьютеризированных систем технического контроля и наблюдения, фискальных
систем, систем автоматизированного управления, выхода из строя технических средств и
систем, причины сбоев и последствия дефектов. Для решения подобных задач
в отношении аппаратной части компьютерных и компьютеризированных систем
в процессуальной форме создан новый вид судебных экспертиз — судебная аппаратно-
техническая экспертиза (далее САТЭ), относящаяся к судебной компьютерно-технической
экспертизе.

Сущность судебной аппаратно-технической экспертизы заключается в проведении
диагностического исследования технических (аппаратных) средств, компьютерной
системы, определении функциональных возможностей, фактического и начального
состояния, технологии изготовления, эксплуатационных режимов и т.п. Предметом САТЭ
являются имеющие отношение к правонарушению факты и обстоятельства,
устанавливаемые на основе исследования закономерностей разработки, производства,
функционирования, эксплуатации и ремонта аппаратно-технических средств
компьютерных и компьютеризированных систем, а также их комплектующих,
реализованных на основе микропроцессорного управления.

Систему объектов САТЭ составляют: класс аппаратных объектов, класс
программных объектов и класс информационных объектов (данных). Объекты САТЭ
(аппаратно-технические средства) включают следующие классы:

• персональные компьютеры;
• мобильные компьютеры (ноутбуки, карманные персональные компьютеры);
• устройства ввода-вывода и обмена информации (периферийные устройства,

сетевые аппаратные средства);
• интегрированные системы (органайзеры, мобильные телефоны, GPS-системы

контроля, навигации и позиционирования, ID-карты, смарт-карты, SIM-карты,
банкоматы и т.п.);

• встроенные системы на основе микропроцессоров (микроконтроллере,
мобилайзеры, транспондеры, круиз-контроллеры и т.п.);

• бытовая техника и промышленное оборудование, управление которым
реализовано на основе микропроцессоров (микроконтроллеров);

• комплектующие всех указанных компонент (аппаратные блоки, датчики, платы,
расширения, микросхемы и т.п.).

РАЗВИТИЕ ЗАКОНОДАТЕЛЬСТВА
В СФЕРЕ ИНФОРМАЦИИ И ИНФОРМАТИЗАЦИИ

КАК ФАКТОР ЭФФЕКТИВНОГО ИННОВАЦИОННОГО РАЗВИТИЯ СТРАНЫ

О.С. ЛОДОВА, А.В. НЕВМЕРЖИЦКАЯ

В последние годы заметно повышается уровень информатизации государственного
сектора. Происходит быстрая смена одних информационно-коммуникационных
технологий (ИКТ) другими. Появляются программные решения в тех сферах, которые
раньше были только "ручными": учет обращений граждан, системы документооборота
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(сейчас уже электронного), контроль за расходованием бюджетных средств. Расширяется
состав баз данных, доступных населению, в том числе и через порталы государственных
органов.

Увеличивается число проектов с использованием ИКТ, направленных
на достижение конкретных социально-экономических результатов: по пенсионным
фондам и учету физических и юридических лиц, совершенствованию работы налоговых и
таможенных органов. В этой связи обоснована оценка развития национального
законодательства в сфере информации и информатизации, которая проводилась
на основе анализа таких параметров как: общее количество действующих нормативных
правовых актов; количество нормативных актов по видам (законы, декреты, указы,
постановления и т.д.); актуализация законодательства — дата издания (принятия)
последнего нормативного правового акта.

В результате можно сделать следующие выводы: развитие национального
законодательства в сфере информации и информатизации развивается не только
количественно, но и качественно. Ярким примером тому может служить пришедший
на смену закону "Об информатизации" закон "Об информации, информатизации и
защите информации". В то же время ориентирование белорусской экономики
на рыночные формы хозяйствования требует совершенствования нормативной правовой
базы по вопросам разработки и применения стандартов ИКТ в деятельности по созданию
информационных систем и ресурсов государственных органов, государственных и
коммерческих организаций. Необходимо системное видение информационного
пространства в единстве составляющих его элементов и их дальнейшее использование
в инновационных процессах разных сфер жизни общества.

КОМПЛЕКСНАЯ ЗАЩИТА ОБЪЕКТОВ ПОЧТОВОЙ СВЯЗИ

В.В. СОЛОВЬЁВ, И.С. ХУДОЛЕЙ, О.Б. ЗЕЛЬМАНСКИЙ

Вопросы обеспечения безопасности почтовых отправлений в свете преобразований
в структуре национального оператора почтовой связи и возрастающих требований
клиентуры приобретают все более актуальное значение. Обеспечение высокого качества
услуг предполагает предоставление гарантий сохранности и безопасности почтовых
отправлений. Это, в свою очередь, говорит о необходимости организации комплексной
системы, где важное место занимает защита объектов почтовой связи. Трансформация
существующих и появление новых угроз, связанных с переходом на электронный
документооборот вызывает необходимость пересмотра определенных вопросов почтовой
безопасности.

В связи с этим можно выделить следующие основные моменты работы в данном
направлении:

• анализ источников образования технических каналов утечки информации
в объектах почтовой связи;

• четкое категорирование информации, участвующее в почтовом обмене;
• организация многоуровневой защиты объектов, позволяющей модернизировать

существующую;
• пересмотр категорий защищенности объектов;
• разработка принципов построения интегральных систем защиты объектов

почтовой связи;
• применение современных разработок в области защиты информации от утечки

по техническим каналам.




