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СЕКЦИЯ 1. ОРГАНИЗАЦИОННО-ПРАВОВОЕ ОБЕСПЕЧЕНИЕ
ЗАЩИТЫ ИНФОРМАЦИИ

АСПЕКТЫ ОЦЕНКИ УГРОЗЫ КИБЕРТЕРРОРИЗМА И
НАПРАВЛЕНИЯ ПРОТИВОДЕЙСТВИЯ ЕМУ

В.А. КОНДРАТЁНОК, О.В. ЧУРКО, Е.В. КОНДРАТЁНОК

Иногда достаточно сложно отделить кибертерроризм (КТ) от "обычных"
преступлений в информационной сфере, тем более что используемые в них средства и
методы схожи. Основное отличие КТ в том, что шокирующие и опасные для людей
результаты актов его осуществления должны стать широко известными и получить
значительный резонанс в обществе. Акт КТ осуществляется ради получения путем
устрашения определенных политических результатов, а не ради краткосрочной наживы.

Целью доклада является дальнейшее развитие идеи системного подхода
при оценке угрозы КТ в связи с ее многогранностью. Рассмотрены следующие аспекты
проблемы:

1. Возможности кибертеррориста постоянно расширяются.
2. Доля использования информационных технологий в управлении различными

сферами жизнедеятельности современного общества необратимо растет.
3. IT-системы уязвимы.
В докладе сформулированы направления противодействия КТ с целью снижения

ущерба от него, разделенные на три уровня:
1. Международный уровень. Подразумевает активизацию международного

сотрудничества в борьбе с проявлениями КТ. Это комплекс нормативно-правовых и
организационно-распорядительных мер, реализуемых на международном уровне.

2. Национальный уровень. Подразумевает принятие комплекса мер
на национальном уровне и включает в себя нормативно-правовые, организационно-
распорядительные, программно-аппаратные и физические меры.

3. Локальный уровень (уровень субъекта хозяйствования). Подразумевает принятие
комплекса мер на уровне отдельных предприятий и их объединений и включает в себя
организационно-распорядительные, программно-аппаратные и физические меры.

Проблема информационной безопасности, в том числе и в киберпространстве,
весьма многогранна. Поэтому авторы доклада ставят перед собой задачу ее дальнейшего
углубленного изучения с целью, в дальнейшем, выработки перечня рекомендаций
по системному анализу данного явления и возможностям предотвращения
(минимизации) причиненного ущерба.

ПОСТРОЕНИЕ ЗАЩИЩЕННОЙ СЕТИ ОРГАНИЗАЦИИ

Д.В. ЛУКАШОНОК, И.Н. ЦЫРЕЛЬЧУК

На настоящий монет доступен широкий перечень как аппаратных (брандмауэры,
системы обнаружения и предотвращения вторжений и т.п.), так и программных
(брандмауэры, комплексы антивирусной защиты, криптографические алгоритмы и т.п.)
средств обеспечения информационной безопасности локальных вычислительных сетей
(ЛВС). На их основе может быть спроектирована и построена система защиты
информации корпоративной сети. Для прохождения экспертизы и регистрации
в Оперативно-аналитическом центре (ОАЦ) при Президенте Республики Беларусь, что
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требуется для ряда организаций при разработке подобных систем, необходимо учитывать
законодательные акты. Данное обстоятельство накладывает свои ограничения
на используемое оборудование (необходимо наличие сертификата ОАЦ) и проектные
решения. Отметим, что при разработке автоматизированных информационных систем
(ИС) электронного документооборота (АИСЭД), в которых не циркулирует секретная
информация (документы с грифом ДСП и выше) затруднительно создание подсистемы
информационной безопасности (ИБ) с одновременным сохранением доступа к внешним
ЛВС.

Построение систем ИБ регламентировано постановлением Совета Министров
Республики Беларусь от 26.05.2009 г. №675 "О некоторых вопросах защиты
информации", согласно которому ИС не может быть подключена к сетям общего
пользования, если в ней обрабатывается информация ограниченного распространения.
Последнее означает то, что не может быть создана сертифицированная в Республике
Беларусь система безопасности, в автоматизированной ИС которой обрабатывается
информация, распространение которой ограничено (персональные и личные данные
сотрудников, коммерческая тайна, и т.д. согласно закона Республики Беларусь
от 10.11.2008 г. №455-3 "Об информации, информатизации и защите информации")
с одновременным подключением к глобальной сети Интернет. Таким образом,
необходимо либо отключать ЛВС от сети интернет, что не всегда возможно (например,
в случае необходимости использования электронной почты) или исключать подобную
категорию информации из АИСЭД, что затрудняет комплексную автоматизацию
документооборота организации.

ПОВЫШЕНИЕ СКРЫТНОСТИ
КОМАНДНЫХ РАДИОЛИНИЙ УПРАВЛЕНИЯ

ИНФОРМАЦИОННЫХ СИСТЕМ ВОЗДУШНОГО БАЗИРОВАНИЯ

А.Н. МОРОЗ

Особенностью информационных систем воздушного базирования (ИСВБ) является
их насыщенность радиоизлучающими средствами, демаскирующими их работу. В связи
с этим одним из направлений повышения живучести и боевой эффективности таких
систем является скрытность командных радиолиний управления и обмена информацией
между управляемыми средствами.

Для повышения пространственной скрытности необходимо использовать
узконаправленные антенны с электронным управлением луча. Предпосылкой данного
метода является затруднительное обнаружение узконаправленного излучения
на больших расстояниях, а использование переключений направления излучения ставит
задачу обнаружения еще более затруднительной. Еще одним способом повышения
скрытности является использование сигналов с большой базой с целью снижения
спектральной плотности излучения ниже уровня шумов. Значительного повышения
скрытности можно добиться использованием длинных псевдослучайных
последовательностей.




