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• для реализации полноценного образца локатора мобильных телефонов,
необходимо обеспечить работу в наиболее популярных частотных диапазонах: 450, 900 и
1800 МГц.

ОЦЕНКА РАЗБОРЧИВОСТИ РЕЧИ
В КАНАЛАХ УТЕЧКИ РЕЧЕВОЙ ИНФОРМАЦИИ

Г.В. ДАВЫДОВ, В.А. ПОПОВ, А.В. ПОТАПОВИЧ

Оценка защищенности речевой информации от утечки по акустическим каналам
базируется на методах определения разборчивости речи и показателях затухания
речевых сигналов при прохождении их через ограждающие конструкции помещений.
Под разборчивостью речи понимается отношение количества правильно принятых
элементов речи (слов, слогов, фраз) к общему числу произнесенных. Оценка
разборчивости речи основывается на статистической теории приема сигналов. Испытания
качества каналов передачи речевых сообщений и оценка степени защищенности
помещений проводится методом артикуляционных измерений группой дикторов и
аудиторов. Этот метод весьма трудоемок. Для исключения субъективно-психологических
факторов дикторов и аудиторов, а также для сокращения времени тестирования были
разработаны так называемые инструментально-расчетные методы. Эти методы имеют
хорошую корреляцию с параметрами разборчивости речи, определенными по СТБ
ГОСТ 50840–2000 Передача речи по трактам связи. Методы оценки качества,
разборчивости и узнаваемости.

Инструментальные расчетные методы основаны на предположении, которое
сделали French N.R. и Steinberg J.C, что разборчивость речи пропорциональна среднему
отношению между пиковыми уровнями речи и уровнями маскирующего шума. Речевой
диапазон частот был разбит на 20 полос, исходя из их равноценного вклада
в разборчивость речи.

Экспериментальные исследования различий между пиковыми значениями речи и
среднеквадратичными значениями уровней речи были выполнены для 42 дикторов
на двух текстах, содержащих по 200 слов. Среднее значение различий составило 19,5 дБ.
Средний темп речи составлял 95 слов в минуту. Предложенный для оценки
разборчивости речи индекс артикуляции определялся как сумма произведений весового
коэффициента для полосы частот на соотношение между пиковым уровнем речи
в данной полосе и уровнем маскирующего сигнала. В случае использования 20 полос
равной разборчивости весовой коэффициент равен 0,05.

СИСТЕМА ШИРОКОПОЛОСНОЙ СВЯЗИ
С ПОВЫШЕННОЙ ИНФОРМАЦИОННОЙ ЗАЩИТОЙ

Э.М. КАРПУШКИН

Рассматривается широкополосная система передачи цифровой информации,
в которой цифровая информация представляется с помощью ансамбля ортогональных
псевдослучайных последовательностей.

"K" бит цифровой информации объединяются в символы и каждому символу
присваивается своя псевдослучайная последовательность из заданного ансамбля.
Количество ортогональных псевдослучайных последовательностей не должно быть
меньше 2K.
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Даются алгоритмы формирования систем ансамблей ортогональных
псевдослучайных последовательностей, основанных на свойствах дополнительных серий
и матрицы Адамара.

Проводится анализ характеристик потенциальной помехоустойчивости системы,
по заданным критериям оцениваются энергетическая скрытность и структурная
информационная защищенность. В системе может быть использована как квадратурная
фазовая манипуляция, так и дискретная частотная.

РАДИОПРИЕМНОЕ УСТРОЙСТВО ОБНАРУЖЕНИЯ КАНАЛОВ УТЕЧКИ
ИНФОРМАЦИИ В ТРЕХМИЛЛИМЕТРОВОМ ДИАПАЗОНЕ ДЛИН ВОЛН

В.В. МУРАВЬЁВ, С.А. КОРЕНЕВСКИЙ, Н.М. НАУМОВИЧ, С.А. СТАНУЛЬ

Развитие современной элементной базы привело к стремительному освоение систем
передачи информации в диапазоне частот 90–100 ГГц. для обнаружения каналов утечки
информации в указанном диапазоне частот разработано приемное устройство имеющее
следующие параметры:

• диапазон рабочих частот 90–100 ГГц;
• время поиска и измерения частоты излучения в рабочем диапазоне частот 15 с;
• полоса частот приемного устройства 10–300 МГц;
• чувствительность приемного устройства при полосе пропускания приемного

тракта 400 МГц не менее 10–12 Вт;
• относительная нестабильность частоты гетеродина 10–6;
• погрешность измерения мощности входного сигнала относительно мощности

собственных шумов приемн6ого устройства 0,5 дБ;
• динамический диапазон входных сигналов более 60 дБ.
Высокая чувствительность приемного устройства обеспечивается применением

модуляционного режима работы. Для уменьшения потерь и повышения
чувствительности в СВЧ тракте приемного устройства исключен амплитудный
модулятор. Модуляционный режим работы обеспечивается перестройкой синтезатора
частот тракта гетеродина. Программное обеспечение приемного устройства обеспечивает
управление работой синтезатора частот тракта гетеродина, автоматическую настройку
на частоту сигнала, калибровку и измерение мощности и частоты входного сигнала.
Выполнено в среде . Lab View.

Для подключения к стандартному комплексу автоматизированного радиоконтроля
и проведения идентификации источника излучений приемное устройство содержит
выход сигнала ПУПЧ.

Габариты блока СВЧ разработанного радиоприемного устройства 200´150´50 мм.

ОБНАРУЖЕНИЕ АКУСТИЧЕСКИХ КАНАЛОВ
УТЕЧКИ РЕЧЕВОЙ ИНФОРМАЦИИ

Д.М. КАВАН

Одним из этапов в системе защиты речевой информации в выделенном помещении
является этап обнаружения возможных акустических каналов утечки.

В ограждающих элементах конструкций могут быть дефекты строительного
характера (это наличие акустических щелей возле труб коммуникаций, электрической
проводки, в дверных тамбурах, вентиляционных каналах). Акустические волны,
образующиеся в выделенном помещении в результате речевой деятельности,




