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Даются алгоритмы формирования систем ансамблей ортогональных
псевдослучайных последовательностей, основанных на свойствах дополнительных серий
и матрицы Адамара.

Проводится анализ характеристик потенциальной помехоустойчивости системы,
по заданным критериям оцениваются энергетическая скрытность и структурная
информационная защищенность. В системе может быть использована как квадратурная
фазовая манипуляция, так и дискретная частотная.

РАДИОПРИЕМНОЕ УСТРОЙСТВО ОБНАРУЖЕНИЯ КАНАЛОВ УТЕЧКИ
ИНФОРМАЦИИ В ТРЕХМИЛЛИМЕТРОВОМ ДИАПАЗОНЕ ДЛИН ВОЛН

В.В. МУРАВЬЁВ, С.А. КОРЕНЕВСКИЙ, Н.М. НАУМОВИЧ, С.А. СТАНУЛЬ

Развитие современной элементной базы привело к стремительному освоение систем
передачи информации в диапазоне частот 90–100 ГГц. для обнаружения каналов утечки
информации в указанном диапазоне частот разработано приемное устройство имеющее
следующие параметры:

• диапазон рабочих частот 90–100 ГГц;
• время поиска и измерения частоты излучения в рабочем диапазоне частот 15 с;
• полоса частот приемного устройства 10–300 МГц;
• чувствительность приемного устройства при полосе пропускания приемного

тракта 400 МГц не менее 10–12 Вт;
• относительная нестабильность частоты гетеродина 10–6;
• погрешность измерения мощности входного сигнала относительно мощности

собственных шумов приемн6ого устройства 0,5 дБ;
• динамический диапазон входных сигналов более 60 дБ.
Высокая чувствительность приемного устройства обеспечивается применением

модуляционного режима работы. Для уменьшения потерь и повышения
чувствительности в СВЧ тракте приемного устройства исключен амплитудный
модулятор. Модуляционный режим работы обеспечивается перестройкой синтезатора
частот тракта гетеродина. Программное обеспечение приемного устройства обеспечивает
управление работой синтезатора частот тракта гетеродина, автоматическую настройку
на частоту сигнала, калибровку и измерение мощности и частоты входного сигнала.
Выполнено в среде . Lab View.

Для подключения к стандартному комплексу автоматизированного радиоконтроля
и проведения идентификации источника излучений приемное устройство содержит
выход сигнала ПУПЧ.

Габариты блока СВЧ разработанного радиоприемного устройства 200´150´50 мм.

ОБНАРУЖЕНИЕ АКУСТИЧЕСКИХ КАНАЛОВ
УТЕЧКИ РЕЧЕВОЙ ИНФОРМАЦИИ

Д.М. КАВАН

Одним из этапов в системе защиты речевой информации в выделенном помещении
является этап обнаружения возможных акустических каналов утечки.

В ограждающих элементах конструкций могут быть дефекты строительного
характера (это наличие акустических щелей возле труб коммуникаций, электрической
проводки, в дверных тамбурах, вентиляционных каналах). Акустические волны,
образующиеся в выделенном помещении в результате речевой деятельности,
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воздействуют на ограждающие элементы конструкций помещений с уровнями звукового
давления порядка 70 дБ в частотном диапазоне от 50 Гц до 10 кГц. Обнаружение
акустических каналов утечки речевой информации обычно выполняется
с использованием методов оценки звукоизоляции помещений. При этом в помещении
создается заданный уровень звукового давления. В совмещенном помещении измеряется
уровень звукового давления прошедшего акустического сигнала и распределение его
по октавным или третьоктавным полосам. Акустическое сопротивление ограждающих
строительных конструкции в направлении перпендикулярном их поверхности, и
при волновом совпадении, невелико. Волновое совпадение возникает, когда длина
падающей звуковой волны совпадает с длиной изгибной волны в строительной
конструкции. Нахождение области в ограждающих элементах конструкций
с минимальной звукоизоляцией часто выполняют путем последовательных измерений
звукоизоляции в узлах сетки, нанесенной на ограждающую поверхность с заданным
шагом.

В последнее время для обнаружения каналов утечки речевой информации все
большее применение находят лазерные сканирующие виброметры, которые
предназначены для бесконтактного измерения вибрации. Использование акселерометров
для этих целей весьма трудоемко и они вносят искажения в акустический портрет
исследуемого объекта.

Для обнаружения акустических каналов утечки речевой информации предлагается
использовать двумерную эквидистантную дискретную антенную решётку с шагом
d=100 мм. Число микрофонов антенной решётка 25 шт.

ИССЛЕДОВАНИЕ СКОРОСТИ ПЕРЕДАЧИ ИНФОРМАЦИИ
ПО ОПТИЧЕСКОМУ КАНАЛУ, СОДЕРЖАЩЕМУ

В КАЧЕСТВЕ ПРИЁМНОГО МОДУЛЯ СЧЁТЧИК ФОТОНОВ

А.О. ЗЕНЕВИЧ, А.А. ПАШКЕВИЧ, А.М. ТИМОФЕЕВ

В настоящее время для передачи информации по оптическому каналу связи
используют маломощные оптические сигналы, которые могут содержать до нескольких
десятков фотонов [1]. Использование оптических сигналов малой мощности
предоставляет возможность защиты передаваемой информации средствами
криптографии. Для регистрации такого рода сигналов в основном применяют счётчики
единичных фотонов, построенные на базе лавинных фотоприёмников (ЛФП).
До настоящего времени не выполнена экспериментальная оценка пропускной
способности оптического канала связи, содержащего в качестве приёмного модуля
счётчик единичных фотонов. Значительное влияние на скорость передачи информации
(СПИ) оказывают квантовая эффективность регистрации световых импульсов,
быстродействие и скорость счёта темновых импульсов ЛФП, зависящие непосредственно
от напряжения питания ЛФП [2]. Поэтому целью данной работы было определение
оптимального напряжение питания ЛФП, при котором СПИ будет иметь максимальное
значение.

В качестве объекта исследования использовали кремниевые фотодиоды
со структурой n+-p-n-p+.

В работе были выполнены исследования зависимости СПИ от величины
напряжения питания ЛФП и порогового уровня регистрации оптических импульсов
для различных значений мощности оптического сигнала. Получены максимальные
значения СПИ, которые соответствовали напряжению питания ЛФП 191,5 В. Оценка
СПИ показала, что при одних и тех же значениях квантовой эффективности и
быстродействии ЛФП с ростом мощности оптического сигнала наблюдается увеличение




