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УПРАВЛЕНИЕ КАЧЕСТВОМ ИНТЕРАКТИВНОГО ВЫДЕЛЕНИЯ
ОБЪЕКТОВ ИНТЕРЕСА НА ЗАШУМЛЕННОМ РАСТРОВОМ ИЗОБРАЖЕНИИ

Г.П. АПАРИН

На основе использования методов и алгоритмов цифровой обработки изображений
решается много практических задач, связанных с необходимостью выделения
на зашумленном растровом изображении (РИ) объектов интересуемого класса. К таким
задачам относятся выделение интересуемых объектов на РИ аэро- и космоснимков,
флюоро- и рентгенограмм, и др. Решение этих задач сводится к объектно-
ориентированной сегментации и предполагают предобработку с целью формирования
качества РИ, достаточно пригодного для восстановления формы объектов и выбора
порога бинаризации, надежно разделяющего объекты интереса от обобщенного фона.

Во многих случаях эффективность решения таких задач предполагает участие
человека, специалиста в своей предметной области, но не в области компьютерной
обработки изображений. Известные на мировом рынке универсальные (Adobe Photoshop,
CorelDRAW и др.) и специализированные пакеты обработки РИ не могут быть
эффективно использованы для интерактивной сегментации, так как не позволяют
поддерживать необходимую интерактивность и эргономическую эффективность. Большой
объем рутинной работы в этом процессе возлагается на пользователя,
а не на программный пакет.

Предлагается экспериментальное программное решение алгоритма управления
качеством интерактивного выделения объектов интереса на зашумленном РИ, которое
базируется на совмещении в единый процесс этапов формирования качества, выбора
порога бинаризации и оценки качества текущего результата выделения с возможностью
непрерывного визуального контроля за результатом обработки путем переключения
слоев исходного, обрабатываемого и бинаризованного РИ в квазиреальном масштабе
времени. Для реализации этих возможностей необходимое быстродействие пакета
достигается за счет отказа от использования высокоуровневого видеоинтерфейса в пользу
быстрой низкоуровневой поддержки видеоотображения, а также путем существенного
упрощения задания параметров предобработки и организации режима управления
динамическим изменением значения порога бинаризации.

ПРОБЛЕМЫ АВТОМАТИЗАЦИИ ПОИСКА ПЭМИН

Д.В. ПАСЕЧНЫЙ

Побочные электромагнитные излучения и наводки (ПЭМИН) от средств
вычислительной техники (СВТ) являются одним из возможных каналов утечки
информации. Поиск и измерение ПЭМИН вручную является трудоемким и длительным
процессом. При этом значительная часть выполняемых операций — однообразные
рутинные процедуры: перестройка частоты, регистрация обнаруженных
информационных ПЭМИН, запись частот и уровней этих излучений в таблицу.
Постоянно растущий и обновляющийся парк электронно-вычислительной техники,
обрабатывающей секретную информацию, требует наращивания объемов специальных
исследований. Пропорциональное увеличение же штата специалистов, не всегда
возможно. Поэтому автоматизация измерений ПЭМИН является важной и актуальной
задачей. При этом необходимо обоснованно выбрать метод автоматизации измерений и
сформировать измерительный комплекс, реализующий данный метод автоматизации.
К сожалению, в настоящее время наблюдаются значительные расхождения между
результатами, полученными при помощи автоматизированных аппаратно-программных
комплексов и квалифицированным специалистом вручную.
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В настоящем докладе проведен анализ эффективности существующих
на сегодняшний день методов автоматизации поиска ПЭМИН и их конкретные
реализации, определены преимущества и недостатки каждого метода.

ТЕСТОВЫЕ РЕЖИМЫ ДЛЯ ПРОВЕДЕНИЯ
СПЕЦИАЛЬНЫХ ИССЛЕДОВАНИЙ

О.Ю. КОНДРАХИН

Защита информации от утечки по техническим каналам в условиях бурного роста
технических и организационных возможностей перехвата информации обусловила
необходимость повышения требований как к показателям качества защиты информации,
так и к подходам к поиску, обнаружению, сбору, обработке и представлению
количественных и качественных оценок в реальном масштабе времени
при использовании технических средств обработки информации.

Методология проведения специальных исследований основана на измерениях
напряженности электрического и магнитного полей, создаваемых информационными
сигналами в устройствах обработки информации, в данном случае представляющих собой
средства вычислительной техники (СВТ), и последующем расчете показателей
защищенности СВТ от утечки обрабатываемой информации за счет побочных
электромагнитных излучений (ПЭМИ) по специальным методикам.

Для исследования технического средства на утечку информации за счет ПЭМИ
необходимо ввести его в режим, характеризующийся обработкой (передачей)
максимального количества информации. Другими словами, корректно заданным может
считаться режим, который обеспечивает максимальное значение информационного
сигнала ПЭМИ. Такой режим работы исследуемого устройства называется тестовым
режимом или тестом.

Создание корректного теста — сложная задача, которая в отдельных случаях
решается индивидуально по каждому типу СВТ (модели изделия) после
предварительного изучения типа кодирования, режимов работы СВТ, модели
образования канала утечки. Это весьма трудоемкие задачи, которые не всегда могут быть
оперативно осуществлены. В своей практической деятельности организации
самостоятельно пытаются решить данную проблему путем разработки тестового
программного обеспечения или заимствования, что не всегда заканчивается удачно.

В настоящее время в Республике Беларусь разработан программный комплекс
эталонных тестовых средств ПК "ЭТАЛОН", предназначенный для формирования
периодических последовательностей тестовых кодовых комбинаций, используемых
при измерении характера и мощности излучений компонентами ПЭВМ и
их периферийными устройствами в процессе функционирования, при проведении
их специальных исследований.

Тестовые программы ПК "ЭТАЛОН" формируют непрерывный периодически
повторяющийся информационный сигнал, тактовая частота которого является
максимально возможной для данного типа СВТ и обеспечивают возможность
идентификации тестового информационного сигнала и его акустического выделения
на фоне других сигналов и помех (звуковую окраску тестового информационного
сигнала).

Особенностями тестовой программы являются высокая степень автоматизации,
повышенное быстродействие, вариация кодовых комбинаций и соответствие нормативно-
методической документации.




