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СЕКЦИЯ 2. ТЕХНИЧЕСКИЕ СРЕДСТВА ОБНАРУЖЕНИЯ И
ПОДАВЛЕНИЯ КАНАЛОВ УТЕЧКИ ИНФОРМАЦИИ

МОДЕЛЬ ОПРЕДЕЛЕНИЯ ПЛОТНОСТИ РАСПРЕДЕЛЕНИЯ ВЕРОЯТНОСТИ
ИНТЕРВАЛА ПЕРЕКРЫТИЯ КАНАЛА ОПТИЧЕСКОЙ ИНФОРМАЦИИ

НЕСПЛОШНЫМ ОДНОРОДНЫМ АЭРОЗОЛЬНЫМ ЭКРАНОМ

А.С. СОСНОВЕНКО, В.В. МОИСЕЕВ, С.Н. МОСКАЛЁВ

Эволюция состояния оптикоэлектронных средств разведки и наведения достаточно
полно может быть представлена графами состояний, описываемых обобщенными
Марковскими процессами. При этом ключевым вопросом является определение матрицы
интенсивностей переходов системы из состояния потери визуального контакта
в состояние его восстановления.

Рассматриваемый в докладе вариант аэрозольного противодействия предполагает
прямую зависимость между интенсивностью перехода и интервалом перекрытия
при заданной начальной концентрации аэрозольных образований в картинной плоскости
и их детерминированной (подобной) формой на интервале жизненного цикла экрана
(рассеивания). Рассмотрение такого упрощенного варианта становится возможным
в следующих условиях:

• наличие однородной турбулентной диффузии в рассматриваемой области
пространства, где справедлива гауссова аппроксимация рассеивания пассивной примеси;

• рассматривается иерархическая модель диссипации турбулентных пульсаций,
в соответствии с которой на исследуемом промежутке времени аэрозольный экран
распространяется со средней скоростью ветра в картинной плоскости.

В условиях описанных допущений рассмотрена имитационная модель перекрытия
линии визирования объекта наблюдения аэрозольным экраном. Полученные законы
распределения и их параметры могут быть использованы для приблизительного анализа
эффективности функционирования систем аэрозольного противодействия средствам
разведки в оптическом канале информации.

СИСТЕМА ЗАЩИТЫ РЕЧЕВОЙ ИНФОРМАЦИИ
НА ОСНОВЕ ГЕНЕРАТОРА "РЕЧЕПОДОБНЫХ" СИГНАЛОВ

О.Б. ЗЕЛЬМАНСКИЙ, А.Г. ДАВЫДОВ

Принимая во внимание тот факт, что наиболее удобной формой взаимодействия
для человека является речь, а так же быстро развивающиеся технологии акустической
разведки, следует подчеркнуть важность защиты именно речевой или акустической
информации. Существует множество способов несанкционированного съема акустической
информации, например, с использованием направленных или лазерных микрофонов,
миниатюрных диктофонов, аппаратуры съема информации с сетей обеспечения
контролируемого помещения и прочие. Таким образом, защита акустической
информации от всех возможных угроз довольно сложная и дорогостоящая задача.

Предлагается система защиты речевой информации на основе генератора
"речеподобных" помех. Проведенные исследования [1] показали, что наиболее
эффективным способом защиты речи является маскирование этой речи шумами. Однако,
использование белого шума не может обеспечить высокой степени защиты, поскольку
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в нем интенсивности звуковых волн разных частот примерно одинаковы и могут быть
скомпенсированы. Наилучший результат показывает "речеподобный" шум.

Функционирование системы защиты речевой информации на основе генератора
"речеподобных" помех происходит следующим образом. Встроенный в систему детектор
речи [2] определяет момент начала конфиденциального разговора и активизирует всю
систему, в том числе блок сегментации. На вход блока сегментации от детектора речи
поступает сигнал, содержащий только речевые участки. Данный сигнал сегментируется
на фонемные элементы, которые передаются в блок классификации, где происходит
их разделение по классам. Далее из полученного набора классифицированных
фонемных элементов происходит составление и генерация шумового "речеподобного"
сигнала. Сформированный таким образом сигнал накладывается на речь участников
конфиденциального разговора. Полученная смесь информационного и маскирующего
сигналов может улавливаться потайными диктофонами или микрофонами и прочими
средствами разведки, но восстановить смысл разговора будет невозможно.

Таким образом, предлагаемая система позволяет защитить сам секретный разговор
и, следовательно, защититься одновременно от всех способов несанкционированного
съема акустической информации. Данная система может быть использована в тех
случаях, когда невозможно гарантировать полную безопасность помещения, в том числе
в случаях ведения переговоров в машине, "чужом" помещении, на улице.
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ЛОКАЦИЯ РЕЗОНАНСНЫХ ЯВЛЕНИЙ АНТЕННОЙ СИСТЕМЫ
МОБИЛЬНОГО ТЕЛЕФОНА КАК СПОСОБ ВЫЯВЛЕНИЯ

КАНАЛА УТЕЧКИ ИНФОРМАЦИИ

А.В. ВОРОШЕНЬ, В.И. ВОРОШЕНЬ

В литературе, посвященной современным средствам защиты информации,
постоянно обсуждаются вопросы, связанные с техникой блокировки мобильных
телефонов и их обнаружения. Вторая задача решается в основном с помощью
нелинейных локаторов. При этом, как пишут их производители, "выявляется любая
электронная аппаратура", т.е., нет возможности локализовать именно мобильный
телефон, и не исключено влияние ложных нелинейных контактов.

В докладе сообщается об экспериментально обнаруженном эффекте локации
мобильного телефона при его присутствии в зоне действия системы радиочастотной
идентификации. В этих экспериментах считыватель системы работал по принципу
импульсного радиолокатора с когерентным накоплением (на частоте 915 МГц —
диапазон GSM900). Здесь полезным сигналом, по которому можно выявить мобильный
телефон, являются затухающие колебания, возникающие в частотном дуплексоре
антенной системы мобильного телефона под действием зондирующих импульсов
(длительность ~90 нс). Благодаря такой небольшой длительности импульсов практически
не создается помех находящимся в непосредственной близости телефонам, а "помехи"
от работающей системы GSM эффективно подавляются в приемном тракте такого
локатора за счет большого количества когерентных накоплений — 1024 и более.

На основании полученных результатов можно сделать выводы:
• основным компонентом, который "демаскирует" мобильный телефон является

частотный дуплексор, содержащий добротные резонаторы или фильтры на ПАВ;
• при сканировании по частоте (несколько шагов с шагом ~5 МГц) можно получить

семейство радиоимпульсных характеристик дуплексора или входного фильтра приемного
устройства, что можно использовать как отличительный признак конкретной модели;




