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анализатор нагрузки и симулятор сетевых узлов. В большинстве случаев именно
генератор определяет структуру процесса, от которого в свою очередь зависят результаты
моделирования. Для формирования модели мультимедийного трафика с произвольными
параметрами предлагается метод моделирования мультимедийного трафика на основе
многослойного клеточного автомата и рекурсивных перестановок. Суть метода состоит
в использовании двух независимых многослойных клеточных автоматов
с промежуточными связями между слоями и матриц рекурсивных перестановок,
сохраняющих окрестности, для формирования двух векторов случайных значений,
интерпретируемых как интервал времени и значение трафика на данном интервале.
Метод позволяет формировать модели самоподобного мультимедийного трафика
с требуемыми статистическими характеристиками за счет управления состояниями слоев
многослойного клеточного автомата и порядком их выборки при формировании вектора
интервала времени.

МНОГОУРОВНЕВАЯ ЗАЩИТА СЕГМЕНТИРОВАННЫХ ИЗОБРАЖЕНИЙ
НА ОСНОВЕ НЕРАВНОМЕРНОГО ШИФРОВАНИЯ И ПЕРЕСТАНОВОК

КЛАСТЕРНЫХ БЛОКОВ
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Предлагается метод многоуровневой защиты от несанкционированного доступа
сегментированных изображений, представленных в формате иерархической
кластеризации сегментированных областей, обеспечивающем постепенное повышение
точности воспроизведения границ и цвета (яркости) сегментов изображения с ростом
уровня санкционированного доступа. Метод основан на неравномерном шифровании
кластерных блоков, образованных вершинами кластеров на каждом уровне
кластеризации сегментированного изображения, и перестановках зашифрованных
кластерных блоков различных уровней кластеризации. Суть метода состоит
в обеспечении нескольких уровней защиты сегментированного изображения по числу
уровней кластеризации (сегментации) и числу уровней санкционированного доступа
к изображению. Доступ к сегментированному изображению на любом уровне
сегментации возможен только после восстановления уменьшенных кратномасштабных
сегментированных копий изображения на предыдущих (верхних) уровнях сегментации.
Метод обеспечивает повышение криптостойкости по сравнению с неравномерным
шифрованием сегментированных изображений без перестановки кластерных блоков
за уменьшения вероятности отыскания ключа простым перебором в результате
перестановки кластерных блоков различных уровней кластеризации.

ШИФРОВАНИЕ КРУГОВЫХ ПАНОРАМНЫХ ИЗОБРАЖЕНИЙ
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Предлагается метод шифрования круговых панорамных изображений на основе
циклических перестановок пикселей строк и столбцов. Суть метода состоит
в перемешивании пикселей кругового панорамного изображения в результате
применения операций циклического сдвига к каждой строке и каждому столбцу
кругового панорамного изображения. В качестве ключевых параметров используются
номера строк и столбцов, соответствующие им циклические сдвиги по вертикали и
горизонтали, а также порядок выборки строк и столбцов. Метод обеспечивает достаточно




