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Достижение требуемого уровня качества каждой компоненты решает задачу
информационной безопасности в целом.

Защите подлежит информация, передаваемая по каналам связи и хранящаяся
на энергонезависимых носителях, т.к. безопасность информации в оперативной памяти
обеспечивается организационными мерами. Условно, по требуемым значениям
компонент безопасности, информацию целесообразно классифицировать по критериям:
по типу объекта (воздушный, средство разведки, потребитель); по динамике изменения
(динамическая, статическая); по степени важности.

Требования к конфиденциальности информации, т.е. сохранению ее в тайне и
регламентации границ использования, определяется сроком актуальности.
Конфиденциальность достигается криптографическими методами, причем стойкость
шифрования должна гарантированно обеспечивать срок взлома ключа, превышающий
срок актуальности информации.

Требования к доступности, т.е. своевременный и беспрепятственный доступ
пользователей, определяются динамическими правами доступа пользователей,
формируемыми на основе их статических и динамических свойств, в качестве которых
используются функциональное назначение элемента системы, его тактико-технические
характеристики, текущее местоположение, состояние и производимые действия.

Требования к целостности, т.е. существованию информации в неискаженном и
подлинном виде, определяются ее контекстом. Обеспечиваются применением
хеширования для информации о наземных объектах и статической информации
о воздушных объектах. Динамическая информация о воздушных объектах имеет малое
время актуальности и высокую автокорреляцию, что позволяет ограничиться
применением контрольных кодов с малой избыточностью только на этапе передачи.

Для каждого вида передаваемой и хранимой информации определены требования
по конфиденциальности, доступности и целостности, методы их обеспечения и
разработаны рекомендации по практической реализации в перспективных образцах
ВВТ.

ЦИФРОВАЯ СИСТЕМА ФАЗОВОЙ СИНХРОНИЗАЦИИ
С АСТАТИЗМОМ ТРЕТЬЕГО ПОРЯДКА

С.А. ГАНКЕВИЧ

Система фазовой синхронизации с астатизмом третьего порядка обеспечивает
слежение за частотой и ее производной с практически нулевой фазовой ошибкой и
обладает более широкой полосой захвата по сравнению с системой второго порядка
астатизма, то есть превосходит систему второго порядка по установившейся фазовой
ошибке, времени вхождения в синхронизм и полосе захвата. Дополнительные
преимущества состоят в том, что для обеспечения малых ошибок слежения требования
к увеличению коэффициента усиления и постоянных времени фильтра оказываются
слабее, чем для кольца второго порядка.

В докладе рассматриваются вопросы практической реализации цифровых систем
фазовой синхронизации с астатизмом третьего порядка, в частности, реализация
фильтров в кольце слежения.

Наиболее приемлемы для аппаратурной и программной реализаций два типа
фильтров, обеспечивающих астатизм третьего порядка. Один из них формируется
параллельным соединением цепи пропорционального регулирования в виде
безынерционного звена и интегрирующей цепи, состоящей из последовательного
соединения идеального интегратора и изодромного звена, а второй — последовательным
соединением двух изодромных звеньев. В докладе анализируется квазилинейная модель
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системы с различными типами фильтров по критериям устойчивости, быстродействия и
точности. Приводятся результаты моделирования в среде Matlab.

 Как следует из анализа, при одинаковой точности и показателях устойчивости
по критерию быстродействия предпочтительно применение фильтра в виде
последовательного соединения двух изодромных звеньев. С точки зрения сложности
практической реализации оба типа фильтров равноценны.

Рассматриваются особенности схемной реализации цифровых систем с астатизмом
третьего порядка с дискретным управлением фазой и частотой.

АРХИТЕКТУРА PON С ТОЧКИ ЗРЕНИЯ
ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ

Д.В. ГЛУЩЕНКО, В.Н. УРЯДОВ

Топология пассивной оптической сети PON играет не последнюю роль в вопросах
безопасности и защищенности сети в целом. Очевидно, что наиболее защищенной будет
являться сеть с топологией "звезда", при которой непосредственно из здания поставщика
услуг до пользователя будет идти отдельный оптический кабель. Применение такой
топологии маловероятно по причине больших капитальных затрат на строительство сети.
Зато несанкционированное воздействие в одной точке никак не отразится на всех
остальных пользователях сети, и обнаружить несанкционированное воздействие будет
проще.

Построение сети с топологией типа "дерево" экономически выгодно, так как в сети
появляются оптические разветвители, решающие проблему прокладки оптического
кабеля до каждого абонента или до группы абонентов. Но в случае, если
несанкционированное воздействие будет производиться непосредственно перед
оптическим разветвителем, результатом будет ухудшение качества услуги или
ее прекращение сразу у многих пользователей.

Если злоумышленник производит "подслушивание". Данный вид воздействия
обладает большей скрытностью и направлен не на нарушение услуги, а на получение
информационных сигналов для дальнейшей работы с ними. Рассматривая воздействие
типа "подслушивание" в случае с топологией "звезда", количество скомпрометированной
информации будет много меньше, чем в случае с топологией "дерево" или топологией
"шина". В более сложных топологиях, когда применяется несколько разветвителей,
несанкционированное воздействие вида "подслушивание" обнаружить достаточно трудно.

ЗАЩИТА ИНФОРМАЦИИ В СЕТЯХ PON

Д.В. ГЛУЩЕНКО, В.Н. УРЯДОВ

Основной особенностью всех PON сетей является то, что нисходящий поток
достигает все оптические сетевые блоки (ONU), подключенные к сети. Злоумышленник
после некоторых манипуляций с перепрограммированием ONU может добиться того, что
будет получать информацию, адресованную другим ONU. Система безопасности PON
сетей как раз должна уметь противостоять такого рода угрозам, как "прослушивание".

Другая особенность сети PON состоит в том, что пользователь одного ONU никаким
образом не может получить передаваемую информацию пользователем другого ONU, что
позволяет передавать в восходящем потоке шифро-ключи и другую важную информацию
без необходимости предварительного шифрования этих данных.

Для примера рассмотрим основной алгоритм шифрования, использующийся
в технологии GPON — расширенный стандарт криптозащиты (AES — Advanced




