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ОЦЕНКА УРОВНЯ КОНФИДЕНЦИАЛЬНОСТИ
КРИПТОГРАФИЧЕСКОГО КЛЮЧА, СФОРМИРОВАННОГО

ВЗАИМОДЕЙСТВУЮЩИМИ НЕЙРОННЫМИ СЕТЯМИ

Д.С. ГРАНЦЕВИЧ, В.Ф. ГОЛИКОВ

В настоящее время широко используются асимметричные криптографические
системы. Одним из недостатков таких систем является сложность математических
операций, которые значительно увеличивают время, необходимое на выполнение
вычислений. Другим недостатком является тот факт, что их безопасность основывается
на сложности вычислительных операций в задачах из теории чисел. Это означает, что
с появлением квантовых компьютеров алгоритмы асимметричных криптосистем
(например, RSA) станут бесполезными. Поэтому большой интерес представляет
разработка новых методов, не использующих в своей конструкции теорию чисел.

В настоящее время большой интерес представляет использование искусственных
нейронных сетей в криптографии. Идея использования нейронных сетей
для формирования ключей с использованием незащищенных каналов связи впервые
предложена И. Кантером и В. Кинцелем. Технология формирования ключевой
информации на основе нейронных сетей рассматривается как альтернатива
классической схеме Диффи–Хеллмана, которая заключается в трудности, связанной
с решением задачи дискретного логарифмирования. Протокол обмена ключами,
использующий нейронные сети, базируется на синхронном обучении сетей. Обучение
двух нейронных сетей с использованием их общих выходных величин ведёт
к возникновению идентичных векторов весов. Сети обмениваются между собой
выходными и входными величинами, при этом секретными остаются значения векторов
весов. Предполагается, что третья сторона, следящая за обменом информации между
обеими сетями, не в состоянии вычислить значения векторов весов ни одной из сетей.
Следовательно, вектор весов может составлять секретный ключ, использующийся
для дальнейшей передачи информации по незащищенным каналам.

Однако до сих пор недостаточно изучены вопросы криптографической стойкости
предлагаемой технологии и потенциальные возможности криптоаналитика
по компрометации формируемого ключа. Поэтому оценка эффективности формирования
ключевой информации с помощью нейронных сетей представляет собой актуальную
задачу.

УСТРАНЕНИЕ ОШИБОК В БИНАРНЫХ КЛЮЧЕВЫХ
ПОСЛЕДОВАТЕЛЬНОСТЯХ ПРИ РАЗНЕСЕННОМ ФОРМИРОВАНИИ КЛЮЧА

В.Ф. ГОЛИКОВ, Ф. АБДОЛЬВАНД

Важной задачей, которую необходимо решать для обеспечения надежной работы
симметричной криптосистемы, является задача формирования абонентами системы
общего секретного ключа. Для ее решения уже длительное время с успехом используется
алгоритм открытого распределения ключей Диффи–Хеллмана или аналогичные
процедуры, базирующиеся на использовании односторонних функций. Однако развитие
физики, электроники, математики и информатики сделало вполне реальным появление
в ближайшем будущем квантового компьютера, одним из возможных применений
которого является "взлом" традиционных односторонних функций с последующим
вычислением общего ключа, формируемого по схеме Диффи–Хеллмана. в [1]
рассматриваются альтернативные способы формирования общего ключа без
использования классических однонаправленных функций. Суть этих методов сводится
к формированию у абонентов криптосистемы бинарных последовательностей,
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идентичность которых обеспечивается тем или иным способом. Независимо от способа
обеспечения идентичности при этом возникает необходимость устранения различий
(ошибок) последовательностей, процент которых зависит от выбранного способа
формирования общего ключа. В докладе анализируются известные методы устранения
ошибок с учетом потерь конфиденциальности, а также излагается новый подход
эффективный для случая большого процента ошибок.
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ПРИМЕНЕНИЕ МЕЖКОМПОНЕНТНОЙ ФАЗОВОЙ ОБРАБОТКИ ОСНОВНОГО
ТОНА И ОБЕРТОНОВ ДЛЯ ПАРОЛЬНЫХ

РЕЧЕВЫХ СИГНАЛОВ

В.И. ВОРОБЬЁВ, А.Г. ДАВЫДОВ, Ю.В. ШАМГИН

В настоящее время продолжается поиск информативных признаков, которые
позволили бы с приемлемой достоверностью различать дикторов по их речевым сигналам
(РС). В работах [1–2] в качестве таких признаков рассматривались разности фаз между
основным тоном и обертонами гласных звуков РС. Было показано, что
для характеристики межкомпонентных фазовых соотношений в звуках речи различных
дикторов целесообразно использовать так называемый фазовый квазиинвариант (ФКИ).
Последний представляет собой вектор с координатами в виде усредненных оценок
упомянутых разностей фаз.

В данной работе приводятся вновь полученные данные компьютерной обработки
парольных РС различных дикторов, подтверждающие продуктивность применения ФКИ
для решения задач распознавания, идентификации и верификация дикторов по голосам.

Достоинством межкомпонентной фазовой обработки РС с использованием ФКИ
является пониженная чувствительность к изменениям их интенсивности.
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ИНФОРМАЦИОННЫЕ ПАРАМЕТРЫ РЕЧЕВЫХ СИГНАЛОВ

Г.В. ДАВЫДОВ, Ю.В. ШАМГИН

Алгоритмы обработки зашумленных речевых сигналов (РС) в значительной мере
определяются выбором информационных параметров этих сигналов. По результатам
проведенных исследований сформирован перечень информационных параметров РС,
которые целесообразно использовать при решении задач распознавания и синтеза речи,
верификации и идентификации дикторов по голосу, модификации голосов свидетелей
в процессе судебного слушания, при оценках разборчивости речи, детектировании и
регистрации речевых сообщений. Выбранные параметры использовались
при сегментации РС на фонетические элементы и в ряде других видов обработки.

В качестве основных выделены следующие информативные характеристики и
параметры РС: частота основного тона; вариация частоты основного тона; разности фаз
между основным тоном и обертонами; вариации разностей фаз между основным тоном и
обертонами; отношение сигнал/шум; спектр (амплитудный и фазовый); вариация




