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уравнений в полях Галуа. Данный метод предполагает объединение уравнений
в условные Г-орбиты по следующему отношению: если множество корней одного
уравнения можно получить из такого же множества корней другого уравнения
умножением на примитивный элемент поля Галуа, то уравнения они эквивалентны и
принадлежат одной Г-орбите. Норменный метод предназначен для ситуаций
с многократным решением уравнений данной степени. Для его реализации составляется
список всех орбит уравнений данной степени с наипростейшими характеристиками
каждой орбиты. Решение уравнения осуществляется вычислением нормы этого
уравнения, нахождением нормы в составленном списке и стандартной методикой
определения корней данного уравнения внутри орбиты.

В докладе рассматривается модернизация норменного метода, позволяющая
существенно сократить необходимый список Г-орбит для реализации норменного метода.

КВАНТОВОЕ РАСПРЕДЕЛЕНИЕ КЛЮЧЕВОЙ ИНФОРМАЦИИ
В ПЕРСПЕКТИВНЫХ КРИПТОСИСТЕМАХ

В.Ф. ГОЛИКОВ, П.И. МАХАХЕЙ

В настоящее время ведутся интенсивные работы по созданию квантовых
компьютеров, способных решать вычислительно трудоемкие задачи теории чисел.
В перспективе окажется не защищенным основной алгоритм формирования общего
ключа алгоритм Диффи–Хелманна. Квантовое распределение ключевой информации
является альтернативным способом распределения ключей.

Из-за ограниченности возможностей по измерению квантовых систем, использовать
квантовые способы передачи данных в целом невыгодно. Однако задействовать
квантовый канал для согласования или распространения ключа между отправителем и
получателем представляется разумным. Основные принципы квантовой механики,
положенные в основу квантовой криптографии: невозможность различить абсолютно
надежно два неортогональных квантовых состояния; запрет на клонирование; наличие
перепутанных/запутанных квантовых состояний; причинность и суперпозиция.

К настоящему времени предложено и теоретически обосновано достаточно много
различных протоколов квантового распределения ключа. Основными из них являются
ВВ84, В92 и протокол Экерта.

Квантовое распределение ключа не устраняет необходимость в других
криптографических примитивах, таких как аутентификация, но может быть
использовано для построения систем с новыми свойствами безопасности.

ШАБЛОН БЕЗОПАСНОГО ПРЕРЫВАНИЯ РЕШЕНИЯ ЗАДАЧ РАЗМЕЩЕНИЯ
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Пространство поиска решения задач размещения обычно задается рекуррентным
алгоритмом порождения вариантов размещения, что создает определенные препятствия
для прямолинейной реализации идеи распараллеливания вычислений. Эпизодически
возникающие задачи размещения удобно решать на локальной сети, используя ЭВМ
универсального назначения. В отличие от специализированных многопроцессорных
устройств, в такой ситуации синхронизация вычислительных процессов реализуема
на уровне потоков операционной системы, но действия пользователей могут приводить
к отключению узла сети. Предмет обсуждения — метод грануляции вычислительного
процесса на уровне прерываемых переходов между вариантами размещения.




