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СЕКЦИЯ 3. СРЕДСТВА ЗАЩИТЫ ИНФОРМАЦИИ
В КОМПЬЮТЕРНЫХ И ТЕЛЕКОММУНИКАЦИОННЫХ СЕТЯХ

МАРШРУТИЗАЦИЯ И ФОРМИРОВАНИЕ СИММЕТРИЧНОГО КЛЮЧЕВОГО
ПРОСТРАНСТВА В СИСТЕМАХ КРИПТОГРАФИЧЕСКОЙ ЗАЩИТЫ

ИНФОРМАЦИИ С САМОСИНХРОНИЗИРУЮЩИМИСЯ КАНАЛАМИ СВЯЗИ

Д.М. БИЛЬДЮК

Известно, что симметричные алгоритмы шифрования могут быть использованы
в различных режимах криптографического преобразования информации. Традиционно
эти режимы классифицируют согласно американскому стандарту FIPS 81. Некоторые
из этих режимов шифрования имеют одну общую характеристику — наличие вектора
инициализации. Использование вектора инициализации совместно с алгоритмом
диверсификации ключа дает возможность построения самосинхронизирующихся
криптографических каналов (синхроканалов) связи. Использование синхроканалов
для организации ключевого пространства позволяет создавать криптографические
системы защиты информации, и накладывает на сеть ее элементов определенную
структуру — дерево или лес, где каждый элемент более высокого уровня может создать
виртуальный криптографический канал связи с любым элементом более низкого уровня
в подчиненной ему ветке дерева. При этом в идентификаторах элементов системы
скрыты дополнительные возможности маршрутизации. Используя, например,
дизъюнктивный код, наложенный на идентификаторы системы, синхропосылка
в шифрованном сообщении может быть использована для маршрутизации в сети. Однако
более эффективной маршрутизации можно достичь, используя избыточные коды,
их многообразие множества эквивалентных и их двойственных кодов.

Использование кода (7,4) позволяет использовать множество из 7! эквивалентных
кодов, причем мощность пересечений их запрещенных и разрешенных комбинаций
могут принимать значения 98\2, 100\4, 104\8 и 112\16 соответственно. В каждом
конкретном случае мы можем гарантировать прохождение сообщения через два любых
элемента системы для 98, 100, 104 и 112 векторов в зависимости от выбранных
проверочных матриц. При этом каждый элемент сети может иметь до 7 адресуемых
физических каналов связи и глубину адресации в 16 каналов связи.

СОЗДАНИЕ КОМПЛЕКСНОЙ СИСТЕМЫ ПОЛУНАТУРНОГО
МОДЕЛИРОВАНИЯ ДЛЯ ОЦЕНКИ ИНФОРМАЦИОННОЙ

УСТОЙЧИВОСТИ АВТОМАТИЗИРОВАННЫХ
СИСТЕМ УПРАВЛЕНИЯ ВОЕННОГО НАЗНАЧЕНИЯ

А.В. ХИЖНЯК, А.С. ШЕИН, С.С. ЗАПЛАТНИКОВ

Процесс создания новых или модернизации находящихся на вооружении АСУ
военного назначения, требует проведения всесторонней оценки их эффективности.
Особое значение при оценке уделяется проверке информационной устойчивости, как
важнейшей составляющей информационной безопасности.

Определение информационной устойчивости АСУ военного назначения
осуществляется, в основном, методами имитационного моделировании. Однако
применение только метода имитационного математического моделирования не позволяет
получить оценки показателей информационной устойчивости с требуемым уровнем
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достоверности и точности. Это обусловлено наличием следующих недостатков метода
имитационного моделирования: невозможность разработки адекватных математических
моделей работы боевых расчётов комплексов средств автоматизации (КСА) всех уровней
управления; необходимость проведения большого числа модельных экспериментов
(порядка 500) для оценки с требуемой достоверностью и точностью; наличие большого
числа априорных неопределенностей.

Основным путем разрешения перечисленных проблем может являться
использование метода полунатурного моделирования боевых действий. Суть метода
полунатурного моделирования состоит в использовании: реальных КСА с их боевыми
расчётами; метода аналитического математического моделирования боевой работы
вооружения и военной техники и боевых действий войск; имитационного моделирования
в тех случаях, когда невозможно применение методов аналитического моделирования.

В качестве КСА реальных командных пунктов предлагается использовать КСА,
входящие в состав УСК АСУ, развертываемые на кафедре АСУ войсками Военной
академии Республики Беларусь совместно с научно-исследовательским институтом
средств автоматизации.

СПОСОБ ЗАЩИТЫ АЛГОРИТМОВ ОБЪЕДИНЕНИЯ
ТРАССОВОЙ ИНФОРМАЦИИ О ВОЗДУШНЫХ ОБЪЕКТАХ

ОТ ВОЗНИКНОВЕНИЯ ЛОЖНЫХ ТРАЕКТОРИЙ

А.А. БЕЛОУС, А.В. ХИЖНЯК, А.В. ШЕВЯКОВ, А.С. БЕЛЫЙ

Одной из наиболее массовых задач, решаемой в процессе обработки информации
о воздушной обстановки, в автоматизированных системах контроля воздушного
пространства является задача объединения информации от нескольких источников.
Существующие в настоящее время методы объединения трассовой информации,
основанные на анализе пространственного положения воздушных объектов,
не обеспечивают требуемого качества решения задачи объединения трассовой
информации. Вследствие этого, на выходе этапа объединения возникают ложные и
дублирующих траекторий, что значительно затрудняет анализ воздушной обстановки.

Одним из способов решения указанной проблемы является комплексное
использование как количественных характеристик воздушных объектов (координат
положения в воздушном пространстве, составляющих вектора скорости и др.) так и
характеристик и признаков, заданных в номинальных шкалах. Решение указанной
задачи достигается по средствам совместного применения метода анализа соответствий и
алгоритмов нечеткой автоматической классификации для отождествления трасс,
полученных от нескольких источников, что в совокупности позволяет уменьшить
неопределенность при принятии решения на отождествление трасс и тем самым
повысить качество объединения трассовой информации на 15–20%.

ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ
СИСТЕМЫ РАЗВЕДКИ ВОЗДУШНОГО ПРОСТРАНСТВА

С.В. ПОТЕТЕНКО, В.С. ЖУКОВСКИЙ, И.Л. СЕМЧЕНКО

Обеспечение информационной устойчивости АСУ ПВО требует соблюдения
информационной безопасности системы разведки воздушного пространства, основными
компонентами которой являются: конфиденциальность, доступность и целостность.




