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ГЕНЕРАЦИЯ КРИПТОГРАФИЧЕСКИ СТОЙКИХ ХЕШ-КОДОВ
С ПОМОЩЬЮ НЕЙРОННЫХ СЕТЕЙ

И.А. СУХИНИН, В.А. ЛИПНИЦКИЙ

Работа рассматривает возможность использования нейронных сетей для генерации
стойких хеш-кодов. Искусственные нейронные сети — реализации математических
моделей, построенных по принципу организации и функционирования сетей нервных
клеток живого организма. Одной из основных особенностей ИНС является возможность
обучения. Эта возможность отличает ИНС от традиционных программ с заранее
запрограммированными алгоритмами решения.

Хеширование — преобразование входного массива данных произвольной длины
в выходную битовую строку произвольной длины — хеш-код. Такие преобразования
называются хеш-фукнциями. Случаи, когда двум различным входным массивам данных
соответствуют одинаковые выходные строки, называются коллизиями.

Среди множества существующих хеш-функций выделяют криптографически
стойкие хеш-функции, которые могут быть использованы в криптографии. Эти фукнции
должны удовлетворять трем основным требованиям: необратимостью, стойкостью
к коллизиям первого рода, стойкостью к коллизиям второго рода. Одним
из дополнительных требований к криптографически стойким хеш-функциям является
сильное изменение значения при малейшем изменении входящего значения. С его
помощью гарантируется стойкость защищенных данных даже при утечке их малейшей
части.

Для использования в качестве криптографически стойкой хеш-функции можно
задействовать многослойный персептрон. Для создания простой хеш-функции достаточно
трех слоёв нейронов. Каждый из нейронов должен обладать нелинейной функцией
активации. Количество выходов сети зависит от планируемой длины выходного блока
информации. Количество входов сети необходимо подбирать экспериментально. Также
необходимо настроить весовые коэффициенты сети так, чтобы разным входам
соответствовали разные выходы. Преимуществом нейросетевого подхода к построению
криптографически стойкой хеш-функции является то, что для получения результата
не требуется многократных итераций и сложных преобразований, что, в свою очередь,
позволяет получить значительный выигрыш во времени выполнения.

ДАТЧИК СЛУЧАЙНЫХ ЧИСЕЛ
НА ОСНОВЕ ЭЛЕКТРОННЫХ ПЛАСТИКОВЫХ КАРТ

Н.Г. КИЕВЕЦ, П.Б. КАПЛЯ, А.И. КОРЗУН

Генерация случайного числа в интеллектуальной карте (ИК) на основе К5004 ВЕ1
начинается от датчика шума.  Датчиком служит полупроводниковый прибор.  Шум
усиливается операционным усилителем до уровня опорного напряжения схемы
непрерывного во времени хаоса. Сигнал с выхода схемы непрерывного хаоса модулирует
частоту высокочастотного генератора, выход которой поступает на вход схемы выборки.
На второй вход схемы выборки поступает сигнал с низкочастотного нестабильного
релаксационного генератора. Таким образом, для генерации случайного числа
используется три физических явления: временная нестабильность периода выходных
колебаний релаксационного генератора, тепловой шум интегральных
полупроводниковых приборов и непрерывный во времени хаос.

Полученное случайное число подвергается обработке по специальному алгоритму.
При первом обращении к ДСЧ (при подаче питания) начальное состояние
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соответствующих автоматов "заполняется" с физического датчика с обязательной
начальной прокруткой в течение 8 периодов.

При постоянном нахождении микроконтроллера в рабочем состоянии текущие
состояния соответствующих автоматов сохраняются в оперативной памяти и
используются при каждой последующей выработке случайной последовательности
(8 байт).

Для выработки массива случайных чисел создана установка на основе компьютера,
к которому по USB подключается карт-ридер, осуществляющий обмен с картой
по протоколу ISO 7816. Написана программа, по которой компьютер получает доступ
к данным, генерируемым картой. Сгенерированные данные накапливаются в виде
файла данных, доступного к чтению программой MATLAB. Массив данных
обрабатывается в MATLAB для оценки качества случайных чисел. Благодаря
универсальности протокола взаимодействия с картами имеется возможность сравнить
качественные показатели и возможности генерации массивов данных картами
различных производителей.

ИССЛЕДОВАНИЕ ЭПК РАЗЛИЧНЫХ ПРОИЗВОДИТЕЛЕЙ

П.Б. КАПЛЯ, Н.Г. КИЕВЕЦ, А.И. КОРЗУН

Значительно повысить информационную безопасность позволяет использование
смарт-карт. Смарт-карты характеризуются следующими преимуществами перед картами
с магнитной полосой: большей емкостью памяти; более надежная система защиты;
осуществление передачи информации в зашифрованном виде; большей долговечностью

Архитектура смарт-карт состоит из следующих структурных блоков: центральный
процессор (ЦП); оперативная память (ОЗУ); постоянное запоминающее устройство (ПЗУ);
электрически программируемое постоянное запоминающее устройство (ЭСППЗУ);
сопроцессор.

Использование процессора в смарт-картах позволяет обрабатывать хранящуюся и
поступающую в карту информацию. Кроме этого наличие сопроцессора разгружает ЦП
от трудоемких операций криптозащиты, что дает возможность достижения высокого
быстродействия смарт-карт при обработке данных и реализации криптографических
алгоритмов. Надежность и безопасность смарт-карт обусловлена тем, что она может
контролировать доступ к информации, которая содержится в ее памяти.

Смарт-карты позволяют реализовывать процедуры аутентификации и
идентификации пользователя ПК, автоматизированных рабочих мест и диспетчерских
устройств. Реализация процедуры аутентификации осуществляется посредством ввода
PIN-кода. Число попыток ввода неверного PIN-кода, как правило, фиксировано, и
при превышении числа попыток карта блокируется. Если PIN-код введен верно, то карта
путем обмена криптограммами по определенному протоколу получает у системы доступ
к локальным или сетевым ресурсам.

Как было отмечено выше, смарт-карты позволяют реализовывать различные
процедуры шифрования данных. Однако в современной литературе отсутствуют
сведения о скорости выполнения процедур по различным криптоалгоритмам. Вследствие
различных подходов проектировщиков карты различных производителей могут
выполнять процедуры шифрования по одним и тем же стандартам с различным уровнем
качества.

 в работе рассматриваются методы оценки качества шифрования картами
различных производителей. Для сравнения результатов разработана методика и
аппаратно-программный комплекс оценки процедур шифрования картами различных
производителей. Исследовано влияние длины пакетов данных и времени выполнения
процедур.




