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большое множество слов с заданными корреляционными свойствами. Например,
сравнительно легко было получено множество, включающее 128 последовательностей
системы 8-символьных ключей с пиковым значением бокового лепестка взаимно-
корреляционной функции не превышающим значения 0,33. Спектральные свойства,
степень равномерности спектра выбранных ключевых последовательностей оценивались
формой их автокорреляционной функции.

ЗАЩИТА ИНФОРМАЦИИ В ТЕХНОЛОГИИ VSAT

В.В. ОБУХОВ, В.В. МУРАВЬЁВ

Для защиты передаваемой информации, в частности конфиденциальной
информации, используют энергетическую и сигнальную скрытность.

В настоящей работе будут рассмотрены возможности обеспечения как
энергетической скрытности, за счет выбора параметров передачи и конструктивных
особенностей антенны станции VSAT, так и сигнальной скрытности — применение
псевдослучайная перестройка рабочей частоты (далее ППРЧ), шифрование.

Обнаружения спутниковой системы передачи в первую очередь осуществляется
за счет обнаружение излучения антенны, но так как вероятность попадания в основной
лепесток излучения антенны очень мала, поэтому поиск и подавление ведется
по боковым лепесткам.

Проведя расчеты, влияния уровня первого бокового лепестка антенны на время
скрытой работы показало, что при полосе частот 500 МГц, коэффициенте усиления
антенн спутника-ретранслятора и разведывательного самолета в 30 дБ, скорости
передачи 9,2 Кбит/с и уровне боковых лепестков передающей антенны –10 дБ время
скрытой работы составляет всего 5 с. при уменьшении уровне боковых лепестков до –
18 дБ время скрытой работы составляет 3,3 мин. Уменьшения уровня боковых лепестков
добиваются путем выбора типа антенной системы.

В большинстве случаев обнаружение передачи сигналов ведется путем
сканирования частотного диапазона и выявления частот, на которых ведется передача.

Технология ППРЧ позволяет с заданной периодичностью производить перестройку
частоты по псевдослучайному закону в заданной полосе частот. Расчеты показывают, что
при скорости перестройки частоты 1 мс расстояние, на котором должна находиться
устройство постановки имитационной помех, чтобы эффективно поставить помеху, равно
150 м. Но это только в том случае, если устройство постановки помех знает полосу частот,
в которой ведется перестройка, и она не больших размеров. Следовательно, увеличение
скорости перестройки и увеличив рабочую полосу частот можно добиться желаемого
результата.

Что касается шифрования, не обеспечивает сигнальной или энергетической
скрытности, но за время которое потребуется для расшифровки перехваченного
сообщения его информационная ценность может потерять значимость.

ИССЛЕДОВАНИЕ ВОЗМОЖНОСТЕЙ ПАКЕТА MATLAB
ДЛЯ РЕАЛИЗАЦИИ ЗАЩИЩЕННОЙ СВЯЗИ ПО СЕТИ INTERNET

В.Т. ПЕРШИН

В докладе сообщается о результатах проведенных исследований возможностей
пакета MATLAB  для реализации связи между двумя процессами по сети Internet
с использованием семейства протоколов TCP/IP и алгоритмов криптографии. Важность
изучения семейства протоколов TCP/IP, в которых основными являются протоколы TCP и
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IP, объясняется тем, что они позволяют самостоятельным сетям подключаться к Internet
или объединяться для создания частных, корпоративных сетей. При этом протоколы
TCP/IP скрывают базовую архитектуру сетей и создают видимость одной большой сети.

Данные, перемещающиеся между двумя прикладными программами,
размещенными на двух компьютерах сети Internet, используют стеки TCP/IP,
формирующиеся на этих компьютерах. При этом информация отправителя разрезается
соответствующими модулями TCP/IP на приемном конце канала связи и используется
для восстановления исходных данных с помощью криптографических алгоритмов RSA.
для шифрования сообщения его сначала нужно разбить на блоки.

В качестве примера рассмотрена программа, предназначенная для работы в среде
MATLAB и выполняющая передачу текстовых сообщений по защищенному каналу связи
между двумя пользователями сети Internet. Программа имеет учебный характер, так как
максимальный размер числа в системе MATLAB ограничен, и она не реализует ряда
функций, необходимых в реальной системе защиты данных.

МЕТОДЫ И СРЕДСТВА ОБЕСПЕЧЕНИЯ БЕЗОПАСНОСТИ
В .NET FRAMEWORK 4.0

А.В. ПРИВАДО, А.А. ЩЕБРОВА

.NET Framework — программная технология от компании Microsoft,
предназначенная для создания обычных программ и веб-приложений. в мае 2009 г.
появилась бета-версия Framework 4.0 с новыми конструкциями для поддержки
функционального и динамического программирования, значительно расширяющими
возможности разработчиков, но и требующими обновления модели безопасности.

В среде .NET Framework используется механизм защиты Code Access Security,
позволяющий ограничивать доступ коду к ресурсам компьютера. В версии Framework 4.0
механизм Code Access Security претерпел множество изменений, направленных
на облегчение его использования. Систему безопасности .NET Framework можно
представить совокупностью следующих служб: безопасность типов (TypeSafety),
аутентификация (Authentication), авторизация (Authorization), полномочия (Permissions),
политики безопасности (Security Policy). Нами было проведено сравнение последней
версии служб безопасности с предыдущими их версиями.

Проведённый анализ выявил существенные улучшения в модели безопасности
новой версии .NET Framework, модель стала более простой для работы и как следствие
будет чаще использоваться разработчиками, что повысит безопасность приложений.
Актуальность данного исследования обусловлена недостаточным объёмом
русскоязычного материала по данной теме ввиду новизны технологии.

ПОВЫШЕНИЕ ИНФОРМАЦИОННОЙ ЗАЩИЩЕННОСТИ
В ВОЛОКОННО-ОПТИЧЕСКИХ СИСТЕМАХ ПЕРЕДАЧИ

В.Н. УРЯДОВ, Я.В. РОЩУПКИН

Перехват полезной информации из сигнала, распространяющегося по волоконным
световодам, как известно, представляет собой крайне сложную, практически
неразрешимую задачу. Однако на магистральных оптических линиях связи
применяются регенераторы, в которых происходит преобразование оптического сигнала
в электрический, восстановление формы электрического сигнала и обратное
электрооптическое преобразование. Такие преобразования вызывают появление
дополнительных каналов утечки информации, поскольку возникают внешние




