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электромагнитные поля, содержащие информацию о передаваемом сигнале. Избежать
этого эффекта позволяет применение полностью оптических регенераторов.

Оптический регенератор строится на основе оптических усилителей на активных
волокнах, легированных эрбием. Он обеспечивает восстановление уровня сигнала и
частичное восстановление формы сигнала за счет применения устройства компенсации
дисперсии. Регенерация происходит без оптоэлектронного преобразования, таким
образом, трудность снятия информации остается такой же, как и в оптическом волокне,
что повышает информационную защищенность в волоконно-оптических системах и сетях
телекоммуникаций.

ПРИМЕНЕНИЕ ВЫСОКОЧУВСТВИТЕЛЬНЫХ МЕТОДОВ ПРИЕМА
ДЛЯ УВЕЛИЧЕНИЯ ЗАЩИЩЕННОСТИ ИНФОРМАЦИИ

В ОПТИЧЕСКИХ СИСТЕМАХ ПЕРЕДАЧИ

В.Н. УРЯДОВ, Я.В. РОЩУПКИН

Известно, что снятие информации с волоконного световода достаточно трудоемкая
задача, особенно при передаче информации на высокой скорости. Дальнейшее
увеличение степени защиты передаваемой информации возможно при значительном
уменьшении интенсивности оптического излучения, однако, в этом случае необходимо
применять приемные оптические модули с очень высокой чувствительностью.

Предлагается когерентный гомодинный приемник, в котором в качестве местного
генератора используется оптическая несущая, выделенная из принятого сигнала
с помощью усилителя Мандельштама-Бриллюэна. Как известно, когерентные
приемники (гетеродинные и гомодинные) позволяют увеличить чувствительность на 20–
25 дБ. Основная сложность при построении когерентных систем состоит в формировании
сигнала местного гетеродина, который должен по частоте и фазе полностью совпадать
с несущей принятого оптического сигнала. Решением данной проблемы может быть
выделение несущей из принимаемого сигнала, в этом случае не возникает сложностей
с синхронизацией по частоте и фазе. Усилители Мандельштама-Бриллюэна идеально
подходят для этой цели, поскольку имеют исключительно узкий диапазон частот (полоса
усиления <100 МГц). Для обеспечения необходимого разноса боковых полос относительно
несущей достаточно применять линейное кодирование. Можно использовать любой
линейный код, который обеспечивает отсутствие низкочастотных составляющих в спектре
линейного сигнала. При применении предложенного приемника возникает еще одна
степень защиты, связанная с низким уровнем интенсивности оптического сигнала
в линии.

ТЕХНОЛОГИЧЕСКИЕ ПРЕИМУЩЕСТВА BEL VPN ПРОДУКТОВ

А.М. САПРЫКИН

В процессе развития в Беларуси технологий безопасности для построения
электронного государства возникла потребность в сетевых средствах криптографической
защиты информации, базирующихся на белорусских стандартах и предназначенных
для защиты межсетевого взаимодействия и удаленного доступа. Компания
"С-Терра Бел", используя опыт и некриптографический инструментарий компании
"С-Терра СиЭсПи" — ведущего российского разработчика VPN/IPsec продуктов, создала
отечественные Bel VPN продукты — программный комплекс "Шлюз безопасности
Bel VPN Gate 3.0" и программный продукт "Шлюз безопасности Bel VPN Client 3.0",
которые прошли Государственную экспертизу в Оперативно-аналитическом центре
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при Президенте Республики Беларусь на соответствие требованиям белорусских
криптографических стандартов: СТБ 1176.1-99, СТБ 1176.2-99, ГОСТ 28147-89,
РД 07040.1202-2003, СТБ П 34.101.31-2007. Применение указанных криптостандартов
обеспечивают встроенные криптобиблиотеки производства ЗАО "Авест". А реализация
восьми международных технических стандартов делает Bel VPN продукты
универсальными в применении и гибкими в настройке.

Bel VPN разрабатывались для функционирования в двухпериметрической защите,
которая считается "классикой" решений по информационной безопасности. при
их использовании задействуются два периметра защиты — внешний обеспечивается
оборудованием Cisco Systems (или иным сетевым производителем), внутренний —
Bel VPN продуктами. Продукты технологичны, работают в любых самых сложных
по топологии территориально распределенных ведомственных (корпоративных)
вычислительных сетях, в том числе с динамической IP-адресацией, необходимостью
преодоления NAT, обеспечения криптографически защищенного удаленного доступа и
пр.

СРЕДСТВА ЗАЩИТЫ ИНФОРМАЦИОННЫХ СИСТЕМ

Ю.Н. СЁМКИНА, Г.М. СУХАНОВА

В современном мире существует тенденция постоянного повышения роли
информации. С увеличением значимости и ценности информации соответственно растёт
и важность её защиты. Защита должна быть ориентирована на комплексное обеспечение
эффективного решения основных, функциональных задач всей информационной
системы (ИС). Методологически решение этих задач следует осуществлять как
проектирование сложной, достаточно автономной программно-аппаратной системы во и
взаимодействии с окружающими ее функциональными задачами ИС.

Основными видами защиты информации являются:
• физическая защита — устанавливает на компьютер резидентную программу,

которая перехватывает информацию в процессе ее зашифровки или расшифровки;
• электромагнитная защита — воспринимает электромагнитные поля извне.

Электромагнитные поля могут быть экранированы любым проводящим материалом.
Металлический корпус, металлическая сетка, обёртка из фольги станут защитой
от электромагнитных волн.

• идентификация — процесс, позволяющий устанавливать имя пользователя;
• аутентификация — выполнение процесса проверки подлинности, введенного

в систему имени пользователя;
• криптография — обеспечение конфиденциальности (невозможности прочтения

информации посторонним) и аутентичности (целостности и подлинности авторства,
а также невозможности отказа от авторства) информации;

• экранирование — процесс защиты с помощью межсетевых экранов;
• активная защита — самый эффективный в тех случаях, когда точно известен

источник угрозы для необходимой информации. Предпринимаются активные
мероприятия против попыток получить доступ к информации;

• человеческий фактор — наименее надёжное звено в системе защиты
информации. Таким образом, следует определять и ранжировать функциональные
компоненты ИС по степени необходимой защиты, оценивать серьезность различных
внешних и внутренних угроз безопасности, выделять методы, средства и нормативные
документы, адекватные видам угроз и требуемой защите, оценивать нужные для этого
ресурсы различных видов. Планирование и комплексная разработка проекта системы
программной защиты должны обеспечивать высокое качество последующего жизненного
цикла всей ИС.




