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ошибочного декодирования информационных символов при высокой скорости обработки
кодовых последовательностей.

РАСПРЕДЕЛЕНИЕ ОШИБОК ДЛЯ НЕРАВНОМЕРНОЙ ЗАЩИТЫ ДАННЫХ
ПРИ ДВУМЕРНОМ КОДИРОВАНИИ ИНФОРМАЦИИ

О.Г. СМОЛЯКОВА, С.С. КУЛИКОВ, С.С. КОЛОНТАЙ, Е.Г. МАКЕЙЧИК

Для формирования безызбыточной библиотеки образов ошибок для неравномерной
защиты данных при двумерном кодировании информации необходимо определить
расположение ошибочных символов в образе ошибок. При неравномерной защите
данных существует блок данных, который будет защищен сразу двумя кодами С1 и С2, и
два блока, которые защищаются только кодом С1 или С2 соответственно.

Разработан шаблон распределения ошибочных символов в образе
при неравномерной защите данных, который представляет собой таблицу 2´2, причем
правая нижняя ячейка таблицы не используется. Определено, что количество вариантов
размещений ошибочных символов в шаблоне зависит от кратности корректируемой
ошибки. Разработан метод формирования размещений ошибочных символов в шаблоне.
Установлено, что образы случайных ошибок при формировании на их основе образов
ошибок для неравномерной защиты данных могут порождать два или более образов или
не порождать вообще. Разработана сводная таблица размещения образов ошибок,
учитывающая распределение ошибочных символов по блокам. Установлены правила
определения количества образов ошибок для неравномерной защиты данных,
получаемых из соответствующего образа случайных ошибок.

Определены библиотеки образов ошибок для неравномерной защиты данных
для кратности ошибок t=2;3. Разработан метод формирования библиотек образов ошибок
для неравномерной защиты данных.

ОПРЕДЕЛЕНИЕ БИБЛИОТЕК ОБРАЗОВ ОШИБОК ДЛЯ НЕРАВНОМЕРНОЙ
ЗАЩИТЫ ДАННЫХ ПРИ ДВУМЕРНОМ КОДИРОВАНИИ ИНФОРМАЦИИ

О.Г. СМОЛЯКОВА, В.К. КОНОПЕЛЬКО, АЛЬ-АЛЕМ АХМЕД САИД

Применение двумерного кодирования информации позволяет организовать
неравномерную защиту данных, что уменьшает информационную избыточность
по сравнению с методами равномерной защиты и упрощает процедуру декодирования.

Построение библиотек образов ошибок для неравномерной защиты данных
при двумерном кодировании информации приводит к значительному уменьшению числа
селектируемых комбинаций. Показано, что за основу при построении таких библиотек
следует брать безызбыточные библиотеки образов случайных ошибок; в таком случае
из процедуры разработки библиотеки образов ошибок для неравномерной защиты
данных исключается необходимость перебора всех возможных комбинаций ошибок.

Определен общий вид образа ошибок при неравномерной защите данных,
состоящий из трех блоков: блока, защищенного обоими кодами одновременно, и блоков,
защищенных каждым кодом в отдельности. Рассмотрены варианты размещения ошибок
в образе, показано, что количество таких вариантов равняется шести и не зависит
от кратности корректируемых ошибок. Разработаны трехсекционные шаблоны ошибок
в образе при неравномерной защите данных, показывающее размещение ошибочных
символов в блоках образа ошибок. Число ошибок в каждой секции шаблона зависит
от кратности корректируемых ошибок.



56

Число образов ошибок в библиотеке образов ошибок для неравномерной защиты
данных при двумерном кодировании информации равно произведению числа образов
ошибок в соответствующей безызбыточной библиотеке образов случайных ошибок и
количества шаблонов расположения ошибок. Показано, что существуют случаи, когда
размещение ошибочных символов в образе согласно шаблону невозможно. Исключение
таких комбинаций позволяет сформировать безызбыточную библиотеку образов ошибок
для неравномерной защиты данных при двумерном кодировании информации.

ПРОТОКОЛ ОБМЕНА КЛЮЧАМИ
С ИСПОЛЬЗОВАНИЕМ НЕЙРОННЫХ СЕТЕЙ

Е.А. ОХРИМЕНКО, В.А. ЛИПНИЦКИЙ

В 2002 г. немецкие физики Кантер, Кинцель и Кантер предложили
принципиально новый протокол обмена ключами между двумя абонентами, который
предназначен для незащищенного от прослушивания, но защищенного от подмены
данных канала связи. Он основан на хаотической синхронизации двух нейронных сетей
особой конфигурации, называемых древовидными машинами четности (tree parity
machine).

Можно провести аналогию между данным протоколом и алгоритмом обмена
ключами Диффи–Хеллмана. в каждом из них абоненты начинают со случайных,
несвязанных значений. Алгоритм Диффи–Хеллмана подразумевает единичный обмен
данными, в результате которого стороны приходят к одинаковым значениям. Протокол
ККК, в свою очередь, рассчитан на множество итераций обмена данными, на каждой
из которых стороны узнают несущественную информацию о текущем состоянии друг
друга, и, используя ее, обновляют свои состояния. В ходе итераций разница между
значениями абонентов хаотично изменяется, однако имеет тенденцию снижаться, вплоть
до полного исчезновения. Для стороны, наблюдающей за ходом синхронизации,
состояния сторон являются быстро меняющимися целями, при этом он получает
незначительную информацию о них. В частности, эмпирически установлено, что
взломщик, который прослушивает все пересылаемые в ходе синхронизации сторон
данные, обладает нейронной сетью той же конфигурации и использует аналогичное
правило обновления, имеет очень низкую вероятность получить значения абонентов.

В 2004 г. Климов, Митягин и Шамир провели более детальный анализ
рассматриваемого протокола и сделали выводы о том, что он является совершенно
незащищенным, и может быть взломан, по крайней мере, 3-мя видами атак:
геометрической, вероятностной, а также атакой с использованием генетического
алгоритма.

В данном докладе проводится критическая оценка указанных выводов, основанная
на независимых эмпирических исследованиях предложенных видов атак.

О НОРМЕННОМ МЕТОДЕ РЕШЕНИЯ УРАВНЕНИЙ В ПОЛЯХ ГАЛУА

В.А. ЛИПНИЦКИЙ, Н.В. СПИЧЕКОВА

Решение алгебраических уравнений над полями Галуа является одним
из необходимых этапов во многих процедурах помехоустойчивого декодирования,
криптографии, задачах теоретической физики и так далее.

На рубеже ХХ и ХХI веков белорусской школой кодирования разработана теория
норм синдромов, следствием которой являются эффективные методы коррекции ошибок
циклическими кодами. Другим следствием теории являются норменный метод решения




