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ЦЕЛОЧИСЛЕННЫЕ ХАОТИЧЕСКИЕ ОТОБРАЖЕНИЯ, ИХ СВОЙСТВА
И ОСОБЕННОСТИ ПРИМЕНЕНИЯ В АЛГОРИТМАХ ШИФРОВАНИЯ ДАННЫХ

НА ОСНОВЕ ДИНАМИЧЕСКОГО ХАОСА

А.В. СИДОРЕНКО, К.С. МУЛЯРЧИК

Развитие теории динамического хаоса в последнее десятилетие способствовало
разработке на ее основе новых методов защиты информации. Было установлено, что
хаотический сигнал, внешне похожий на шум, может быть потенциально использован
в качестве контейнера для передачи информации, скрывая при этом сам факт ее
передачи.

В данной работе рассматривается модификация системы шифрования на основе
динамического хаоса, заключающаяся в применении дискретного (цифрового,
целочисленного) хаотического отображения вместо непрерывного.

Система шифрования представляет собой систему, базирующуюся на явлении
самосинхронизации хаотических систем, Используемый в системе алгоритм шифрования
основан на применении схемы с нелинейным подмешиванием информационного
сигнала к хаотическому. Одной из составных частей данной схемы является хаотическое
отображение.

Реализация подобной системы шифрования на практике с помощью персонального
компьютера сталкивается с существенной проблемой. Дело в том, что во всех структурных
элементах системы шифрования фигурируют действительные числа, представление
которых в памяти компьютера неизбежно сопряжено с погрешностью данного
представления ввиду ограниченности объема памяти для хранения данных.

Для снятия данного принципиального ограничения предложена модификация
системы шифрования, которая заключается в применении дискретного (цифрового,
целочисленного) хаотического отображения вместо оперирующего действительными
числами непрерывного отображения. Под дискретным отображением здесь понимается
отображение, оперирующее целыми числами, представление которых в памяти
компьютера не связано с погрешностями.

В данной работе представлен целочисленный аналог tent-отображения. Проведен
его анализ, определены и исследованы показатели Ляпунова. Проведен анализ
программной реализации модифицированной таким образом системы шифрования
на стойкость к атаке методом грубой силы. На основании результатов анализа
криптостойкости были выявлены условия, при которых система шифрования является
стойкой к атаке методом грубой силы.

К ВОПРОСУ ОЦЕНКИ УЯЗВИМОСТЕЙ УСТРОЙСТВ ЗАЩИТЫ ЭВМ

Л.Л. УТИН, Х.М. КРЕД

В последние годы вопросам защиты информации, обрабатываемой на ПЭВМ,
уделяется пристальное внимание. Опубликованы многочисленные учебные пособия,
в которых описаны угрозы утечки информации и меры по их предотвращению. Однако
применение предлагаемых рекомендаций может привести к возникновению
дополнительных проблем. Например, генераторы шума, установленные с целью
подавления информационных сигналов по каналам побочных электромагнитных
излучений и наводок, могут создавать помехи теле- и радиовещанию, негативно
отражаться на здоровье работающего персонала и являться демаскирующим признаком
помещения, в котором обрабатывается конфиденциальная информация. Недостатки
имеют и большинство других устройств защиты информации. В докладе предлагается
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к обсуждению результаты анализа ряда проблемных вопросов, возникающих
при использовании средств защиты ЭВМ.

СРЕДСТВА ЗАЩИТЫ ИНФОРМАЦИИ В АВТОМАТИЗИРОВАННОЙ СИСТЕМЕ
РАСПРЕДЕЛЕНИЯ ПРОДУКЦИИ

Ю.А. ХВАСЬКО

Распределительная логистика — обеспечение рационализации процесса
физического продвижения продукции к потребителю и формирование системы
эффективного логистического сервиса. Для облегчения процесса распределения
продукции на предприятиях разработана автоматизированная система поддержки
принятия решений по анализу и оптимизации распределения продукции.

Разработанная система имеет архитектуру клиент-сервер, основанная на сетевом
взаимодействии, обеспечена многопоточность. Приложение разработано на языке Java
с использованием технологий Enterprise Java Beans. в качестве хранилища информации
использована реляционная база данных, созданная с помощью СУБД Sybase SQL
Anywhere. Enterprise JavaBeans представляет собой компонентную модель
для реализации бизнес логики и бизнес данных. Программная модель с "тонким"
клиентом предполагает вынос бизнес-логики с клиентской части на сервер или
промежуточный уровень и позволяет создавать более гибкие приложения. Все
экземпляры компонентов EJB выполняются под управлением контейнера EJB. Он
определяет права доступа клиентов к бизнес-методам компонентов. Обеспечение защиты
данных обеспечивается за счет предоставления доступа только для авторизованных
клиентов и только к разрешенным методам. Доступ к данным осуществляется с помощью
транзакций, т.е. обеспечивается защита данных и гарантируется успешное
подтверждение внесенных изменений, в противном случае транзакция откатывается.
При построении приложения использованы шаблоны проектирования. Session Façade
позволяет скрыть сложность системы путем сведения всех возможных внешних вызовов
к одному объекту, делегирующему их соответствующим объектам системы.

В автоматизированной системе распределения продукции реализованы
программные средства защиты информации. Преимуществами программных средств
являются универсальность, гибкость, надежность, простота установки, способность
к модификации и развитию. Для полной защиты системы также необходимо
использовать аппаратные и технические средства защиты.

МЕТОД ПОВЫШЕНИЯ ТОЧНОСТИ ДИСКРЕТНОГО ПРЕОБРАЗОВАНИЯ
ГИЛЬБЕРТА ФУНКЦИИ, ЗАДАННОЙ НА ОТРЕЗКЕ

В.В. ВЕЛИЧКОВСКИЙ

Решетчатая функция, заданная на отрезке, содержит конечное число отсчетов.
В такой ситуации ряд дискретного преобразования Гильберта (ДПГ) вырождается
в конечную сумму. Классический вариант ДПГ состоит в суммировании всех членов
отрезка ряда для получения оценки сопряженного сигнала в выбранной точке. В этом
случае нарушается симметрия процесса формирования оценки, заложенная
в определение преобразования Гильберта, как главного значения несобственного
интеграла. Кроме того, классический метод требует большого количества вычислений и
не самым эффективным образом использует имеющуюся ограниченную информацию.
Предлагаемый метод вычисления ДПГ состоит в симметричном суммировании членов
отрезка ряда относительно выбранной точки. Сумма первых двух слагаемых, лежащих




