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МЕТОДИКА СИНТЕЗА И ТЕСТИРОВАНИЯ КАСКАДНЫХ И КОЛЬЦЕВЫХ
ХАОТИЧЕСКИХ ГЕНЕРАТОРОВ ДЛЯ СИСТЕМ ПОТОЧНОГО ШИФРОВАНИЯ

А.А. БОРИСКЕВИЧ

Одним из эффективных средств для генерирования хаотических псевдослучайных
последовательностей (ХПСП) для систем поточного шифрования являются динамические
системы детерминированного хаоса. Большинство ХПСП основываются на одной
хаотической системе. В этом случае подобные хаотические генераторы потенциально
небезопасны, так как выходная последовательность может нести некоторую информацию
о структуре хаотической системы. Одним из эффективных средств улучшения свойств
генераторов ХПСП основан на двух хаотических системах и обладает большей
безопасностью, так как извлечение информации об обеих хаотических системах (о ключах
и структуре хаотического отображения) представляет собой более сложную задачу. Целью
работы является разработка методики синтеза генератора, обеспечивающего
приблизительно одинаковые в понятии выбранной основной характеристики ХПСП вне
зависимости от используемых типов хаотических функций в генераторе.

Предложены и проанализированы четыре типа генераторов ХПСП с различными
принципами построения, использующие простые хаотические функции: пороговый
составной генератор, каскадные генераторы без и с внешними обратными связями и
генератор с кольцевой структурой. Разработана система оценки качества генераторов
ХПСП на основе количественных и качественных характеристик. В качестве
количественных характеристик используются 10 оценок: коэффициенты пологости
Фурье-спектра и гистограммы, диапазон значений ХПСП, среднее арифметическое
ХПСП, медиана, коэффициент асимметрии, эксцесс, нормированная дисперсия и
энтропия, аппроксимационная энтропия (АпЭн). В качестве графических характеристик
используются четыре метрики: 2D аттрактор, гистограмма, чувствительность
к начальным параметрам и взаимная корреляция последовательностей. Качественные
характеристики в данной методики характеризуют интегральную статистику, которая
отражает наиболее важные свойства синтезируемых ХПСП.

На основе предложенной методики протестировано 13 различных хаотических
функций: отображение Бернулли, рекурсивное отображение, логистическое отображение
и три его модификации, четыре функции класса PWAM, отображение Tent и две его
модификации.

Установлено, что генератор с кольцевой структурой обеспечивает приблизительно
одинаковые по АпЭн значения ХПСП независимо от типа используемой хаотической
функции. Данный генератор позволяет добиться самых малых отклонений величины
АпЭн при использовании 13 различных хаотических функций по сравнению
с генераторами с одной и несколькими хаотическими функциями; различие между
максимальным и минимальным значениями АпЭн составляет около одной десятой.
Кроме того, предложенный кольцевой генератор обладает гибкой структурой
для управления качеством генерируемой ХПСП.

МЕТОД РАЗГРАНИЧЕНИЯ ДОСТУПА К ТРЕХМЕРНЫМ СЦЕНАМ
НА ОСНОВЕ СЕЛЕКТИВНОЙ МОДИФИКАЦИИ

ТРИАНГУЛИРОВАННОЙ СЕТИ

К.А. ВОЛКОВ, В.К. КОНОПЕЛЬКО

Предлагается метод разграничения доступа к трехмерным сценам. Сутью метода
является варьирование точности предоставляемой пользователю трехмерной сеточной
модели сцены в зависимости от уровня разрешенного доступа. Метод основан
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на снижении точности представления предоставляемой пользователю модели
относительно исходной за счет стохастического изменения координат и селективного
удаления узлов сети. Снижение детализации модели осуществляется за счет регулярного
прореживания узлов сети и стохастического изменения координат сети. Точность
координат сети модели, предоставляемой пользователю, ранжируется в зависимости
от его уровня доступа, и может различаться между участками сети. При этом
обеспечивается необходимая стойкость к реконструкции исходной модели
с использованием нескольких модифицированных моделей. За счет селективного
удаления узлов возможно осуществление маскирования участков трехмерной сцены
для пользователя, имеющего ограничение на их просмотр. Текстуры поверхности также
модифицируются путем снижения разрешения для обеспечения стойкости
к реконструкции исходной трехмерной сети. При удалении узлов сети переопределяются
точки привязки графических текстур. Метод позволяет производить трансформацию
исходной модели в пользовательское представление в режиме реального времени. Это
обеспечивается за счет вычисления информации о возможных трансформациях сети
на этапе ее формирования. При снижении детализации модели сцены также происходит
сокращение объема передаваемых пользователю данных. Предлагаемый метод может
быть использован в приложениях, использующих удаленный доступ к моделям
трехмерных сцен, таких как компьютерные игры, приложения для электронного
туризма, дистанционного образования и др.

МЕТОД СЕЛЕКТИВНОЙ ЗАЩИТЫ ПОДВИЖНЫХ ИЗОБРАЖЕНИЙ
НА ОСНОВЕ НЕРАВНОМЕРНОГО ШИФРОВАНИЯ ВИДЕОПОТОКА

А.А. ЖУРАВЛЁВ, В.Ю. ЦВЕТКОВ

Предлагается метод селективной защиты подвижных изображений, основанный
на неравномерном шифровании видеопотока, позволяющий обеспечить защиту
подвижной области изображения, за счет шифрования изменений на изображении,
а также векторов движения подвижной области и фона. В случае использования
неподвижной видеокамеры шифрованию подвергается подвижная область изображения
и ее вектор движения. В случае использования подвижной видеокамеры шифрованию
подвергается подвижная область изображения, ее вектор движения, а также вектор
движения камеры. При необходимости также можно шифровать и фоновое изображение,
для обеспечения еще большей степени защиты всего видеопотока. в результате
использования метода селективной защиты изображений на основе неравномерного
шифрования видеопотока можно добиться более высокой производительности за счет
избирательного шифрования, поскольку шифруется только подвижная область, а не все
изображение целиком.

МОДЕЛИРОВАНИЕ САМОПОДОБНОГО ТРАФИКА НА ОСНОВЕ КЛЕТОЧНЫХ
АВТОМАТОВ И РЕКУРСИВНЫХ ПЕРЕСТАНОВОК

Г.М. ЛАВРИНОВИЧ, В.Ю. ЦВЕТКОВ

В условиях большого разнообразия сетевых сервисов и топологий задача
проектирования сетей на базе протокола IP сопряжена с проблемами расчета нагрузки
(интенсивности трафика) на участках и узлах сети. Облегчить задачу сетевого
проектирования и исключить ошибки при выборе пропускной способности каналов и
производительности узлов коммутации позволяет программное моделирование.
Основными компонентами программной модели являются генератор трафика,




