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СЕКЦИЯ 4. ЭЛЕМЕНТЫ И КОМПОНЕНТЫ
ДЛЯ СИСТЕМ ЗАЩИТЫ ИНФОРМАЦИИ

ВЫБОР КОМПОНЕНТОВ СИСТЕМЫ ЗАЩИТЫ ИНФОРМАЦИИ

В.М. АЛЕФИРЕНКО

Любая система защиты информации состоит из различных компонентов, каждый
из которых выполняет присущие ему функции. Создание эффективной системы защиты
информации объекта предполагает осуществление следующих основных этапов:
инженерно-техническое обследование объекта; выявление возможных каналов утечки
информации; определение номенклатуры возможных технических средств скрытого
съема информации; определение номенклатуры технических средств защиты
информации; выбор конкретной модели по каждому виду технического средства;
размещение, монтаж и наладка компонентов системы защиты информации. В настоящее
время рынок услуг по защите информации предоставляет широкий спектр, как самих
технических средств, так и их моделей, имеющих различные технические
характеристики. В этих условиях выбор оптимальных моделей технических средств
защиты информации является непростой задачей. Для ее решения предлагается
использовать комплексный метод определения уровня качества, который позволяет
по численным значениям технических характеристик различных моделей одного и того
же вида технического средства защиты информации определять в относительных
единицах их уровень качества и сравнивать модели между собой. Реализация
комплексного метода для определения уровня качества моделей предполагает
выполнение следующих действий: выбор для сравнения моделей технических средств;
определение номенклатуры их технических характеристик (единичных показателей);
определение и уточнение численных значений технических характеристик, которые
будут использоваться в дальнейших расчетах; определение численных значений
коэффициентов значимости единичных показателей; нормировка численных значений
коэффициентов значимости; нормировка численных значений единичных показателей;
определение (расчет) уровня качества каждой модели. Данный метод был использован
для определения уровня качества виброакустических генераторов и показал свою
практическую применимость. Полученные результаты позволяют рекомендовать
предложенный метод для выбора конкретных моделей компонентов защиты
информации.

ФОТОПРИЕМНИКИ БИПОЛЯРНЫХ МОНОЛИТНЫХ
ФОТОЧУВСТВИТЕЛЬНЫХ ИС ДЛЯ ИК-ДИАПАЗОНА СПЕКТРА

В.И. БЛЫНСКИЙ, Е.С. ГОЛУБ, А.М. ЛЕМЕШЕВСКАЯ

Одним из способов увеличения защищенности ВОЛС от несанкционированного
доступа является снижение уровня передаваемого оптического сигнала. Это приводит
к необходимости увеличения чувствительности фотоприемника. Чувствительность
фотоприемного устройства может быть улучшена изготовлением фотоприемника
со схемой усиления и обработки сигнала в одном кристалле.

В данной работе рассматриваются параметры кремниевых инфракрасных (ИК)
фотоприемников различной конструкции, которые могут быть реализованы в составе
монолитных интегральных схем, использующихся для приема оптической информации
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во внутриобъектовых ВОЛС (l=0,85мкм). Показано, что при приеме излучения
с указанной длиной волны наиболее высокой спектральной чувствительностью обладает
тандемный фотоприемник (Ѕl=0,42 A/Вт), состоящий из двух параллельно включенных
p-n-переходов, один из которых является эпитаксиальным, а второй —
имплантационным переходом, сформированным над ним у поверхности эпитаксиальной
пленки, Незначительно уступает ему по чувствительности n+-n-p-фотодиод (Ѕl=0,40 A/Вт).
Экспериментально установлено, что темновой ток (определяющий спектральную
плотность шума тандемного фотоприемника) определяется не темновым тока,
составляющих его p-n-переходов, а обратным током разделительного перехода ИС.
Однако емкость тандемного фотоприемника примерно вдвое больше емкости
n+-n-p-фотодиода, что делает использование последнего типа фотоприемника
в быстродействующих фотоприемных системах более предпочтительным.

ОЦЕНКА ОШИБОК ПРОГНОЗИРОВАНИЯ
ПАРАМЕТРИЧЕСКОЙ НАДЁЖНОСТИ ИЗДЕЛИЙ ЭЛЕКТРОННОЙ ТЕХНИКИ

С.М. БОРОВИКОВ, А.И. БЕРЕСНЕВИЧ, А.В. ШАЛАК, Е.Н. ШНЕЙДЕРОВ

Известно, что для изделий электронной техники (ИЭТ) на долю постепенных
отказов приходится до 75–80% всех отказов. Поэтому прогнозирование постепенных
отказов и, следовательно, параметрической надёжности ИЭТ является актуальной
задачей.

В работах авторов были разработаны метод индивидуального и метод группового
прогнозирования параметрической надёжности ИЭТ. при индивидуальном
прогнозировании рассматривается конкретный экземпляр ИЭТ данного типа. На этот
экземпляр воздействуют имитационным фактором и по реакции функционального
параметра ИЭТ на действие этого имитационного фактора определяют (прогнозируют)
значение параметра, которое он будет иметь в будущий момент времени tЗ. Уровень
имитационного фактора рассчитывается по заранее полученным моделям в зависимости
от значения времени tЗ. в качестве имитационного фактора для биполярных
полупроводниковых приборов предложено использовать напряжение. Причём, следует
различать рабочее напряжение прибора и имитационное напряжение. С помощью
имитационного напряжения в начальный момент времени получают лишь информацию
о поведении функционального параметра в будущем и далее это напряжение
не используют. При групповом прогнозировании для получения прогноза
параметрической надёжности используют физико-статистическую модель деградации
функционального параметра. Эту модель получают один раз, используя результаты
физического моделирования наработки обучающей выборки ИЭТ, взятой из исследуемой
партии. Прогноз получают в виде вероятности того, что в течение заданного времени
работы (наработки) рассматриваемый функциональный параметр ИЭТ будет находиться
в пределах норм, записанных в технической документации или указанных потребителем.
Прогноз при этом прогнозировании относится к любому экземпляру рассматриваемой
(исследуемой) партии ИЭТ.

В практических приложениях важно знать, к каким ошибкам могут привести
разработанные методы прогнозирования. Авторами предложено использовать среднюю
ошибку прогнозирования. При индивидуальном прогнозировании ошибка определяется
путём сравнения прогнозных и истинных значений параметра в будущий момент
времени tЗ, при групповом прогнозировании — путём сравнения прогнозируемого и
истинного уровня параметрической надёжности обучающей выборки.




