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О СОЗДАНИИ ПОСАДОЧНЫХ МЕСТ ЭЛЕКТРОННЫХ КОМПОНЕНТОВ

А.В. ЛЫСЕНКО, В.С. КОЛБУН

На современном этапе технические средства систем защиты информации, как
правило, включают в себя электронные модули. Достаточно трудоемким этапом
их проектирования являетсяразработка печатной платы. Сокращение данного этапа
позволит ускорить внедрение всей системы в целом.

При использовании средств автоматизированного проектирования перед
конструктором на начальном этапе стоит задача разработки библиотек элементов.
Существующие стандарты не дают рекомендаций по проектированию посадочных мест
для компонентов в корпусах типа чип, SO, QFP, QFN, PLCC, BGA и т.п. Зачастую
конструктор сам, основываясь на данных описания электрорадиоэлементов и личном
опыте, определяет параметры посадочного места. Минусом такого подхода является
не только большое количество затраченного времени, но и большая вероятность
появления ошибок, что влечет за собой дефекты при изготовлении печатного модуля.

Для решения поставленной задачи предлагается воспользоваться калькулятором
посадочных мест, наиболее перспективным из которых является
PCBMatrixIPCLPCalculator. Процедура расчета размеров посадочного места сводится
к заполнению полей, в которых указываются габаритные размеры элементов и
уточнению, если это требуется, правил проектирования печатной платы. После чего
программа выполняет расчет контактных площадок и посадочного места в соответствии
с требованиями стандартов IPC.

Достоинствами данного калькулятора являются не только большая
функциональность (позволяет выполнить расчет элементов печатного монтажа
от переходных отверстий до посадочных мест корпусов типа BGA), наличие библиотеки
посадочных мест для наиболее распространенных элементов, но и гибкая система
экспорта, которая позволяет конвертировать полученные результаты в такие САПР
печатных плат как P-CAD, AltiumDesigner, MentorExpeditionPCB и др. Использование
данного калькулятора позволяет сократить время разработки библиотек элементов
в несколько раз.

МОДЕЛИРОВАНИЕ ЭКРАНОВ ЭЛЕКТРОМАГНИТНОГО ИЗЛУЧЕНИЯ
ДЛЯ СРЕДСТВ ВЫЧИСЛИТЕЛЬНОЙ ТЕХНИКИ

МЕТОДОМ КОНЕЧНЫХ РАЗНОСТЕЙ

А.А. КАЗЕКА, Д.А. КУЛИНКОВИЧ

В процессе функционирования средства вычислительной техники формируют
в окружающем пространстве электромагнитные излучения в широком диапазоне частот.
Таким образом, образуется электромагнитный канал утечки информации. Одним
из способов, блокирования электромагнитного канала утечки информации является
применение экранов электромагнитных излучений (ЭМИ).  Разработка экранов ЭМИ
сопровождается решением ряда задач, к которым можно отнести выбор материала
с требуемыми значениями коэффициентов передачи и отражения.

Исследование влияния диэлектрической проницаемости e на коэффициенты
передачи и отражения осуществлялось с помощью математического моделирования
методом конечных разностей (FDTD). Для этого в качестве источника и приемника были
выбраны две дипольных антенны (одна излучающая и одна принимающая), между
которыми располагался экран ЭМИ. Рабочая часта диполей была выбрана 400 МГц, что
соответствует середине диапазона частот ЭМИ средств вычислительной техники. Экран
ЭМИ был смоделирован с относительной диэлектрической проницаемостью, которая
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изменялась в диапазоне от 1 до 100. по результатам моделирования были построены
графические зависимости коэффициентов передачи и отражения. На основании
полученных результатов показано, что при увеличении относительной диэлектрической
проницаемости экрана, коэффициент отражения увеличивается, а коэффициент
передачи не изменялся, что обусловлено перераспределением энергии между
отраженной и частично поглощенной электромагнитной волной. Применение данного
метода моделирования позволяет значительно сократить время разработки
при проектировании новых экранов ЭМИ из многослойных конструкций.

ЭКРАНЫ ЭЛЕКТРОМАГНИТНОГО ИЗЛУЧЕНИЯ
ДЛЯ ЗАЩИТЫ ПЕРСОНАЛА ОТ ИЗЛУЧЕНИЯ

ГЕНЕРАТОРОВ ЭЛЕКТРОМАГНИТНОГО ШУМА

А.А. КАЗЕКА, М.В. ЖАЛКОВСКИЙ, Т.В. БОРБОТЬКО

Работа средств вычислительной техники (СВТ) сопровождается побочными
электромагнитными излучениями и наводками (ПЭМИН) в широком диапазоне частот,
посредством которых образуется электромагнитный канал утечки информации. Защита
от утечки информации по данным каналам в ряде случаев осуществляется с помощью
генераторов электромагнитного шума (ГЭМШ), которые излучают в эфир
широкополосный сигнал с уровнем выше,  чем уровень ПЭМИН СВТ.  В связи с этим
возникает необходимость защиты персонала от излучения ГЭМШ. Оптимальным
способом снижения негативного влияния данных излучений является применение
экранирующих электромагнитное излучение (ЭМИ) конструкций, которые
располагаются между источником ЭМИ и рабочим местом персонала СВТ.

Были исследованы три конструкции. Первая конструкция была выполнена
из металла, вторая и третья из влагосодержащих машинно-вязаного полотна и нетканого
целлюлозного полотна.

Эффективность экранирования излучения ГЭМШ оценивалась путем измерения
ЭМИ в полосе частот от 300 МГц до 1 ГГц по сравнению с излучением без экранирующих
устройств. Измерения осуществлялись при помощи программно-аппаратного комплекса,
в состав которого входит измерительная антенна, средство измерения и персональный
компьютер (ПК) оператора со специальным программным обеспечением (СПО)
для обработки полученных данных измерений. Измерительная антенна располагалась
на месте нахождения персонала СВТ.

На первом этапе производилось измерение уровня электромагнитного фона
в помещении при выключенном ГЭМШ. Полученные данные использовались в качестве
исходных. На втором — проводилось измерение при включенном ГЭМШ. На третьем —
проводились измерения при наличии экранирующих устройств.

На основании полученных результатов установлено, что в диапазоне частот 380–
470 МГц и 520–760 МГц все конструкции снижают уровень ЭМИ ГЭМШ до 16 дБ.
Применение второй конструкции приводит к уменьшению в точке измерения уровня
ЭМИ до 20 дБ в диапазоне частот 470–520 МГц, 760–1000 МГц, а третьей до 10 дБ
в диапазоне частот 520–760 МГц.

Таким образом, для защиты персонала СВТ от ЭМИ ГЭМШ целесообразно
применение экранирующих конструкций из многослойных материалов на основе
влагосодержащих машинно-вязаного полотна и нетканого целлюлозного полотна, что
позволит эффективно снизить уровень ЭМИ в полосе частот 400–1000 ГГц.




